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Entwicklung verlässlicher 
Software-Systeme
Wilhelm Hasselbring, Oldenburg Software spielt eine immer größere Rolle in unserem täglichen Leben.

Beispielhaft sei die steigende Verbreitung komplexer eingebetteter
Software-Steuerungssysteme in der Automobiltechnik oder von Infor-
mationssystemen im Gesundheitswesen genannt. Die zunehmende
Durchdringung der Gesellschaft durch Software-Systeme spiegelt
sich in dem steigenden Anteil von Software-Entwicklung an der be-
ruflichen Beschäftigung und der wirtschaftlichen Wertschöpfung in
Deutschland wider. Allerdings zeigt sich die steigende Abhängigkeit
von Software auch in der Schwere der Konsequenzen von Fehlern in
Software-Systemen. Daher hängt der erfolgreiche Einsatz dieser Sys-
teme maßgeblich vom Vertrauen der Nutzer in derartige Systeme ab.
In diesem Artikel wird zunächst auf die Grundlagenforschung für die
Verlässlichkeit eingegangen, um dann ein aktuelles industrielles An-
wendungsszenario zu skizzieren, in dem Verlässlichkeit von Soft-
ware-Diensten eine wesentliche Rolle spielt.

Die zunehmende 
Bedeutung verlässlicher 
Software-Systeme

Die Einsatzgebiete von Software-Syste-
men vergrößern sich ständig. Beispiels-
weise wird im Bereich der eingebetteten
Software-Systeme ein immer größerer
Mehrwert des Produkts durch die Soft-
ware selbst erzielt. Als Beispiele seien
Fahrzeuge, Industriemaschinen aller
Art, Produktions- und Energieanlagen
angeführt. Die Beherrschbarkeit der sys-
tematischen Konstruktion solcher Soft-
ware spielt verstärkt eine größere Rolle
für die Wertschöpfung der Produkte.
Ähnliches gilt im Bereich betrieblicher
Informationssysteme, bei denen die zu-
nehmende Vernetzung von Software
neue Einsatzmöglichkeiten, aber auch
Risiken schafft.

Allen diesen neuen Anwendungsgebie-
ten ist gemein, dass der zunehmende Ein-
satz von Software nur dann akzeptiert
wird und gewinnbringend ist, wenn die
Software ihre Verlässlichkeit demonstrie-
ren kann. Im Bereich eingebetteter Syste-
me, die oft auch sicherheitskritisch sind,
ist der Anspruch der Verlässlichkeit of-

fensichtlich. Aber auch im Bereich ver-
netzter Informationssysteme spielt die
Verlässlichkeit eine verstärkte Rolle, da
die Vernetzung (insbesondere wenn sie
über das Internet geschieht) nicht nur
Vorteile, sondern auch Risiken im Be-
reich des Datenschutzes und der Datensi-
cherheit mit sich bringt. Die heute gän-
gige Praxis, dass Software-Hersteller 
in Nutzungsverträgen nur in sehr be-
schränktem Rahmen Haftung überneh-
men, fördert nicht das Vertrauen der Nut-
zer in die Software und damit deren Ak-
zeptanz. Aus dem steigenden Bedarf an
verlässlicher Software ergibt sich, dass
Hersteller, die bereit sind, ihre Software
nach ingenieurwissenschaftlichen Maß-
stäben zertifizieren zu lassen und ent-
sprechend Haftung zu übernehmen, ei-
nen deutlichen Wettbewerbsvorteil erhal-
ten, der zukünftig noch zunehmen wird.

Der Aspekt der Verlässlichkeit von
Software-Systemen hat sowohl in der
Forschung als auch in vielen Anwen-
dungsgebieten international an Bedeu-
tung gewonnen. Aus den folgenden
Gründen ist davon auszugehen, dass sich
dieser Trend in der Zukunft weiter ver-
stärken wird:

■ Die Einsatzmöglichkeiten von Soft-
ware erweitern sich ständig. Soft-
ware-Systeme werden sich aber nur
dann in vielen neuen Anwendungsge-
bieten etablieren können, wenn sie
sich von vornherein als verlässlich de-
monstrieren lassen. Beispiele sind
vernetzte, personalisierte Informa-
tionssysteme im Internet und einge-
bettete Systeme in der Automobiltech-
nik. 

■ Die rechtliche Praxis, Software-Syste-
me prinzipiell nicht nach den in den
Ingenieurwissenschaften üblichen
Maßstäben zu zertifizieren und Her-
steller dieser Systeme weitgehend aus
der Haftung zu entlassen, wird auf
Dauer nicht haltbar sein. Vielmehr
werden Anbieter, die eine ingenieur-
mäßige Zertifizierung nachweisen
und die Übernahme von Haftungsver-
pflichtungen garantieren können, ei-
nen massiven Wettbewerbsvorteil er-
ringen. Beispiele für die steigende Be-
deutung von Software-Zertifizierung
und unterstützender softwaretechni-
scher Maßnahmen finden sich im 
Bereich von Software-Entwicklungs-
prozessen [1]. 
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Grundlagenforschung für 
verlässliche Software-Systeme

Seit 2005 erforscht das DFG-Graduier-
tenkolleg TrustSoft (http://www.trust-
soft.org) Grundlagen zur Entwicklung
verlässlicher Software-Systeme [2]. Un-
ter dem Begriff  Verlässlichkeit (engl. de-
pendability) von Software werden in der
Regel verschiedene Qualitätsattribute
zusammengefasst (Bild 1): 
■ Korrektheit (engl. correctness), 
■ Zuverlässigkeit (engl. reliability), 
■ Verfügbarkeit (engl. availability), 
■ Performance,
■ Sicherheit (engl. safety und security)

und 
■ Einhaltung von Vertraulichkeitsanfor-

derungen (engl. privacy und confiden-
tiality). 

Wie die englische Übersetzung des deut-
schen Begriffs Sicherheit zeigt, besitzt
dieser Ausdruck zwei verschiedene Be-
deutungen: zum einen im Bezug auf An-
griffe, wie z.B. unerlaubtes Einsehen in
Daten, Zerstörung oder Missbrauch des
Systems (engl. security) und zum ande-
ren hinsichtlich der Minimierung der Ri-
siken bei Nutzung der Software für
Mensch und Umwelt (engl. safety).

Dimensionen 
der Verlässlichkeit

Verlässlichkeit wird in TrustSoft wegen
verschiedener Dimensionen in Bezug auf
folgende Qualitätsattribute von Software-
Systemen betrachtet:  
■ Correctness (Korrektheit gegenüber

einer formalen Spezifikation),

■ Safety (Sicherheit gegenüber Mensch
und Umwelt),

■ Quality of Service (Einhaltung be-
stimmter quantifizierbarer Qualitäts-
eigenschaften) mit
Performance (Leistung in Bezug auf
Antwortzeiten und Durchsatz),
Reliability (Wahrscheinlichkeit, dass
ein zu Beginn fehlerfreies System bis
zum Zeitpunkt  ununterbrochen feh-
lerfrei bleibt),
Availability (Wahrscheinlichkeit, ein
System zu einem beliebigen Zeit-
punkt  fehlerfrei anzutreffen),

■ Security (Sicherheit gegenüber An-
griffen) sowie

■ Privacy (Einhaltung von Datenschutz-
bestimmungen).

Jede Säule im TrustSoft-Forschungs-
gebäude (vgl. Bild 1) spiegelt dabei diese
genannten Qualitätsanforderungen an
die Verlässlichkeit entsprechend wider.

Innovative Fragestellungen 
in der Grundlagenforschung

Das Innovationspotenzial in TrustSoft be-
steht in seiner umfassenden Behandlung
von Verlässlichkeit. Dabei bezieht sich das
Attribut umfassend auf (a) die Behandlung
aller relevanten Qualitätsattribute, (b) die
durchgängige Behandlung aller Abstrak-
tionsniveaus von einzelnen Software-Kom-
ponenten bis zum Gesamtsystem und (c)
die gemeinsame Bearbeitung juristischer
und informatischer Fragestellungen.
Allerdings liegt unsere Konzentration 
liegt auf Software-Entwurfsverfahren.

Viele Qualitätsattribute verhalten sich
bei Software antagonistisch: Beispiels-

weise wirkt sich eine Optimierung der
Security oft negativ auf die Performance
aus. Gerade dieser antagonistische Zu-
sammenhang von Qualitätsattributen er-
fordert eine umfassende und gemein-
schaftliche Behandlung aller für Verläss-
lichkeit notwendigen Qualitätsattribute,
da die bisherige zumeist isolierte Be-
trachtung von einzelnen Qualitätsattri-
buten der Komplexität der in der Praxis
auftretenden Entwurfsentscheidungen,
die fast immer mehrere Qualitätsattribu-
te betreffen, nicht gerecht wird. Un-
mittelbar durch die Betrachtung mehre-
rer Qualitätsattribute als multidimensio-
nales Optimierungsproblem entstehen
innovative wissenschaftliche Fragestel-
lungen.

Eine besondere Innovationskraft ent-
faltet sich durch die gemeinsame For-
schung von Juristen und Informatikern
in interdisziplinären Vorhaben [3]. Es er-
geben sich starke Synergieeffekte zwi-
schen juristischen Fragestellungen und
Informatik-Forschungsfeldern. Zum ei-
nen können Informatiker Modelle, Me-
thoden und Werkzeuge zur Systemspezi-
fikation und -analyse bereitstellen, die
genau die Information verfügbar ma-
chen, die zur juristischen Beurteilung
von Zertifizierungs- oder Haftungsfragen
benötigt werden. Zum anderen sollten
sich juristische Vorgaben an der zur Ver-
fügung stehenden Information und der
Durchführbarkeit von Verfahren orien-
tieren. Neuartig am Forschungspro-
gramm des Graduiertenkollegs ist be-
sonders die gemeinsame Arbeit mit der
Rechtsinformatik an einem informatisch
derartig umfassenden Begriff der Ver-
lässlichkeit.

Die im Forschungsprogramm einge-
setzten wissenschaftlichen Methoden
hängen naturgemäß von den betrachte-
ten Qualitätsattributen der Verlässlich-
keit ab. So wird Korrektheit durch ma-
thematische Beweise belegt [4], quantifi-
zierbare Qualitätsattribute, wie z.B. Ver-
fügbarkeit oder Performance, benötigen
analytische Vorhersagemodelle, die ei-
ner zusätzlichen Validierung und Kali-
brierung durch empirische Untersu-
chungen bedürfen [5], insbesondere
auch durch Simulationen [6]. Allgemein
sollte der Fortschritt neuer Modelle und
Prozesse im Software Engineering durch
Fallstudien und kontrollierte Experimen-
te empirisch nachgewiesen werden [7].

Den anfangs geschilderten gestiege-
nen Anforderungen an die Verlässlich-
keit der Software-Systeme stehen neue
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Bild 1. Das For-
schungsgebäude zur
umfassenden Behand-
lung der Verlässlich-
keit im DFG-Graduier-
tenkolleg TrustSoft
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Konstruktionsverfahren gegenüber, die
Fortschritte bei der Demonstration der
Verlässlichkeit versprechen. Im For-
schungsprogramm dieses Graduierten-
kollegs kommt der Ansatz der kompo-
nentenbasierten Software-Entwicklung
zur Anwendung. Dabei wird die Kompo-
nentenbasierung als grundlegende Quer-
schnittstechnologie genutzt (vgl. Bild 1).
Komponenten dienen nicht ausschließ-
lich als Einheiten des Software-Entwurfs,
sondern auch der Verifikation, Zertifizie-
rung und Haftung. Verlässlichkeit ist ein
wichtiges Merkmal von Software-Kom-
ponenten, insbesondere wenn sie von
Dritten genutzt werden.

Im Forschungsprogramm des Gradu-
iertenkollegs werden sicherheitskriti-
sche Dienste, Dienstqualität und sichere,
vertrauenswürdige Dienste untersucht,
die im Folgenden näher beschrieben
werden.

Sicherheitskritische Dienste
Sicherheitskritische Dienste sind Dienste,
bei denen eine Fehlfunktion zu großen
materiellen Schäden oder sogar Verlusten
von Menschenleben führen kann. Beispie-
le finden sich im Transportbereich, wo im-

mer mehr Fahrzeuge auf Straßen und
Schienen sowie Flugzeuge am Boden und
in der Luft Transportdienste ausführen
und dabei kollisionsfrei agieren müssen.
Andere Beispiele liefert die Automatisie-
rungstechnik. So müssen in der Überwa-
chung chemischer und physikalischer
Prozesse bestimmte Konzentrationen oder
Grenzwerte eingehalten werden, um Ex-
plosionen zu vermeiden. Roboter in Ferti-
gungsstraßen dürfen ihren Arbeitsbereich
nicht verlassen, um Unfälle zu vermeiden.
In der medizinischen Anwendung müssen
Patientenmonitore Veränderungen von
Messwerten richtig interpretieren und ge-
gebenenfalls Alarm auslösen.

Dienstqualität
Verlässliche Software-Systeme zeichnen
sich neben dem Erbringen von korrekten
Dienstleistungsfunktionen durch ihre
Dienstleistungsqualität aus. Somit ste-
hen nicht nur funktionale Aspekte im
Zentrum des Systementwurfs, sondern
auch so genannte nicht-funktionale Ei-
genschaften. Wichtige Vertreter dieser
Eigenschaften sind Zuverlässigkeit und
Performance. Um quantifizierte Aussa-
gen über nicht-funktionale Eigenschaf-

ten zu ermöglichen, werden Maße ver-
wendet. Ein Maß für die Zuverlässigkeit 
ist beispielsweise die Fehlerrate eines
Dienstes. Wichtige Maße für Performan-
ce stellen zum Beispiel Antwortzeiten
und Durchsatz dar.

Sichere, vertrauenswürdige Dienste
Dienste müssen gegen mutwillige An-
griffe gesichert und für die Nutzer nach-
vollziehbar vertrauenswürdig sein. Bei-
spiele für sichere, vertrauenswürdige
Dienste ergeben sich aus der zunehmen-
den Vernetzung von Informationssyste-
men. Computer-Nutzer möchten sich auf
die Informationen, die sie durch Nach-
richtenaustausch oder Informationssys-
teme erhalten, verlassen können. Dies
wirft neuartige Fragestellungen auf, die
das Sicherheitsziel Integrität von Infor-
mation betreffen.

Einflussfaktoren auf die 
Verlässlichkeit von Software

Die Verlässlichkeit von Software hängt
von verschiedenen Einflussfaktoren ab: 
■ Subjektive und soziale Faktoren, wie

z.B. persönliche Kenntnis des Anbie-

Bild 2. Unterschiedliche Gra-
de der Grid-Nutzung, wie sie
in BIS-Grid untersucht wer-
den. Orchestrierung bezeich-
net dabei den Workflow-basier-
ten Aufruf von Grid-Diensten
in einer serviceorientierten Ar-
chitektur. UNICORE ist die in
BIS-Grid eingesetzte Grid-
Middleware.
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ters, Erfahrung mit dem Hersteller,
Erfahrungen mit bisherigen Versio-
nen der Software, Dokumentation,
Empfehlungen von Kollegen und
Autoritäten, Preis der Software-Syste-
me, Ansehen und Marketing des Her-
stellers,

■ Technische Faktoren, wie z.B. Soft-
ware-Architektur, sichere Laufzeit-
umgebungen und Fehlertoleranz, 

■ Formale Grundlagen, wie z.B. Kor-
rektheitsnachweise und Risikoanaly-
sen,

■ Juristische Faktoren, wie z.B. Zertifi-
zierung durch eine vertrauenswürdi-
ge Instanz oder Haftungsansprüche
bei Bruch der Vertrauenswürdigkeit
(z.B. Eintritt eines Schadens). 

Verwandte Initiativen

Bestehende Initiativen und Projekte im
Bereich verlässlicher Systeme zeigen die
stark wachsende Bedeutung dieses Ge-
biets. Im Gegensatz zum TrustSoft-For-
schungsprogramm beziehen sich viele
Arbeitsgruppen auf bestimmte einzelne
Faktoren, Qualitätsattribute oder Arte-
fakte. Beispielsweise stehen bei [8] aus-
schließlich subjektive und soziale Fakto-
ren im Vordergrund. Dem Graduierten-
kolleg stehen thematisch die Projekte am
nächsten, die formale und technische
Faktoren für Verlässlichkeit betrachten.
Diese Projekte konzentrieren sich entwe-
der auf bestimmte Phasen (z.B. Kompo-
nentenkonstruktion [9]), oder es werden
lediglich einzelne Qualitätsattribute, wie
z.B. Performance und Verfügbarkeit [10],
betrachtet.

Verlässlichkeit wird in TrustSoft weit-
gehend synonym zu Vertrauenswürdig-
keit als multidimensionaler Begriff ver-
standen, wie es auch in [11] betrachtet
wird. Gerade im Bereich sicherheitskriti-
scher eingebetteter Systeme wurden die
o.a. Dimensionen von Dependabilty um-
fangreich untersucht. Allerdings steht
eine Integration dieser Ergebnisse mit
Software-Entwurfstechniken noch aus.

BIS-Grid: 
Software as a Service für 
die Industrieproduktion

Betriebliche Informationssysteme (BIS)
ermöglichen unter anderem die Verwal-
tung der Ressourcen eines Unterneh-
mens (ERP-Systeme), effizientes Ma-
nagement der Kundenbeziehungen
(CRM-Systeme) und die Unterstützung

der eigentlichen Produktion und Dienst-
leistung (PDM-Systeme). Zum Aufbau
solcher betrieblicher Informationssyste-
me müssen oftmals existierende und
neue Teilsysteme angepasst und inte-
griert werden. Dabei werden Workflow-
Systeme eingesetzt, um durch die Or-
chestrierung der Dienste der Teilsysteme
die effektive und effiziente Integration
betrieblicher Abläufe zu unterstützen.
Dadurch hat Enterprise Application Inte-
gration (EAI) eine große Bedeutung bei
der Umsetzung von Geschäftsprozessen,
die innerhalb eines einzelnen Unterneh-
mens oder zwischen mehreren Unterneh-
men üblicherweise mehrere Informa-
tionssysteme betreffen, erlangt. Diese In-
tegration von Informationssystemen er-
folgt durch die so genannte Orchestrie-
rung in Service-orientierten Architektu-
ren (SOA). SOA zielt insbesondere darauf
ab, die Fachwelt effektiv mit der Techno-
logie zu verbinden. Seit der Einführung
von Grid Services durch Standards, die
auf Web Service-Technologien basieren,
können Grid-Technologien auch zur Ent-
wicklung von SOA verwendet werden.
Dabei haben Grid-Technologien und EAI
viele Gemeinsamkeiten, da beide Techno-
logien Integrationsprobleme in heteroge-
nen Umgebungen fokussieren — Grid-
Technologien auf Ressourcenebene und
EAI auf Anwendungsebene.

Das BMBF-geförderte Projekt BIS-Grid
(http://bisgrid.d-grid.de) macht Grid-
Technologien für die Integration von de-
zentralen, betrieblichen Informations-
systemen nutzbar. In BIS-Grid wird be-
absichtigt, ein Service Grid im Anwen-
dungsbereich betrieblicher Informa-
tionssysteme zu realisieren. Ziel ist,
Grid-Technologien zur Integration dezen-
traler Informationssysteme nutzbar zu
machen. Dies soll durch Entwicklung
und Bereitstellung konzeptioneller und
technischer Erweiterungen, basierend
auf dem derzeitigen Stand von Wissen-
schaft und Technik in den Bereichen
Grid-Technologien, EAI und SOA, gesche-
hen. Auf konzeptioneller Ebene werden
neue Formen der Kooperation und neue
Geschäftsmodelle erarbeitet. Auf techni-
scher Ebene wird die Orchestrierung für
Web Services erweitert, um die Orches-
trierung zustandsbehafteter Grid Servi-
ces zu ermöglichen.

Das Erreichen dieser Ziele wird an-
hand von zwei Anwendungsszenarien
mit den Industriepartnern ausgewertet.
Evaluiert werden die entwickelten gene-
rischen Dienste exemplarisch für die In-
tegration von ERP-, PDM- und CRM-Sys-
temen, wodurch der Kernbereich der be-
trieblichen Informationsverarbeitung ab-
gedeckt wird. Damit leisten die Ergeb-
nisse dieses Projekts einen wesentlichen
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Summary

Software increasingly influences our daily life, as we depend
on an increasing number of technical systems controlled by
software. Additionally, the ubiquity of Internet-based applica-
tions increases our dependency on the availability of those
software systems. Exemplarily consider complex embedded
software control systems in the automotive domain or IT sys-
tems for health care. This increased dependency on software
systems aggravates the consequences of software failures.
Therefore, the successful deployment of software systems de-
pends on the extent we trust these systems. This relevance of
trust is gaining awareness in industry. Trust is determined by
several properties, such as safety, correctness, reliability,
availability, privacy, performance, and certification. In this
article, I first discuss basic research on software dependabil-
ity, before I sketch an industrial applications scenario where
dependability of software services matters.
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Beitrag zum praktischen Einsatz von
Grid-Technologien im Bereich der Inte-
gration betrieblicher Informationssyste-
me.

Um eine optimale Verwertung unserer
Ergebnisse zu erreichen, werden Verwer-
tungs- und Vermarktungspläne entwor-
fen, die insbesondere auf KMU ausge-
richtet sind. Via Grid Providing im Sinne
von „Software as a Service“ können IT-
Dienstleister zusätzliche Dienstleistun-
gen anbieten und dadurch ihre Position
am Markt verbessern.

Bild 2 illustriert unterschiedliche Gra-
de der Grid-Nutzung, die in BIS-Grid
untersucht werden. Ausgehend von der
unternehmensinternen Nutzung gehen
wir schrittweise hin zum vollständigen
Grid Service Providing (Outsoucing), bei
dem alle Dienste außerhalb des Indus-
trieunternehmens erbracht werden.

Software as a Service 
benötigt Verlässlichkeit

Für die Anwendungsszenarien zur Er-
bringung von Software-Dienstleistun-
gen, wie sie in BIS-Grid untersucht wer-
den, muss ein Vertrauensverhältnis zwi-
schen Nutzer und Provider geschaffen
werden. Es zeigt sich, dass dies eines der
größten Hemmnisse für das Konzept des
Software as a Service darstellt, wie es
zurzeit beispielsweise von Amazon oder
Google angeboten wird. Neben recht-
lichen Fragen muss die technische Ver-
lässlichkeit der Software-Dienste ge-

währleistet werden. Hier trifft sich die
Grundlagenforschung, wie sie zum Bei-
spiel in TrustSoft betreiben wird, mit den
Anforderungen der industriellen Praxis,
wie wir sie in BIS-Grid in einem Techno-
logietransferprojekt erarbeiten.
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EVO Informationssysteme GmbH hat
eine wirtschaftliche Lösung zum Infor-
mations- und Datenaustausch zwischen
Geschäftspartnern und internen Daten-
haltungssystemen entwickelt.

Das besondere daran ist, dass EVOcros-
sTALK den bidirektionalen Austausch von
Daten sowohl zwischen unterschied-
lichen Systemen als auch auf verschiede-
ne Weise ermöglicht. Daten können belie-
big über Dateien, Datenbanken, Webser-
vice oder EDI ausgetauscht werden. So-
wohl das Datenformat als auch auch die
Logik für den Datenaustausch, werden di-
rekt in EVOcross-TALK beschrieben und
entsprechend verarbeitet. Mit dieser in-
novativen Software gehört die kostenin-
tensive Schnittstellen-Programmierung

praktisch der Vergangenheit an. Denn, im
Gegensatz zu konventionellen, starren
Schnittstellen, kann das System zu jeder
Zeit und mit geringem Aufwand um wei-
tere Möglichkeiten der Datenkommunika-
tion erweitert werden. 

Die Verarbeitung der Daten erfolgt
automatisch und macht beispielsweise
das manuelle Erfassen von Aufträgen
überflüssig. Dadurch werden einfache,
aber immer wiederkehrende Verwal-
tungstätigkeiten automatisiert und ratio-
nalisiert. Die Neuentwicklung stellt eine
Kombination aus den Systemen Enterpri-
se Application Integration (EAI) und
Extract Transform Load (ETL) dar. Diese
Systeme waren bisher aus Kostengrün-
den ausschließlich Großunternehmen

und Konzernen vorbehalten. Sowohl die
vergleichsweise geringen Anschaffungs-
kosten von ca. 5 000 EUR für das Grund-
system als auch die kurze Amortisations-
zeit sprechen für die Wirtschaftlichkeit
von EVOcrossTALK. 

Kontakt:
EVO Informationssysteme GmbH 
Herr Reinhard Schenkel 
Ludwig-Bölkow-Straße 15 
73568 Durlangen 
Tel.: (0 71 76) 4 52 90-0
Fax: (0 71 76) 4 52 90-50
E-Mail: info@evo-solutions.com 
www.evo-solutions.com

Automatisierter Informations- und Datenaustausch 
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