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Zusammenfassung

Die Analyse von Softwaresystemen ist eine zentrale Anforderung in Moderni-
sierungsprojekten. Teile der Analyse sind anhand des Quelltextes möglich und als
statische Analyse bekannt. Andere benötigten jedoch Erkenntnisse über das Lauf-
zeitverhalten und werden als dynamische Analyse bezeichnet. Diese Arbeit rich-
tet ihren Schwerpunkt auf die Analyse des Kontrollflussverhaltens von COBOL-
Anwendungen. Hierzu ist Messcode zunächst in die betrachtete Anwendung ein-
zubringen, um zur Laufzeit der Anwendung Informationen über ihr Verhalten zu
erheben.

Im Rahmen dieser Arbeit wird eine Lösung zur generativen Instrumentierung
von COBOL-Quelldateien als ein Werkzeug zur dynamischen Analyse entwickelt
und eine Anbindung der erhobenen Daten an das Kieker-Monitoring-Framework
vorgestellt. Ferner präsentieren wir zwei Prototypen für eine Modellerzeugung und
Modellapplikation zum modellbasierten Testen von terminalbasierten COBOL-
Anwendungen.

Die vorliegende Arbeit präsentiert ebenfalls die Ergebnisse einer Fallstudie, in
welcher die entwickelten Konzepte zur dynamischen Analyse einer industriellen
COBOL-Anwendung eingesetzt wurden.

iii





Inhaltsverzeichnis

1 Einleitung 1
1.1 Motivation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1
1.2 Ziele . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2
1.3 Struktur der Arbeit . . . . . . . . . . . . . . . . . . . . . . . . . . 4

2 Grundlagen 7
2.1 Dynamische Analyse . . . . . . . . . . . . . . . . . . . . . . . . . 7
2.2 Architekturgetriebene Modernisierung . . . . . . . . . . . . . . . . 14
2.3 COBOL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
2.4 Statische Quellcode-Analyse . . . . . . . . . . . . . . . . . . . . . 24
2.5 Verwandte Arbeiten . . . . . . . . . . . . . . . . . . . . . . . . . . 31

3 Monitoring von COBOL–Anwendungen 35
3.1 Entwicklung des Monitorings . . . . . . . . . . . . . . . . . . . . . 35
3.2 Entkopplung des Monitoring-Moduls . . . . . . . . . . . . . . . . 39
3.3 Implementierung des COBOL-Monitoring-Moduls . . . . . . . . . 40
3.4 Logging der Monitoring-Daten . . . . . . . . . . . . . . . . . . . . 42
3.5 Transformation der Monitoringdaten . . . . . . . . . . . . . . . . 44

4 Instrumentierung von COBOL-Anwendungen 47
4.1 Definition der Anforderungen zur Instrumentierung . . . . . . . . 47
4.2 Entwicklung der Instrumentierung . . . . . . . . . . . . . . . . . . 48
4.3 Codetransformation . . . . . . . . . . . . . . . . . . . . . . . . . . 52
4.4 GUI-basierte Instrumentierung . . . . . . . . . . . . . . . . . . . . 59
4.5 Zusätzliche Benutzerschnittstelle . . . . . . . . . . . . . . . . . . . 62
4.6 Konzeptevaluation der Instrumentierung . . . . . . . . . . . . . . 64

v



Inhaltsverzeichnis

5 Modellbasiertes Testen von terminalbasierten COBOL-Anwendungen 69
5.1 Zielsetzung modellbasierten Testens . . . . . . . . . . . . . . . . . 69
5.2 Modellbasiertes Testen im Legacy-Kontext . . . . . . . . . . . . . 71
5.3 Konzeptevaluation der Testerzeugung . . . . . . . . . . . . . . . . 75

6 Evaluation 77
6.1 Ziele der Evaluation . . . . . . . . . . . . . . . . . . . . . . . . . 77
6.2 Rahmenbedingungen . . . . . . . . . . . . . . . . . . . . . . . . . 78
6.3 Versuchsdurchführung . . . . . . . . . . . . . . . . . . . . . . . . 81
6.4 Ergebnisse der Evaluation . . . . . . . . . . . . . . . . . . . . . . 86

7 Nachbetrachtung 93
7.1 Zusammenfassung . . . . . . . . . . . . . . . . . . . . . . . . . . . 93
7.2 Diskussion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 95
7.3 Ausblick . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 96

Literaturverzeichnis 97

Eigenständigkeitserklärung 103

vi



Abbildungsverzeichnis

2.1 Graphische Darstellung von Querschnittsbelangen . . . . . . . . . 9
2.2 Aspektorientierte Konzepte . . . . . . . . . . . . . . . . . . . . . 10
2.3 Überblick Framework-Komponenten . . . . . . . . . . . . . . . . . 11
2.4 Rekonstruierter Abhängigkeitsgraph . . . . . . . . . . . . . . . . . 12
2.5 Klassendiagramm der Kieker-Monitorings-Events . . . . . . . . . 13
2.6 Verschiedene Architekturaspekte . . . . . . . . . . . . . . . . . . . 14
2.7 DynaMod work packages . . . . . . . . . . . . . . . . . . . . . . . 16
2.8 Relation der EXEC-Blocks . . . . . . . . . . . . . . . . . . . . . . 20
2.9 Schematische Darstellung einer COBOL-Datenstruktur . . . . . . 21
2.10 Verzweigungen als Sequence-Diagramm . . . . . . . . . . . . . . . 23
2.11 Graphische Darstellung eines einfachen Syntaxbaums . . . . . . . 25
2.12 Quelltextansicht der ANTLR–IDE . . . . . . . . . . . . . . . . . . 30
2.13 Interpreteransicht der ANTLR–IDE . . . . . . . . . . . . . . . . . 31
2.14 Railroad-Ausgabe der ANTLR–IDE . . . . . . . . . . . . . . . . . 32

3.1 Sequenzdiagramm Kieker.cob . . . . . . . . . . . . . . . . . . . . 41
3.2 Interpretation der Ereignis-Verschachtelung . . . . . . . . . . . . . 45

4.1 Instrumentieren eines EXEC-Blocks . . . . . . . . . . . . . . . . . 49
4.2 Klassendiagramm der umzusetzenden Probes . . . . . . . . . . . 51
4.3 Workflow der Codetransformation . . . . . . . . . . . . . . . . . . 53
4.4 COBOL-Code + Abstrakter Syntaxbaum . . . . . . . . . . . . . . 53
4.5 COBOL-Code + Gefilterter Syntaxbaum . . . . . . . . . . . . . . 54
4.6 Architektur des entwickelten Prototyps . . . . . . . . . . . . . . . 55
4.7 Instrumentierung im Speicher . . . . . . . . . . . . . . . . . . . . 57
4.8 Übersicht ausgewählter Quelltexte . . . . . . . . . . . . . . . . . . 60
4.9 Legende der verwendeten Icons und Detailansicht eines Moduls . . 60

vii



Abbildungsverzeichnis

4.10 Konfiguration der Instrumentierung . . . . . . . . . . . . . . . . . 61
4.11 Knotenauswahl zur Instrumentierung . . . . . . . . . . . . . . . . 62
4.12 Ausführung der Beispielanwendung . . . . . . . . . . . . . . . . . 65
4.13 Angenommene Interaktion der Beispielanwendung . . . . . . . . . 66
4.14 Abhängigkeitsdiagramm der überwachten Komponenten . . . . . . 67
4.15 Aufrufbeziehungen der überwachten Komponenten . . . . . . . . . 68

6.1 KVS Hauptmenu . . . . . . . . . . . . . . . . . . . . . . . . . . . 78
6.2 Quantitative Quelltextanalyse des PSKVS . . . . . . . . . . . . . 79
6.3 Extrahiertes Modell bei zu feiner Instrumentierung . . . . . . . . 83
6.4 Quantitative Quelltextanalyse des instrumentierten PSKVS . . . 85
6.5 Komponentenabhängigkeits-Modell der Menü-Navigation . . . . . 87
6.6 Komponentenabhängigkeits-Modell der Stammdatenänderung . . 89
6.7 Ergebnisse des Laufzeit-Benchmarks . . . . . . . . . . . . . . . . . 91

viii



Listings

2.1 COBOL-Divisions . . . . . . . . . . . . . . . . . . . . . . . . . . . 19
2.2 Datenfeld-Deklaration in COBOL . . . . . . . . . . . . . . . . . . 21
2.3 Permutationsbeispiel in COBOL Syntax . . . . . . . . . . . . . . 23
2.4 Definition eines Nichtterminals in Koopa . . . . . . . . . . . . . . 27
2.5 Permutationserkennung in Koopa . . . . . . . . . . . . . . . . . . 28

3.1 Notwendige Logdaten . . . . . . . . . . . . . . . . . . . . . . . . . 39
3.2 COBOL-Code eines Messpunktes . . . . . . . . . . . . . . . . . . 40
3.3 COBOL–Datenstruktur für das Monitoring . . . . . . . . . . . . . 42
3.4 Formatiertes Beispiel eines Monitoringdatums . . . . . . . . . . . 43

4.1 Minimaler EXEC-Block . . . . . . . . . . . . . . . . . . . . . . . 49
4.2 Rückmeldung nach erfolgreicher Instrumentierung . . . . . . . . . 64
4.3 Rückmeldung nach Driverprog-Instrumentierung . . . . . . . . . . 67

ix





1 Einleitung

Angesichts der rasanten Entwicklung in der Software-Technik und der hohen Le-
bensdauer großer Softwaresysteme geraten Unternehmen unter Druck, ihre Softwa-
re zu modernisieren, um sich besser am Markt aufzustellen. Ein Kriterium hier-
bei sind natürlich die mit einer Modernisierung entstehenden Kosten, weshalb
die Automatisierung dieser Vorgänge erstrebenswert ist. Die vorliegende Arbeit
untersucht Möglichkeiten zur Extraktion architektureller Modelle von COBOL-
Anwendungen als ersten Schritt auf dem Weg zu einer automatisierten Software-
Modernisierung.

Als Einstieg in das Thema der vorliegenden Diplomarbeit wird folgend in Ab-
schnitt 1.1 auf die Motivation dieser Arbeit eingegangen. In Abschnitt 1.2 werden
die Ziele unserer Untersuchung erläutert und Abschnitt 1.3 beschreibt die Struktur
dieser Arbeit.

1.1 Motivation

Unternehmen betreiben häufig sehr umfangreiche Softwaresysteme, welche die
Grundlage ihres Geschäfts bilden und somit zu den wertvollen Aktivposten eines
Unternehmen zählen [Tekinerdogan et al. 2012]. Eine solch zentrale Position in
Unternehmen einnehmend, erstreckt sich die Lebensdauer dieser Systeme teilwei-
se über Jahrzehnte, in denen sie von unterschiedlichsten Protagonisten gewartet
und erweitert werden [Wilde et al. 2003; Sellink et al. 1999]. Häufig wird jedoch
die Pflege der Dokumentation versäumt oder aus Kostengründen vernachlässigt,
was wiederum mittel– und langfristig zu einem höheren Wartungsaufwand und
damit unmittelbar verbundenen höheren Kosten führt. Die Restrukturierung ver-
alteter Systeme kann daher als eine lohnende Investition angesehen werden [Sellink
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1 Einleitung

et al. 1999] und Unternehmen müssten laut Comella-Dorda et al. [2000] aufgrund
des kumulativen Effekts der Modifikationen auf die Softwarekomplexität eine Mo-
dernisierung erwägen, um den Wert dieses Aktivpostens zu erhalten.

Für die Modernisierung solcher Systeme ist jedoch ein grundlegendes Verständ-
nis notwendig [Seacord et al. 2003], dessen Erlangung von Cornelissen et al. [2009]
als zeitintensive Aufgabe beschrieben wird. Biggerstaff et al. [1993] sehen die Be-
schreibung der Struktur und des Verhaltens als Voraussetzung für das Verständnis
einer Software-Anwendung. Hierbei kann die dynamische Analyse helfen, Daten
über das Verhalten der betrachteten Anwendung während ihrer Laufzeit zu sam-
meln.

Eine vielversprechende Technik die Kosten solcher Modernisierungen und auch
der Wartung bestehender Systeme zu reduzieren, ist die modellgetriebene Ent-
wicklung [Stahl et al. 2007], in dem die Eigenschaften der Anwendung auf einer
hohen Abstraktionsebene mit Hilfe von Modellen beschrieben werden und in weite-
ren Schritten die (teil-)automatisierte Erzeugung der Software erfolgt. Im Fall der
Modernisierung eines bestehenden Systems sind zunächst das Verhalten und die
Struktur der Alt-Anwendung zu untersuchen, um die Ergebnisse in die Erstellung
der Modelle einfließen zu lassen. Diese Modelle können in weiteren Schritten für
die Qualitätssicherung durch automatisierte Tests oder die Erzeugung einer neu-
en Anwendung genutzt werden. Diese Arbeit soll einen Schritt auf diesem Weg
vorbereiten und die Grundlagen der Erhebung von Laufzeitdaten für COBOL-
Anwendungen untersuchen.

1.2 Ziele

Folgend werden die Ziele dieser Diplomarbeit umrissen und zu jedem Bereich ein
kurzer Einblick gegeben. Diese Ziele beschreiben die verschiedenen Schwerpunkte
und verdeutlichen die Ausrichtung der Arbeit.

1. Identifikation typischer COBOL-Architekturen
Eine Anforderung besteht darin, typische COBOL-Architekturen zu identi-
fizieren und in Erfahrung zu bringen, wie solche Systeme eingesetzt werden

2



1.2 Ziele

und mit welchen zusätzlichen Technologien sie häufig betrieben werden. Da-
durch wird es möglich, die Eigenheiten solcher Systeme bereits während der
Entwicklung eines Prototyps zur Instrumentierung zu berücksichtigen und in
der abschließenden Diskussion die produktive Verwendung der entwickelten
Lösungen zu bewerten.

2. Monitoring von COBOL-Anwendungen
Die dynamische Analyse kann durch den Einsatz sog. Monitoring-Probes
Laufzeitdaten der überwachten Anwendung und somit die Grundlage für wei-
tere Analysen liefern. In der vorliegenden Diplomarbeit entwickeln wir einen
geeigneten Ansatz für die Instrumentierung von COBOL-Anwendungen, um
Monitoringdaten zur Laufzeit der Anwendung zu erheben. Dabei soll die
Instrumentierung derart umgesetzt werden, dass die entstehenden Monito-
ringdaten kompatibel zum Kieker-Framework zur dynamischen Software-
Analyse [van Hoorn et al. 2012] sind; d.h. bereits existierende Analyse- und
Visualisierungs-Plugins des Kieker-Frameworks sollen angebunden werden
können.

3. Modellbasiertes Testen
Das modellbasierte Testen gilt als ein wichtiges Werkzeug bei der Qua-
litätssicherung von Software. Dabei ist es Ballocca et al. [2002] zu Folge
grundlegend, ein realistisches Lastmodell zu verwenden, um aussagekräfti-
ge Daten über die Qualität der Anwendung zu erhalten. Das Ziel, Benut-
zungsdaten eines betrachteten Systems zu erzeugen, bedingt eine gewisse
Last auf dem System, wobei Last die Interaktion eines oder mehrerer Be-
nutzer meint [Menascé and Almeida 2002]. Um diese Benutzerinteraktionen
für Performance-Tests zu emulieren, gilt es eine Möglichkeit zu finden, be-
trachtete Anwendungen mit Hilfe eines Testtreibers anzusteuern. Anders als
für COBOL-Anwendungen, die im Fokus dieser Arbeit stehen, existieren
solche Lösungen bereits für Web-basierte Systeme. In dieser Arbeit wer-
den Möglichkeiten zur Realisierung solcher Testtreiber für terminalbasierte
COBOL-Anwendungen untersucht werden. Hierzu können Benutzungsprofile
als Grundlage dieser Tests basierend auf Anwendungsfällen manuell erstellt
werden. In weiteren Schritten können die erhaltenen Daten als Parameter in
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1 Einleitung

Workload-Profile hinein fließen, um eine realistische Nutzung zu simulieren
und das Verhalten der Anwendung zu untersuchen.

4. Evaluation der Ergebnisse
Zusätzlich zu kleinen Anwendungen zur Entwicklung und Evaluation der An-
sätze werden die Lösungen anhand einer industriellen Fallstudie evaluiert.
Als Fallstudie wird eine im produktiven Betrieb befindliche Kurverwaltungs-
Software der Cap3 GmbH aus dem Jahre 1993 dienen. Nach der Erhebung
der Monitoringdaten wird die Aufgabe darin bestehen, zu bewerten wie gut
die entwickelten Monitoring- und Test-Lösungen sind. Auch wird die Über-
tragbarkeit der entwickelten Lösung auf die im ersten Ziel identifizierten
COBOL-System-Architekturen kritisch zu bewerten sein.

1.3 Struktur der Arbeit

Die hier präsentierte Arbeit ist wie folgt strukturiert.

• Kapitel 2 gibt eine Einführung in die wesentlichen Grundlagen dieser Ar-
beit. Angefangen wird das Kapitel mit einer Vorstellung der dynamischen
Analyse von Softwaresystemen und der architekturgetriebenen Modernisie-
rung. Anschließend wird die Programmiersprache COBOL vorgestellt und
die statische Quellcode-Analyse besprochen. Abschließend werden mit dem
Thema dieser Diplomarbeit verwandte Untersuchungen besprochen.

• Kapitel 3 bespricht zunächst die konzeptionellen Anforderungen für das
Monitoring von COBOL-Anwendungen, beschreibt dann das implementierte
Monitoring-Verfahren und stellt unseren Ansatz zur Transformation in das
Kieker-Datenformat zur weiteren Analyse vor.

• Kapitel 4 präsentiert die in dieser Arbeit entwickelte Lösung zur genera-
tiven Instrumentierung von COBOL-Anwendungen. Dabei werden zunächst
die Anforderungen und die Implementierung der Instrumentierung bespro-
chen. Nach der Präsentation des Ansatzes zur Quellcode-Transformation
stellen wir die implementierten Benutzerschnittstellen zur Instrumentierung
vor und schließen das Kapitel mit einer Konzeptevaluation an einer Bei-
spielanwendung ab.
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• Kapitel 5 gibt eine Einführung in das modellbasierte Testen und stellt
die entwickelten Prototypen zur manuellen Erstellung von Eingabeprofilen
und zur Eingabe-Emulation vor. Abgeschlossen wird dieses Kapitel mit einer
kurzen Konzeptevaluation der Eingabe-Emulation.

• Die Ergebnisse unserer Analyse einer produktiven COBOL-Anwendung, bei
der die entwickelte Instrumentierung zum Einsatz gekommen ist, werden in
Kapitel 6 vorgestellt.

• In Kapitel 7 findet die abschließende Besprechung der Ergebnisse dieser
Arbeit statt. Eine kurze Zusammenfassung soll dabei die Diskussion vor-
bereiten. Das Kapitel wird dann mit einem Ausblick auf verbleibende For-
schungsfragen abgeschlossen.
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Dieses Kapitel gibt einen Überblick über die für diese Arbeit relevanten Grundla-
gen. Abschnitt 2.1 präsentiert das Konzept der dynamischen Analyse. In dem Ab-
schnit 2.2 gehen wir auf die architekturgetriebene Modernisierung ein und stellen
das Forschungsprojekt DynaMod vor, in dessen Kontext die präsentierte Unter-
suchung einzuordnen ist. Der Abschnitt 2.3 präsentiert die Programmiersprache
COBOL. Anschließend gibt der Abschnitt 2.4 einen groben Einblick in die sta-
tische Code-Analyse, bevor das Kapitel in Abschnitt 2.5 mit einem Überblick
verwandter Forschungsarbeiten abgeschlossen wird.

2.1 Dynamische Analyse

Die dynamische Analyse bezeichnet in der Softwareentwicklung die Analyse ei-
nes Softwaresystems auf Basis von Messdaten, die während dessen Ausführung
erhoben wurden [Cornelissen et al. 2009]. Im Gegensatz zur statischen Analyse,
die weitgehend auf die Analyse des Quellcodes beschränkt ist, vermag die Ana-
lyse zur Laufzeit Einblicke in das Verhalten der betrachteten Software zu geben.
Ball [1999] definiert die dynamische Analyse als die Analyse der Programmeigen-
schaften im laufenden Betrieb. Wie Cornelissen et al. [2009] bemerken, kann die
dynamische Analyse jedoch nur eine Teilmenge der möglichen Ausführungspfade
einer Anwendung abdecken und ermöglicht entsprechend auch nur Aussagen für
die betrachtete Teilmenge. Die Herausforderung besteht daher in einer geeigneten
Wahl der Szenarien, um Daten von Interesse zu erhalten.

Die dynamische Analyse kann als Hilfsmittel für das Verständnis eines Soft-
waresystems dienen, was zum Beispiel bei der Modernisierung als grundlegende
Anforderung gilt. Dieses Verständnis sei laut Biggerstaff et al. [1993] erst dann
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2 Grundlagen

gegeben, wenn man in der Lage ist, Verhalten und Struktur der Anwendung zu
beschreiben [Seacord et al. 2003].

Angesichts des Computereinsatzes in der heutigen Zeit sind die verwendeten
Programme in ihrer Komplexität kaum noch ohne Hilfsmittel zu überblicken. Die-
se Problematik tritt verstärkt bei Altsystemen auf, die auf Technologien basieren,
welche heutzutage kaum noch für Neuentwicklungen eingesetzt werden. Auch wer-
den solche Systeme während ihrer „Lebenszeit“ meist mehrfach von unterschied-
lichen Arbeitsgruppen gewartet und häufig wird die Pflege der Dokumentation
vernachlässigt. Dadurch steigert sich der Wartungsaufwand [Wilde et al. 2003].
Möchte man ein solches System modernisieren, gilt es zunächst, ein Verständnis
dafür zu entwickeln und beispielsweise Bereiche der Anwendung zu identifizieren,
die im produktiven Einsatz nicht mehr verwendet werden. Um an diese Informa-
tionen zu gelangen ist es nötig, die Software während ihrer Laufzeit zu überwachen
und Daten zu erheben, die Aufschluss darüber geben, in welchem Zusammenhang
verschiedene Bereiche des Systems stehen.

Für die Überwachung der Software ist es notwendig, den Code mit sogenannten
Probes anzureichern. Diese Probes sorgen zur Laufzeit für die Protokollierung der
gewünschten Daten [Menascé and Almeida 2002]. Um geeignete Schlüsse aus die-
sen Daten ziehen zu können, ist die Visualisierung anhand verschiedener Techni-
ken ein häufig verwendeter Ansatz und eignet sich gut für eine Weiterverarbeitung
durch Menschen [Cornelissen et al. 2009]. Aus den gesammelten Daten lassen sich
bei geeigneter Wahl der Messkriterien verschiedene Modelle der Software erstel-
len [van Hoorn et al. 2009].

2.1.1 Aspektorientierte Programmierung

Das Einbringen von Probes in verschiedene Bereiche einer Anwendung kann als
Querschnittbelang interpretiert werden. Die aspektorientierte Programmierung
(AOP - [Kiczales et al. 1997]) ist ein Programmierparadigma zur Behandlung
von sog. Querschnittsbelangen (engl. cross-cutting concerns) und zur Vermeidung
von Code-Streuung (engl. code-scattering). Im allgemeinen wird die Zusammenfas-
sung bestimmter Funktionalitäten einer Anwendung zu Modulen in der Software-
Entwicklung als erstrebenswert angesehen. Wie in Abbildung 2.1 verdeutlicht,
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2.1 Dynamische Analyse

Modules

Abbildung 2.1: Graphische Darstellung von Querschnittsbelangen [Java-
Touch 2006]

gibt es abgesehen von solchen Modulen, die als blaue Säulen dargestellt sind auch
Belange, wie die Sicherheit oder das Logging bestimmter Ereignisse, deren Im-
plementierung in allen Anwendungsteilen benötigt werden und daher quer zur
eigentlichen Anwendungslogik stehen. Hier gerät die funktionsorientierte Abgren-
zung einzelner Programmteile zu abgeschlossenen Modulen an ihre Grenzen. Im
Kontext der Modularisierung führt die Umsetzung dieser Querschnittsbelange zur
Streuung ihres Quelltextes in verschiedene Bereiche der Anwendung.

Das Paradigma der aspektorientierten Programmierung bietet hierfür einen Lö-
sungsansatz, indem es eine getrennte Behandlung von Querschnittsbelangen er-
möglicht. Es erreicht die Entkopplung dieser Belange ohne Eingriffe in die Mo-
dularisierung der Anwendungslogik durch das nachträgliche Einweben des zusätz-
lichen Codes, der somit getrennt entwickelt werden kann. Kiczales et al. [1997]
unterschieden in ihrer Vorstellung des Paradigmas zwischen Komponenten und
Aspekten. Ihnen zu Folge ist eine Komponente dadurch gekennzeichnet, dass sie
deutlich von anderen Komponenten eines Systems abzugrenzen ist. Funktionali-
täten, die sich einer solchen Einordnung jedoch verwehren, weil sie in verschieden
Komponenten benötigt werden, benennen sie als Aspekte.

Diese Betrachtungsweise erlaubt es daher, solche Aspekte als abgeschlossene
Einheiten zu behandeln. Die Implementierungen solcher Aspekte werden in der
aspektorientierten Programmierung als Advice bezeichnet und können zur Ausfüh-
rung an sog. Joinpoints appliziert werden. Joinpoints sind wohldefinierte Punkte
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2 Grundlagen

Caller Callee

Joinpoint

Advice

Pointcut

Aspect

Abbildung 2.2: Aspektorientierte Konzepte

innerhalb einer Anwendung. Beispielsweise sieht man in Abbildung 2.2 die Aufruf-
beziehung zwischen zwei Protagonisten. Joinpoints können als Punkte unmittel-
bar vor oder nach der Interaktion (dargestellt als Pfeil) beschrieben werden. Diese
Punkte können genutzt werden, um zusätzlichen Code, die Advices, auszuführen.
Im Falle der Abbildung 2.2 wird der Advice-Code mit dem linken Joinpoint ver-
knüpft. Die Verknüpfung bzw. Auswahl von Joinpoints für die Applizierung eines
Advice’ wird als Pointcut bezeichnet.

Grundsätzlich kann die Datenerhebung für eine dynamische Analyse als eine
Form des Loggings betrachtet werden. Die Instrumentierung als der Vorgang, eine
Anwendung mit zusätzlichem Code anzureichern, kann entsprechend als die Reali-
sierung eines Aspekts nach Kiczales et al. [1997] interpretiert werden, weshalb die
Ausrichtung der vorliegenden Arbeit durchaus auch im Kontext der aspektorien-
tierten Programmierung zu sehen ist. Anders als bei gängigen Programmierspra-
chen wie Java mit AspectJ1 oder C# mit Postsharp2, gibt es trotz vorhandener
Ansätze (z.B. Lämmel and De Schutter [2005]), keine einsatzbereite aspektorien-
tierte Erweiterung für COBOL. Daher wird die aspektorientierte Programmierung
in dieser Arbeit nur als konzeptuelle Hilfe bei der Strukturierung des Prototyps
dienen können.

1http://www.eclipse.org/aspectj/
2http://www.sharpcrafters.com/
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2.1 Dynamische Analyse

Abbildung 2.3: Überblick Framework-Komponenten [Kieker Project 2012]

2.1.2 Das Kieker-Framework

Kieker3[van Hoorn et al. 2009, 2012] ist ein Werkzeug zur dynamischen Analyse
von Softwaresystemen, das von der Arbeitsgruppe für Software-Engineering der
Christian-Albrechts-Universität zu Kiel entwickelt wird.

Kieker unterstützt eine dynamische Analyse durch Instrumentierung für ver-
schiedene Programmiersprachen und Plattformen wie Java, Visual Basic [van
Hoorn et al. 2011b] und C# [Magedanz 2011] sowie durch Aufbereitung der
zur Laufzeit gesammelten Daten z.B. in Form von Architektur-Modellen und
Architektur-Diagrammen. Das Monitoring-Framework teilt sich in zwei Haupt-
komponenten: Kieker.Monitoring und Kieker.Analysis (s. Abbildung. 2.3). Die
Kieker.Monitoring-Komponente ist zuständig für die Instrumentierung, Daten-
sammlung und das Logging [van Hoorn et al. 2012]. Hierfür werden Probes z.B.
mit Hilfe aspektorientierter Programmierung in die zu beobachtende Anwendung
gewoben. Diese Probes sind in der Lage, zur Laufzeit der überwachten Anwendung
die gewünschten Daten zu sammeln. Die erhobenen Daten werden in sogenannten
Monitoring Records gelagert. Für die Anpassung an eigene Anforderungen erlaubt
Kieker den Einsatz von individuellen Monitoring Records. Per Serialisierung kön-
nen die Daten in einem Dateisystem oder einer Datenbank gespeichert werden.
Darüber hinaus ist es auch möglich, anfallende Daten direkt in eine JMS-Queue
(Java Messaging Service) einzuspeisen und damit eine Live-Analyse der instru-
mentierten Software umzusetzen. Zur Speicherung der Monitoring Records bietet

3http://kieker-monitoring.net
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2 Grundlagen

Module A

Module A

Module C

Module B

Module B Module C

Abbildung 2.4: Rekonstruierter Abhängigkeitsgraph mit grau hinterlegten Modu-
len bzw. gestrichelten Linien bei unvollständigen Monitoringdaten

Kieker mittlerweile verschiedene Monitoring Writer: synchrone Writer, die inner-
halb des Kontrollflusses der überwachten Anwendung die Daten sichern, aber auch
asynchrone Writer, mit denen Schreibvorgänge in weitere Threads ausgelagert wer-
den können und somit eine Entkopplung der Schreiboperationen vom Kontrollfluss
der Anwendung erreicht wird.
Für die Analyse der erhobenen Daten kann die Kieker.Analysis–Komponente ein-
gesetzt werden. Diese vermag den Analyseprozess bei Fragestellungen bezüglich
zeitlicher Verhaltensanomalien oder dem Laufzeitverhalten einer Anwendung mit
einer graphischen Aufbereitung der erhobenen Daten zu unterstützen. Beispiels-
weise ermöglicht Kieker die Erstellung verschiedener architektureller Modelle wie
Sequenzdiagramme oder Abhängigkeitsgraphen auf Basis der erhobenen Daten.

Eventbasiertes Logging

Mit der Version 1.5 ist eine Event-basierte Schnittstelle in Kieker implementiert
worden. Bisher konnten lediglich abgeschlossene Methodenausführungen mit Kie-
ker aufgezeichnet werden; mit der neuen Schnittstelle ist nun eine feingranulare
Datenerhebung von Ereignissen möglich, welche die Grundlage der Analyse bilden.

Der Einsatz dieser Schnittstelle ermöglicht die Interpretation der erhobenen Da-
ten auch wenn Teile der überwachten Anwendung nicht instrumentiert wurden und
für diese Bereiche keine Daten vorliegen. Enthalten die Daten beispielsweise einen
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2.1 Dynamische Analyse

Abbildung 2.5: Klassendiagramm der Kieker-Monitorings-Events

Aufruf zwischen zwei Modulen A→ B gefolgt von A→ C, wird eine erfolgreiche
Ausführung eines nicht instrumentierten Moduls B und ein anschließender Aufruf
A→ C angenommen. Sind die Daten derart, dass ein Aufruf A→ B gefolgt von
einem Ereignis in C vorhanden ist, wird ein nicht instrumentiertes Modul B an-
genommen, welches ursächlich für einen Aufruf B → C ist [Knoche et al. 2012].
Um solche Annahmen in den graphischen Darstellungen kenntlich zu machen, wer-
den diese Module grau hinterlegt und die Abhängigkeiten als gestrichelte Pfeile
dargestellt (s. Abbildung 2.4). Abbildung 2.5 zeigt ein Klassendiagramm der vor-
handenen Events, die übergeben werden können, um entsprechende Ereignisse wie
Methodenaufrufe, –einstiege und –ausstiege abzubilden.

Unter Verwendung dieser Schnittstelle ist es möglich, die Laufzeitdaten z.B
von COBOL-Anwendungen feingranular zu erheben und zur weiteren Analyse an

13
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das Framework zu übergeben. Für die Zielsetzung dieser Arbeit, den Kontroll-
fluss in COBOL-Anwendungen zu untersuchen, werden hauptsächlich die Daten-
Klassen Trace, CallOperationEvent, BeforeOperationEvent und AfterOperationEvent
die Grundlage der Analyse bilden.

2.2 Architekturgetriebene Modernisierung

Die Modernisierung existierender Softwaresysteme ist seit langem eine Anforde-
rung an Unternehmen, wenn es um die Wartung ihrer Systeme geht [Seacord
et al. 2003; Ulrich and Khusidman 2007]. Die architekturgetriebene Modernisie-
rung ist ein Ansatz der Softwareentwicklung, in dem die strukturellen und ar-
chitekturellen Eigenschaften einer Software als Grundlage der Weiterentwicklung
genutzt und die Kosten einer Modernisierung durch Automatisierungsprozesse re-
duziert werden [Izquierdo and Molina 2010]. Angesichts alternder Software sowie
kaum noch verwendeter Technologien und Plattformen sind Unternehmen zuneh-
mend gefordert, auch kritische Systeme zu modernisieren und von Altlasten zu
befreien.

Aus dieser Lage entstand 2003 die Architecture-Driven Modernization (ADM),
eine Initiative der Object Management Group4 (OMG) mit dem Ziel, Standards für
die Modernisierung von Legacy-Systemen zu entwickeln. Die OMG ist ein Konsor-
tium bestehend aus ca. 800 Unternehmen, das 1989 mit dem Ziel, die Interoperabi-
lität und Plattformunabhängigkeit von Software zu verbessern, gegründet wurde
und in diesem Zusammenhang verschiedene Standards in der Software-Technik
definiert.

Ulrich and Khusidman [2007]; Khusidman [2008] sehen ein umfassendes Ver-
ständnis der Systemarchitektur als Voraussetzung für eine erfolgreiche Moderni-
sierung. Sie trennen, wie in Abbildung 2.6 gezeigt, diese unterschiedlichen Aspekte
einer zu modernisierenden Software, wobei architekturelle Aspekte der bestehen-
den Lösung (links) auf Aspekte der Ziellösung (rechts) abgebildet werden. Sie wei-
sen in ihrer Arbeit darauf hin, dass die Anforderungen der Geschäftslogik oder der
Verwaltungsprozesse eines Unternehmens Einfluss auf die bei der Entwicklung ge-
troffenen Entwurfsentscheidungen haben können und sich daher grundsätzlich von

4http://omg.org
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Existing Solution
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Abbildung 2.6: Verschiedene Architekturaspekte [Ulrich and Khusidman 2007].

den für die Datenhaltung und -verarbeitung gewählten Architekturen unterschei-
den können. Das Transformieren innerhalb verschiedener Domänen mache somit
die formale Interoperabilität zu einer kritischen Aufgabe. Die in der Abbildung 2.6
als B, A, T kodierten architekturellen Ansichten müssten daher unterschieden und
im Zuge der Modernisierung von der verwendeten in eine Zieltechnologie transfor-
miert werden.

Das DynaMod-Projekt

Die vorliegende Arbeit gehört in den Kontext des Forschungsprojekts DynaMod,
welches folgend kurz vorgestellt werden soll.
Das DynaMod5-Projekt [van Hoorn et al. 2011a] ist ein vom Bundesministeri-
um für Bildung und Forschung (BMBF) gefördertes Forschungsprojekt mit dem
Ziel, die dynamische Analyse und die Modellgetriebene-Softwaremodernisierung
(engl. model-driven software modernization – MDSM) im Kontext von Moder-
nisierungen zu evaluieren. DynaMod greift dabei die Konzepte der Architektur–
und Modellgetriebenen-Modernisierung auf und entwickelt eine Implementierung
dieser Konzepte. Das Projekt wird von einem Konsortium aus vier Mitgliedern
durchgeführt. Darin übernimmt die b+m Informatik AG als Konsortialführer und
Entwicklungspartner die Leitung und Organisation des Projekts. Die Christian–
Albrechts–Universität zu Kiel ist als wissenschaftlicher Partner eingebunden und

5http://kosse-sh.de/dynamod/
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die Unternehmen Dataport und HSH Nordbank AG stellen als assoziierte Partner
Fallbeispiele zur (teilweisen) Modernisierung bereit.WP 7 Project Management WP 8 Publication of Results

Static 
Analysis

Dynamic 
Analysis

Model-Based
Testing

Code 
Generation

Definition of Transformations

Evaluation

Abbildung 2.7: DynaMod Arbeitspakete [van Hoorn et al. 2011a].

Wenn Softwaresysteme über viele Jahre in einem Unternehmen eingesetzt wer-
den, veralten die zugrunde liegenden Technologien. Die Entwickler dieser Software
scheiden mit der Zeit ebenfalls aus den Unternehmen aus, wodurch ein Know–
How–Verlust auftritt, welcher eine stete Erweiterung, aber auch die zuverlässige
Wartung solcher Systeme erschwert. Ziel des DynaMod–Projekts ist es, Ansätze
zu schaffen, mit deren Hilfe eine Modernisierung solcher Altsysteme kostengünstig
durchgeführt werden können. Zentral hierbei ist der Ansatz einer modellgetriebe-
nen Modernisierung, wodurch nicht nur eine Migration auf neue Technologien
erreicht, sondern auch Möglichkeiten für kostengünstige Erweiterungen der be-
trachteten Systeme geschaffen werden.

Die Modernisierung dieser Altsysteme findet in drei Phasen statt [van Hoorn
et al. 2011a]:

1. Extraktion der Systemarchitektur der betrachteten Software.

2. Definition einer architekturbasierten Modelltransformation.

3. Testgenerierung für das modernisierte System.

Der Prozess der Modernisierung findet iterativ statt, so dass einerseits die Modelle
stets mit dem aktuellen System synchronisiert sind und andererseits die Erkennt-
nisse der letzten in die jeweils folgende Iteration einfließen. Eine Besonderheit
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dieses Projekts ist die Verknüpfung von statischer und dynamischer Analyse (s.
Abbildung 2.7). Die statische Analyse erlaubt einen strukturellen Einblick in die
Systeme und ermöglicht eine Erfassung der Architektur und der Abhängigkeiten
zwischen den verschiedenen Softwareelementen. Die dynamische Analyse hingegen
erlaubt eine quantitative Aussage über die Art der Verwendung dieser Elemente
und deren Laufzeitverhalten [van Hoorn et al. 2011a]. Die Integration statischer
und dynamischer Analyseverfahren als Besonderheit dieses Projekts ermöglicht
die Erzeugung von Modellen, welche in einem weiteren Schritt als Grundlage zur
Erstellung der modernisierten Software dienen. Die eigentliche Erstellung der mo-
dernisierten Software kann anschließend, nach einer Ergänzung der Modelle um
anwendungsspezifisches Expertenwissen, weitgehend automatisiert erfolgen.

2.3 COBOL

COBOL steht für Common Business Oriented Language und ist eine Program-
miersprache, die 1959/60 in Zusammenarbeit verschiedener Unternehmen (dar-
unter IBM, GE und Philco) mit dem amerikanischen Verteidigungsministerium
entwickelt wurde. Sammet [1981] zuFolge, der an dieser Entwicklung beteiligt ge-
wesen ist, hatte man in der Wirtschaft die Notwendigkeit einer portablen Sprache
zur Unterstützung geschäftlicher Prozesse erkannt und wollte diesbezüglich aktiv
werden. Das Pentagon habe diesen Bedarf seinerseits ebenfalls festgestellt und
entsprechend finanzielle Mittel für die Entwicklung bereitgestellt.

2.3.1 Entstehungsgeschichte

Eines der Ziele der Entwicklung von COBOL war es, eine leicht lesbare Sprache
für buchhalterische Prozesse zu entwickeln. Man entschied sich daher, die zu ent-
wickelnde Programmiersprache an der englischen statt an einer mathematischen
Sprache anzulehnen und nahm eine schwächere Sprache für den Vorteil der leich-
teren Benutzung in Kauf [Sammet 1981]. Ein Nachteil während der Entwicklung
bestand ebenfalls darin, dass unterschiedliche Arbeitsgruppen mit der Formali-
sierung der Datenbeschreibungen und der Anweisungssprache betraut waren. So
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musste jede der Gruppen stets Annahmen über die Entscheidungen der anderen
Gruppe in ihrer Arbeit aufnehmen.

COBOL ist eine Sprache, die sehr gut für die Verarbeitung großer Datenmengen
geeignet und gleichzeitig auch von Fachfremden in Teilen gut verständlich ist. Nach
der ersten Standardisierung 1968 durch das American Nation Standards Institute
(ANSI) fand COBOL eine starke Verbreitung bei kaufmännischen Anwendungen.
Weitere Standardisierungen fanden 1976, 1985 und 2002 statt.

Edsger W. Dijkstra schrieb 1975: „The use of COBOL cripples the mind; its
teaching should, therefore, be regarded as a criminal offence“ [Dijkstra 1982].
Trotz des Gegenwinds hat sich COBOL sehr stark verbreitet und wird, obwohl
von vielen totgesagt, immer noch in vielen Unternehmen verwendet [Cutler 2010].

2.3.2 Verbreitung und Einsatzgebiete

COBOL wurde bereits von vielen für tot oder zumindest dem Tode nahe erklärt
(nach Cutler [2010]). Diese Technologie ist jedoch sehr stark in die Datenverar-
beitung vieler Behörden und Unternehmen integriert, so dass eine Entfernung aus
heutiger Sicht nur schwer vorstellbar ist. Schätzungen zuFolge werden heutzutage
täglich ca. 30 Mrd. Transaktionen mit COBOL-Systemen verarbeitet6 und es sind
bis zu 200 Mrd. Code-Zeilen weltweit im produktiven Einsatz, wobei jährlich ca.
5 Mrd. neue geschrieben werden ([Lämmel and De Schutter 2005]). Angesichts
dieser enormen Verbreitung gehört COBOL möglicherweise nicht zu den zeitge-
mäßen Technologien, aber sicherlich zu den Wichtigsten und Erfolgreichsten in
der Datenverarbeitung. Der Erfolg ist ein belastbares Maß für die Zuverlässigkeit
und die Flexibilität der Technologie, andernfalls würden Unternehmen den Ein-
satz nicht in solchen Ausmaßen betreiben. COBOL gehört nach über 50 Jahren
Marktpräsenz, allein aufgrund seiner Verbreitung, immer noch zu den wichtigsten
Technologien in der Datenverarbeitung und gilt in der Großrechner-Domäne als
unverzichtbar [Menendez and Lowe 2001].

6http://blog.microfocus.com/adaywithoutcobol/924/
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2.3.3 Spracheigenschaften

COBOL ist eine sehr strukturierte Programmiersprache. Die Zeilen des Quelltextes
sind auf eine Länge von 80 Zeichen begrenzt. Einige neuere Compiler unterstützen
auch freie Formate des Quelltextes und verarbeiten auch Code, der über diese
80 Zeichen Begrenzung hinaus geht. Die 80 Zeichen werden in COBOL in die
folgenden Bereiche eingeteilt[CA Inc. 2001; Cutler 2010]:

• Spalte 1-6 – Zeilennummerierung: Dieser Bereich kann zur Nummerie-
rung des Programms oder für Anmerkungen verwendet werden. Der Inhalt
wird von Übersetzern ignoriert.

• Spalte 7 – Fortsetzungsbereich: Dieser Bereich kann mit verschieden
Steuerzeichen belegt werden, deren Interpretation Einfluss auf die Überset-
zung haben. Mögliche Steuerzeichen sind „?“ als Markierung einer Kom-
mentarzeile, „/“ als Seitenvorschub im Druck, „–“ zur Markierung der Fort-
setzung einer Zeile und „D“ als Steuerzeichen für Übersetzungen, die aus-
schließlich im Debug-Modus berücksichtigt werden.

• Spalte 8-11 – A-Bereich: In diesem Bereich müssen grundsätzliche Spra-
chelemente wie Divisions, Sections oder Paragraphs begonnen werden. In
der COBOL-Welt gilt es als Konvention, diese Elemente am Anfang des
A-Bereichs zu beginnen.

• Spalte 12-72 – B-Bereich: Dieser Bereich wird für die eigentliche Anwen-
dungslogik eines Programms verwendet.

• Spalte 73-80 – Identifikationsbereich : In diesem Bereich findet sich
zusätzlicher Platz für den Programmnamen oder andere Informationen. Er
wird jedoch nicht bei der Übersetzung des Quelltextes berücksichtigt.

Struktur von COBOL-Programmen

Jedes COBOL-Programm besteht grundsätzlich aus vier sog. Divisions (s. Lis-
ting 2.1): Identification Division, Environment Division, Data Division und Pro-
cedure Division. Diese Divisions können ihrerseits wieder in verschiedene Unter-
abschnitte unterteilt werden, wobei einige dieser Abschnitte vorgeschrieben sind.
In COBOL werden Unterabschnitte als Paragraphs bezeichnet. Ein Beispiel für
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IDENTIFICATION DIVISION.
PROGRAM-ID. HELLO.

ENVIRONMENT DIVISION.
DATA DIVISION.
PROCEDURE DIVISION [USING ARG1, ARG2,..,ARGN].

Listing 2.1: COBOL-Divisions

Sections

Paragraphs

Procedure Division

Abbildung 2.8: Relation der EXEC-Blocks

einen vorgeschriebenen Paragraph ist die „PROGRAM-ID. <NAME>.“ unterhalb
der Identification-Division mit dem der Programm-Name definiert wird. Dieser
Name wird beispielsweise für den externen Aufruf des Programms verwendet. Die
Environment-Division ist optional und wird für die Deklaration der Ressourcen
und der Hardware-Umgebung verwendet. Beispielsweise werden hier die Verknüp-
fungen zwischen der logischen Dateirepräsentation im Quelltext und der tatsächli-
chen Datei bzw. der Festplatte hergestellt. Die Data-Division ist ebenfalls optional
und beherbergt, wie der Name vermuten lässt, die Beschreibung der verwendeten
Daten wie Variablen, Dateisatzbeschreibungen oder Konstanten. Die Einträge der
Environment-Division und der Data-Division werden als Klauseln bezeichnet. Ein-
träge der Data-Division werden ebenfalls als Definitionen bezeichnet.

Die Procedure-Division ist der Abschnitt in dem sich die eigentliche Logik des
Programms befindet. In ihr werden sämtliche Berechnungen und Anweisungen un-
tergebracht. Zur Strukturierung der COBOL-Programme bietet die Sprache Sec-
tions und Paragraphs, die beide im A-Bereich anfangen müssen. Eine Section ist
genau wie ein Paragraph ein Unterabschnitt, der jedoch weitere Paragraphs enthal-
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1 01 USER-DATA.
2 05 TIME-GROUP.
3 10 DATE-DATA PIC 9(6) VALUE 0.
4 10 TIME-DATA PIC 9(8) VALUE ZERO.
5 05 NAME-GROUP.
6 10 FILLER PIC X(5) VALUE "HERR ".
7 10 INFO-NAME PIC X(7) VALUE SPACE.

Listing 2.2: Datenfeld-Deklaration in COBOL

ten kann (s. Abbildung 2.8). Eine Section wird durch den Beginn einer neuen Sec-
tion beendet. Paragraphs können ebenfalls direkt in der Procedure-Division ent-
halten sein und werden durch den Beginn eines neuen Paragraphs oder einer Sec-
tion beendet. Sections und Paragraphs erscheinen aus heutiger Sicht redundant.
Allerdings hatten Rechenmaschinen vor der Einführung des virtuellen Speichers
noch stark begrenzte Speichermengen. Sections wurden damals zur Programm-
Segmentierung genutzt und konnten einzeln geladen werden, so dass der Speicher
auch für große Programme ausreichend war. Entwickler konnten dann mittels der
Paragraphs diese Segmente weiter strukturieren.

Wenn COBOL-Programme beim Aufruf mit zusätzlichen Argumenten versorgt
werden müssen, führen sie den Zusatz „USING [ARG1,..,ARGN]“. Dieser Zusatz
ist entsprechend nur für Unterprogramme, die zur Laufzeit aufgerufen werden,
erlaubt.

Datenfeld-Deklarationen

COBOL arbeitet auf strukturierten Daten und bietet drei verschiedene primitive
Datentypen zur Deklaration von Datenelementen: Datenelemente können alpha-
betisch, alphanumerisch oder numerisch sein. Diese werden mit der Pic(ture)-
Klausel definiert. Außer der Deklaration des Datentyps dient die Picture-Klausel
der Deklaration der maximalen Größe eines Datenelements. Ein numerisches Da-
tenelement mit drei Ziffern wird mit „PIC 9(3)“ oder „PIC 999“ definiert. Die „9“
gilt in COBOL als Typbezeichner eines numerischen Wertes, alphabetische Werte
werden mit „A“ und Alphanumerische mit „X“ definiert. Datenelemente lassen
sich mittels des Literals „VALUE“ mit einem Initialwert belegen und erfordern
zusätzlich zum Bezeichner eine sog. Stufennummer am Zeilenanfang.
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USER-DATA

TIME-GROUP NAME-GROUP

DATE TIME FILLER INFO

Abbildung 2.9: Schematische Darstellung der COBOL-Datenstruktur aus Lis-
ting 2.2

Zur Erstellung komplexerer Datenstrukturen erlaubt COBOL das Zusammen-
fassen verschiedener Datenelemente zu Datengruppen und diese wiederum zu Da-
tensätzen (s. Listing 2.2). Diesen muss jeweils eine Stufennummer zugewiesen wer-
den, wobei die Stufennummer „01“ für Datensätze reserviert ist. Datengruppen
und Datenelemente, die Teil eines Datensatzes sind, können eine Stufennummer
zwischen „02“ und „49“ erhalten, wobei Subelementen stets höhere Stufennum-
mern zuzuweisen sind (vgl. Abbildung 2.9). Diese Art der Datenorganisation wird
als strukturierte Daten bezeichnet und erlaubt das Adressieren der Datenstruktur
auf verschiedene Weise. Es ist möglich, sämtliche Elemente einer solchen Daten-
struktur isoliert zu adressieren, aber auch die gesamte Datenstruktur ist über den
Datensatz mit der Stufennummer „01“ zu adressieren.

Copybooks

Copybooks sind Programmteile, die erst unmittelbar vor der Übersetzung durch
einen Präprozessor in ein COBOL-Programm eingefügt werden. Dadurch können
die Quelltext-Ausschnitte in verschiedenen Programmen wiederverwendet werden.
Das Einfügen von Copybooks ist an beliebiger Stelle eines COBOL-Programms
mit der Anweisung „COPY <cpybook>“ zulässig. Der Zusatz „REPLACING“ er-
möglicht darüber hinaus noch eine Textersetzung während des Einfügens.

Syntaktische Freiheiten

COBOL enthält viele optionale Elemente. Die Programmiersprache ist zwar an die
englische Sprache angelehnt, aber viele Schlüsselwörter sind optional. Beispielswei-

22



2.3 COBOL

1 10 TIME-DATA PIC 9(8) VALUE ZERO.
2 10 TIME-DATA VALUE ZERO PIC 9(8).

Listing 2.3: Permutationsbeispiel in COBOL Syntax

se ist das „TO“ in der Goto-Anweisung optional, so dass „GO TO <Ziel>“ und
„GO <Ziel>“ äquivalent sind. Ebenfalls sind die Data– und Environment-Division
optional und können in einem COBOL-Programm fehlen, wenn sie nicht benötigt
werden. Auch bei der Deklaration von Datenelementen herrscht ein gewisser Frei-
heitsgrad, der zu Verwirrungen führen kann, denn die beiden Deklarationen in
Listing 2.3 sind trotz der Vertauschung syntaktisch korrekt.

Solche Optionen innerhalb einer Programmiersprache erschweren die softwarege-
stützte statische Analyse, denn sie erfordern die Erkennung von Permutationen,
was im Allgemeinen als aufwändig gilt. Auch die unter COBOL-Entwicklern weit
verbreitete Verwendung von Copybooks erschwert die Lesbarkeit von COBOL-
Programmen. Da Copybooks an jeder beliebigen Stelle eines COBOL-Quelltextes
erlaubt sind, gibt es Quelltexte, die erst nach der Aufbereitung durch den Präpro-
zessor syntaktisch korrekt sind. Das Verständnis einer COBOL-Anwendung wird
durch solche Praktiken erschwert.

2.3.4 Der Kontrollfluss in COBOL-Anwendungen

In COBOL gibt es verschiedene Anweisungen, mit denen der Kontrollfluss be-
einflusst werden kann; d.h. der Kontrollfluss wird an einen anderen Abschnitt des
Programms oder gar ein anderes (Unter-)Programm übergeben. Zu den Anweisun-
gen, die zu einer Verzweigung führen, gehören unter anderen GOTO, PERFORM
und CALL.

Innerhalb eines Moduls kann der Kontrollfluss mittels der Anweisungen GOTO
und PERFORM an einen anderen Abschnitt desselben Moduls übergeben werden.
Zulässige Sprungziele sind Paragraphs und Sections. Nach Ausführung des Ziel-
abschnitts einer Perform-Anweisung kehrt der Kontrollfluss ähnlich einem Java-
Methodenaufruf zurück und die sequentielle Verarbeitung wird am Ausgangspunkt
der Perform-Anweisung fortgeführt. Hiervon unterscheidet sich eine Verzweigung
mittels GOTO dahingehend, dass der Kontrollfluss nicht zurückkehrt, sondern
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Module A

P1

P2

P3

Module B

Perform P2

Exit Goto P3

Exit
Call Module B

Goback

Abbildung 2.10: Verzweigungen in COBOL als Sequence-Diagramm

der Code ausgehend vom Sprungziel sequentiell weiter verarbeitet wird (s. Abbil-
dung 2.10).

Eine andere Art der Verzweigung bietet die CALL-Anweisung, mit der die Aus-
führung eines anderen Moduls angestoßen wird (s. Abbildung 2.10). Der Kontroll-
fluss wird also temporär an ein anderes Modul übergeben und grundsätzlich nach
dessen Terminieren zurückerlangt. Eine Ausnahme in der Kontrollfluss-Rückgabe
stellt die Anweisung STOP RUN dar. Diese bewirkt ein Terminieren der Anwen-
dung unabhängig von der aktuellen Aufruftiefe und führt entsprechend auch zu
keiner Rückgabe des Kontrollflusses.

2.4 Statische Quellcode-Analyse

Die vorliegende Arbeit untersucht Möglichkeiten zur Umsetzung einer dynami-
schen Analyse von COBOL-Anwendungen. Wie in Abschnitt 2.1 aufgezeigt wurde,
erfordert die dynamische Analyse das Einbringen von Messcode in die zu analy-
sierende Anwendung. Bei der Übersetzung von Quelltexten verwenden Übersetzer
meist verschiedene Optimierungen, um die Code-Effizienz zu steigern. Diese Op-
timierungen entfernen jedoch meist hilfreiche Informationen und machen native
Kompilate somit zu schlechten Instrumentierungskandidaten. Hingegen bietet sich
die Instrumentierung der Quelltexte an, um auch besagte Informationen im Zuge
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2.4 Statische Quellcode-Analyse

Abbildung 2.11: Graphische Darstellung eines einfachen Syntaxbaums

der Datenerhebung verwenden zu können. Hierfür müssen zunächst die Stellen, an
denen der Messcode einzubringen ist, im Quelltext identifiziert werden.

In Anlehnung an das in Abschnitt 2.1.1 vorgestellte Paradigma der aspektorien-
tierten Programmierung kann man diese Punkte auch als Joinpoints betrachten.
Zur Identifizierung solcher Punkte verwendet man üblicherweise die statische Ana-
lyse [Aho et al. 2006]. Sie ermöglicht die strukturelle Erfassung des betrachteten
Quelltextes und kann eine Datenstruktur in Form eines abstrakten Syntaxbaums
zur weiteren Verarbeitung erzeugen. Die Grundlage einer solchen Analyse bil-
det die Erkennung der Zielsprache, die in diesem Fall COBOL ist. Als Werkzeug
der Quellcode-Analyse dienen Parser, die anhand der Grammatik einer Sprache
die Syntax einer Eingabe bezüglich dieser Grammatik validieren. Während der
Eingabe-Erkennung sind Parser für gewöhnlich auch in der Lage, die strukturellen
Eigenschaften der Eingabe in einer Datenstruktur abzubilden, die als (abstrakter)
Syntaxbaum (AST) bekannt ist. Ein Beispiel eines sehr einfachen Syntaxbaums
ist in Abbildung 2.11 graphisch dargestellt.

Die manuelle Implementierung solcher Parser gilt als sehr fehleranfällig und soll-
te daher vermieden werden. Die Forschung im Bereich der Spracherkennung verla-
gerte sich entsprechend dazu, Wege aufzuzeigen, solche Parser auf der Grundlage
„höherer“ Sprachen erzeugen zu lassen. Als Ergebnis dieser Forschungsansätze
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entstanden sog. Parsergeneratoren, die in der Lage sind, einen Parser für analyti-
sche Sprachen zu erzeugen. Grundsätzlich ist ein Parsergenerator ein Programm,
das eine sprachbeschreibende Regelmenge als Eingabe nimmt und als Ausgabe ein
Programm zur Erkennung der durch die Regelmenge definierten Sprache erzeugt.
Mittlerweile gibt es für die verschiedensten Programmiersprachen eine kaum über-
schaubare Menge an Parsergeneratoren wie z. B. Yacc7, Happy8 oder Bison9. In
der vorliegenden Arbeit wurden die Parsergeneratoren ANTLR10 und Koopa11 für
die Spracherkennung verwendet und sollen daher in den folgenden Abschnitten
2.4.1 und 2.4.2 vorgestellt werden.

2.4.1 Koopa

Koopa ist ein Parsergenerator, der von Kris De Schutter für die Sprache CO-
BOL entwickelt wurde und laut Schutter [2011] im Gegensatz zu anderen Parsern
dieser Sprache, die stets versuchten, die gesamte Sprache zu erfassen, darauf aus-
gelegt ist, nur bestimmte Ausschnitte der Sprache abzubilden [Schutter 2011]. Ein
weiterer Vorteil von Koopa besteht darin, dass isolierte Quelltexte ebenfalls ein-
gelesen werden können. Es ist also nicht notwendig, den Quelltext aller COBOL-
Module zu besitzen, wenn man nur einige Teile einer Anwendung untersuchen
möchte. Zur Erreichung dieses Freiheitsgrads in der Spracherkennung verwendet
Koopa das von Moonen [2001] vorgestellte Konzept der Inselgrammatiken.

Inselgrammatiken

Inselgrammatiken sind Grammatiken, die die Eingabesprache grundsätzlich in
zwei Bereiche unterteilen: einerseits in Inseln, jeweils bestehend aus Ableitungs-
regeln für bestimmte Abschnitte der Eingabe, die für das Ziel der Analyse rele-
vant sind, und andererseits in das Wasser, welches alle nicht benötigten Teile der
Eingabe abdeckt. Der Vorteil dieses Ansatzes besteht darin, dass ein Parser für

7http://dinosaur.compilertools.net/yacc/
8http://www.haskell.org/happy/
9http://www.gnu.org/software/bison/

10http://antlr.org/
11http://koopa.sourceforge.net/
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die Analyse einer Eingabe nicht die gesamte Eingabe anhand der bereitgestellten
Grammatik auf syntaktische Korrektheit prüfen muss, sondern Bereiche, die nicht
durch eine Ableitungsregel abgedeckt sind, als „Wasser“ überspringen kann. Dieses
Verfahren erlaubt die Entwicklung besonders robuster Parser, die die Genauigkeit
der syntaktischen Analyse mit der Schnelligkeit, Flexibilität und Fehlertoleranz
der lexikalischen Analyse vereinen [Moonen 2001].

Im Zusammenhang mit Inselgrammtiken ist natürlich zu erwähnen, dass die
Teilung der Eingabe in eine zu analysierende Insel und dem übersprungenen Was-
ser dazu führt, dass der Parser nicht zwangsläufig die eigentliche Zielsprache z.B.
COBOL, sondern vielmehr eine Obermenge der Sprache akzeptiert.

Koopa als domänenspezifische Sprache

Zur Definition der Inselgrammatiken die mit Koopa verwendet werden sollen, bie-
tet der Parser eine domänenspezifische Sprache (engl. domain-specific language –
DSL), die ebenfalls als Koopa(-Grammar) bezeichnet wird. Daher wird folgend
der Name Koopa sowohl als Bezeichner für den Parsergenerator als auch für die
domänenspezifische Sprache verwendet und nur unterschieden, wenn sich die Be-
deutung nicht aus dem Kontext erschließt.

Die domänenspezifische Sprache Koopa ist angelehnt an die erweiterte Backus-
Naur-Form(EBNF - [Scowen 1993]). Sie verzichtet jedoch auf die Anführungszei-
chen bei Schlüsselwörtern (Terminale) und erkennt alle groß geschriebenen Begriffe
als Terminalsymbole und klein geschriebene als Nichtterminale an. Ein Beispiel,
wie Nichtterminale in Koopa definiert werden, ist in Listing 2.4 zu sehen.

Unterscheidung von Insel und Wasser

Listing 2.4 zeigt in der 3. Zeile beispielhaft den Ansatz Koopas zur Unterscheidung
zwischen Insel und Wasser. Koopa führt für diese Unterscheidung den sog. skip-
Operator „−− >“ ein, der zusammen mit einem Pattern [−− > X] zu nutzen ist.
Dieser ermöglicht die Definition des Wassers in Abhängigkeit zum gegebenen Pat-
tern X. Wenn dieses Nichtterminal bei der Analyse einer Eingabe zur Anwendung
kommt, wird die Eingabe bis zum ersten Vorkommen, jedoch ausschließlich des
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1// Koopa skip declaration
2 def source =
3 [--> PROCEDURE DIVISION]
4 PROCEDURE DIVISION [--> .] .
5 (sentence)*
6 end
7
8
9// Koopa permutation recognition
10 def dataDescription =
11 lvl-number data-name !( picture | value )
12 end

Listing 2.4: Definition eines Nichtterminals in Koopa [Schutter 2011]

X, konsumiert. Somit steht es für die weitere Analyse zur Verfügung. Die Regel
„source“ in Listing 2.4 würde also beliebigen Inhalt einer Eingabe verwerfen, bis
das nächste Token „PROCEDURE DIVISION“ ist.

Behandlung von Permutationen

COBOL als Programmiersprache ist bekannt für viele frei wählbare Sprachele-
mente, so dass analytische Regeln auch Permutationen behandeln müssen (s. Ab-
schnitt 2.3.3). Ein solches Beispiel zeigt Listing 2.5. Darin gelten die Zeilen 2 und
3 bezüglich COBOL als syntaktisch korrekt und semantisch gleich bedeutend; die
6. Zeile hingegen ist syntaktisch korrekt. Laut Schutter [2011] würden solche frei
wählbaren Konstrukte in klassischen Parsern mit dem gewöhnlichen ∗ - Operator
erkannt. Diese Behandlung führe zwar zur Erkennung beider syntaktisch korrekter
Zeilen, würde ohne Anpassung jedoch nicht die Invalidität der Zeile 6 feststellen
können. Allgemein lässt sich festhalten, dass die Erkennung von Permutationen in
klassischen Parsern als aufwändig gilt [Baars et al. 2004]. Koopa bietet hierfür eine
Lösung an, die die Erkennung syntaktisch korrekter Permutationen unterstützt.
Entsprechend wird dieser Operator als Permutations-Operator „!“ bezeichnet. Der
Operator ist in der Ableitungsbeschreibung zusammen mit einer Liste anderer Re-
geln zu verwenden und wird korrekt ausgewertet, wenn jedes Element der spezifi-
zierten Liste höchstens einmal in der Eingabe zu finden ist (Listing 2.4, Zeile 11);
der Vollständigkeit halber sei erwähnt, dass dies auch das Fehlen des Elements
einschließt.
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1 * valid Code
2 01 FILLER PICTURE 9(4) VALUE ZERO.
3 01 FILLER VALUE ZERO PICTURE 9(4).
4
5 * invalid Code
6 01 FILLER PICTURE 9(4) PICTURE 9(4).

Listing 2.5: Permutationserkennung in Koopa [Schutter 2011]

Möglichkeiten der Verwendung von Koopa

Koopa ist ein sehr robuster und fehlertoleranter Parsergenerator. Obwohl er sich
noch immer in der Entwicklung befindet, eignet er sich durchaus zum Einsatz in
größeren Projekten und wurde diesbezüglich auch bereits eingesetzt [Schutter 2011].
Ein großes Manko ist jedoch die weitgehend fehlende Dokumentation, was eine
große Hürde für die Verwendung darstellen kann. Wenn diese jedoch genommen
wurde, bietet Koopa eine gute Hilfe zur Analyse von COBOL-Anwendungen, nicht
zuletzt aufgrund der umfangreichen COBOL-Grammatik, die eine gute Grundla-
ge bildet. Darüber hinaus bietet Koopa die Möglichkeit, verschiedene Arten der
Weiterverarbeitung zu nutzen, indem ein Tokenstream als Standardausgabe be-
reitgestellt wird, der mit verschiedenen Werkzeugen eingelesen und verarbeitet
werden kann. Im Umfeld von Koopa wird hier von einem „Backend“ gesprochen.
Im Ausgangszustand bietet Koopa zwei verschiedene Backends, die verwendet wer-
den können, wenn man auf einer höheren Abstraktionsebene als dem Tokenstream
arbeiten möchte.

Eines der Backends erzeugt einen XML-DOM-Baummit XPath12-Unterstützung.
XPath ist eine Anfragesprache zur Knotenauswahl in XML-Dokumenten. Das
zweite mitgelieferte Backend erzeugt eine ANTLR-Grammatik. In dieser Arbeit
haben wir uns entschieden, das ANTLR-Backend für die weitere Analyse zu ver-
wenden, denn ANTLR bietet viele Vorteile bezüglich der statischen Code-Analyse
und hat eine vergleichsweise große Verbreitung und eine sehr aktive Entwickler-
gruppe.

12http://www.w3.org/TR/xpath20/
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Abbildung 2.12: Quelltextansicht der ANTLR–IDE

2.4.2 ANTLR - ANother Tool for Language Recognition

ANTLR ist ein Parsergenerator, der seit 1992 von der Arbeitsgruppe um Terence
Parr an der University of San Francisco entwickelt wird. Er basiert auf dem als
LL(*)-Parsen [Parr and Fisher 2011] bekannten Verfahren und gehört entspre-
chend zur Gruppe der Top-Down-Parser. Das LL(*)-Verfahren unterscheidet sich
vom älteren LL(k) mit k ≥ 1 dahingehend, dass der Lookahead nicht festgelegt,
sondern während des Parsens variabel ist [Parr and Fisher 2011].

Als Beweis seiner Beliebtheit und einer breiten Akzeptanz kann das Abdecken
verschiedenster Technologien angesehen werden. ANTLR ermöglicht die Ausgabe
der erzeugten Programme in Java, C(++), C#, Python, Ruby und Objective-
C, wodurch ein Großteil der in der Wirtschaft genutzten Technologien abgedeckt
wird.

ANTLR basiert auf einer vom Yacc-Parser abgeleiteten Grammatik und unter-
stützt die ENBF, die im Vergleich zur Backus-Naur-Form (BNF) die Beschreibung
sich wiederholender Elemente in einer Grammatik erleichtert [Parr 2007].

ANTLR ist also in der Lage, Parser für kontextfreie Sprachen zu erzeugen. Ein
weiterer Vorteil für die Verwendung von ANTLR zur Spracherkennung besteht
darin, dass dieselbe Syntax für die Beschreibung verschiedener Elemente wie Lexer
oder Parser im Umfeld der Spracherkennung verwendet wird.

30



2.4 Statische Quellcode-Analyse

Abbildung 2.13: Interpreteransicht der ANTLR–IDE mit einem Minibeispiel. Der
daraus erzeugte Syntaxbaum ist in Abbildung 2.11 zu sehen.

Eine große Hilfe und sicherlich ein Mehrwert im Vergleich zu anderen Parserge-
neratoren ist die Verfügbarkeit einer IDE zur Bearbeitung der verwendeten Gram-
matiken. Die IDE „ANTLRWorks“ ist eine Entwicklung der für ANTLR verant-
wortlichen Arbeitsgruppe. In Rahmen dieser Arbeit wurde jedoch „ANTLR IDE“13

verwendet, das als Eclipse-Plugin verfügbar ist und sich daher nahtlos in die bereits
vorhandene Arbeitsumgebung integrieren ließ. Abbildung 2.12 zeigt die Quelltext-
ansicht der IDE, in der die Entwicklung mittels ANTLR sehr vereinfacht wird.
Für einen Eindruck der verwendeten Syntax enthält die Abbildung 2.12 ebenfalls
zwei Regeln einer Beispiel-Grammatik. Die Abbildung 2.13 zeigt einen ebenfalls in
die Entwicklungsumgebung integrierten Interpreter der Sprache, mit dessen Hilfe
die Struktur der entwickelten Sprache auf komfortable Weise untersucht werden
kann. In der Abbildung sieht man ein kleines Beispielprogramm, das bezüglich der
gegebenen Grammatik syntaktisch korrekt ist. Der aus diesem Beispiel erzeugte
Syntaxbaum wurde bereits in Abbildung 2.11 gezeigt. ANTLR erlaubt auch die
graphische Darstellung der Regeln einer Grammatik, wie in Abbildung 2.14 zu
sehen ist. Diese Ansicht ermöglicht ein leichteres Auffinden von Fehlern und zy-
klischen Definitionen. Die graphische Aufbereitung erleichtert ebenfalls das Ver-
ständnis einzelner Ableitungen und der Grammatik als solche.

13http://antlrv3ide.sourceforge.net/
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Abbildung 2.14: Railroad-Ansicht als Ausgabe der ANTLR–IDE

2.5 Verwandte Arbeiten

Begründet durch die schnelle Entwicklung der Soft- und Hardware-Technik und
vieler selbst vorgenommener Änderungen, steigt in vielen Organisationen der Be-
darf, vorhandene Softwaresysteme zu modernisieren. Der Entschluss zu einer sol-
chen Modernisierung ist dabei stets ein Kostenfaktor. Um die Kosten solcher zu-
kunftsorientierten Investitionen zu reduzieren, besteht daher ein großer Bedarf
nach Ansätzen zur (Teil-)Automatisierung dieser Modernisierungsprozesse. Ein
unerlässlicher Schritt auf dem Weg der Modernisierung ist die Analyse des Alt-
systems, um ein Verständnis des Selben zu erlangen [Seacord et al. 2003].

Aufgrund der starken Verbreitung von COBOL-Anwendungen sind in diesem
Bereich diverse Anstrengungen unternommen worden. Pu et al. [2005] präsentier-
ten in ihrer Arbeit einen Weg zur Darstellung von COBOL-Code mittels UML-
Kollaboration-Diagrammen. Hierzu bildeten sie zunächst den COBOL-Code auf
eine Wide Spectrum Language (WSL) ab. Basierend auf der WSL wurde anschlie-
ßend ein Objektmodell erstellt, welches für die Erstellung der Kollaborations-
Diagramme verwendet wurde.

Eine Untersuchung von Lämmel and De Schutter [2005] betrachtet Möglichkei-
ten, aspektorientierte Konzepte auf COBOL zu übertragen. Dabei orientieren sie
sich an AspectJ und Ähnlichen, die sich als AOP-Frameworks bereits etabliert
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haben. Sie waren in der Lage, Konzepte wie Joinpoints in COBOL zu identifizie-
ren und stellen in ihrer Arbeit ihre prototypische Implementierung vor, die sie als
AspectCobol bezeichnen. Zwei Jahre später präsentierten [Pu et al. 2007] Ansät-
ze, COBOL-Code mit einem aspektorientierten Ansatz zu verstehen. Die Arbeit
von Van Geet and Demeyer [2009] untersuchte die Verwendung der formalen Kon-
zeptanalyse (engl. formal concept analysis - FCA) zur Feature-Location innerhalb
einer großen Industrieanwendung eines Finanzdienstleisters. Ihr Wunsch war es,
die Ergebnisse verschiedener anderer Arbeiten zu reproduzieren, was ihnen nur
teilweise gelang. Sie konnten jedoch zeigen, dass eine praktikable Lösung für das
Reverse Engineering keine isolierte Umgebung voraussetzen sollte, weil diese Kon-
stellation unrealistisch ist.

Chevance and Heidet [1978] präsentieren in ihrer Arbeit ein Konzept zur In-
strumentierung von COBOL-Anwendungen vor, bei dem sie einen modifizierten
Compiler für das Einbringen des Messcodes verwendeten. Für ein AS-400 Umge-
bung wurde ein Verfahren zur Instrumentierung von COBOL-Anwendungen von
Ritsch and Sneed [1993] untersucht. Knoche et al. [2012] stellen in Ihrer Arbeit ei-
ne entwickelte Quelltext-Instrumentierung vor, die zur Analyse einer Industriean-
wendung eingesetzt wurde und in der Lage ist, Abhängigkeitsanalysen im Rahmen
einer dynamischen Analyse zu unterstützen.
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3 Monitoring von
COBOL–Anwendungen

In diesem Kapitel wird die für COBOL-Anwendungen entwickelte Monitoring-
Lösung vorgestellt. Das Kapitel beginnt mit einer Einführung in die notwendi-
gen Bedingungen für das Monitoring in Abschnitt 3.1. In Abschnitt 3.2 wird auf
die Trennung zwischen Messcode und Logging eingegangen. Die Implementierung
des Monitorings-Moduls wird in Abschnitt 3.3 besprochen, bevor wir uns in Ab-
schnitt 3.4 mit der Sicherung der Monitoringdaten befassen. Abschließend wird in
Abschnitt 3.5 die Anbindung an das Kieker-Monitoring-Framework und die dafür
notwendige Transformation der Daten vorgestellt.

3.1 Entwicklung des Monitorings

Ein Ziel der vorliegenden Arbeit besteht darin, eine Möglichkeit zu entwickeln,
Laufzeitdaten einer COBOL-Anwendungen zu erheben. Diese Art der Untersu-
chung von Software ist als Monitoring bekannt. Das Monitoring ist ein Teil einer
dynamischen Analyse, in der die entstehenden Daten näher untersucht werden
(Abschnitt 2.1). Der folgende Abschnitt bespricht die Anforderungen, die gegen-
über einer Monitoringlösung für COBOL-Anwendungen bestehen und beantwor-
tet, welche Daten für die Datenerhebung wichtig sind.

3.1.1 Anforderungen für das Monitoring

Für die spätere Analyse der erhobenen Daten ist es notwendig, die einzelnen Mo-
dule in den Daten voneinander unterscheiden zu können. Wobei die Konkurrenz
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unterschiedlicher Ausführungspfade in der Entwicklung dieses Ansatzes eine unter-
geordnete Rolle spielt, denn die Nebenläufigkeit in COBOL-Anwendungen kann
nur durch technologische Erweiterungen ermöglicht werden. Somit ist der Mo-
dulname zusammen mit einem Bezeichner für den jeweiligen Programmabschnitt
zur Identifizierung eines erfassten Abschnitts ausreichend. Auf diese Kombination
wird im weiteren als der qualifizierte Name Bezug genommen. In der späteren
Interpretation der Daten ist zu unterscheiden, ob ein erfasstes Ereignis den Ein–
bzw. Austrittspunkt eines Abschnitt repräsentiert. Mit Hilfe dieser Unterschei-
dung kann die isolierte Ausführung eines bestimmten Abschnitts anhand der Da-
ten reproduziert werden. Um den erkannten Abschnitt innerhalb eines größeren
Kontexts in Relation bezüglich der Aufrufreihenfolge zu anderen zur Laufzeit der
Anwendung erkannten Abschnitten setzen zu können, ist darüber hinaus noch ein
Index notwendig, der die Ordnung verschiedener Abschnitte erlaubt. Zusammen-
fassend ergeben sich folgende Informationen, die für eine Einordnung der erfassten
Abschnitte notwendig sind:

• Qualifizierter Modulname

• Typ des Ereignisses

• Ordnungsindex

Ziel des Monitorings ist es, Daten zur Laufzeit der Anwendung zu erheben,
damit eine nachgeschaltete Analyse das Kontrollflussverhalten reproduzieren und
untersuchen kann. Hierzu ist die Erfassung der ausgeführten Abschnitte jedoch
nicht ausreichend. Eine derartige Analyse der protokollierten Ereignisse erlaubt
nur die Erkenntnis, dass die erfassten Einheiten ausgeführt wurden.

Die entstandenen Daten erlauben bis auf die zeitliche Einordnung jedoch kei-
ne Rückschlüsse auf die Beziehungen zwischen den verschiedenen Einheiten. Die
Ordnung solcher Protokolldaten ausschließlich nach zeitlichen Kriterien erlaubt
nicht immer eine eindeutige Abbildung der protokollierten Situation, da je nach
Auflösung der verwendeten Zeitmessung, gleiche Zeitstempel zugewiesen werden
können (vgl. [Parsons et al. 2006; van Hoorn et al. 2009]). Um die Beziehungen
zwischen den einzelnen Abschnitten geeignet abbilden zu können, ist es daher von
Nöten Verzweigungen in der Verarbeitung der Programme zu erfassen. d.h. es
müssen außer der Protokollierung der ausgeführten Programmabschnitte auch die
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Verzweigungen zwischen einzelnen Abschnitten oder anderen Programmen erfasst
werden (Abschnitt 2.3.4).

Die verzweigenden Ausdrücke bieten nicht nur die Möglichkeit modulübergrei-
fende Zusammenhänge zu erfassen, sondern ermöglichen auch Erkenntnisse über
die Abhängigkeiten zwischen einzelnen Programmabschnitten innerhalb eines po-
tentiell sehr unübersichtlichen Moduls. Die zusätzliche Protokollierung dieser An-
weisungen erlaubt eine zuverlässige Synthese der Aufrufrelationen zwischen den
einzelnen Programmabschnitten und Modulen.

Die Verzweigungen, die es hierbei abzubilden gilt, sind: Goto, Perform und Call.
Zur Erfassung dieser Verzweigungen werden zusätzliche Daten für eine Verknüp-
fung zwischen zwei unterschiedlichen Programmabschnitten benötigt. Die Erhe-
bung muss daher zwischen dem Quellabschnitt und dem Zielabschnitt der Ver-
zweigung unterscheiden und sollte dafür den qualifizierten Namen verwenden, um
dadurch auch Abschnitte in unterschiedlichen Programmen miteinander in Verbin-
dung bringen zu können. Die modulübergreifende Verzweigung wird im folgenden
auch als externe Verzweigung bezeichnet.

3.1.2 Monitoring-Daten

Vergleicht man die identifizierten Arten der zu beobachtenden Strukturen einer
COBOL-Anwendung, so zeigt sich, dass die notwendigen Informationen einer Ver-
zweigung als Obermenge der für Programmabschnitte benötigten Daten angesehen
werden können. Für Verzweigungen ist eine zusätzliche Unterscheidung zwischen
dem Sprungziel und der Sprungquelle von Nöten, um die gesammelten Daten mit-
einander verknüpfen zu können.

Um Messpunkte auf die gleiche Weise verarbeiten zu können, richteten wir die
Implementierung der Messpunkte an der für eine Verzweigung notwendigen In-
formationen aus und belegten das aus Sicht der Programmabschnitte überflüssige
Feld mit neutralen Daten. Für die weitere Verarbeitung und die korrekte Interpre-
tation der erhobenen Daten sind zusammenfassend folgende Informationen not-
wendig:

• Identifikation des Quellabschnitts – Diese erlaubt die Feststellung des
Ausgangspunktes, an welchem die erfasste Operation ausgelöst wurde. Für
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eine genaue Auflösung der Zusammenhänge – auch innerhalb eines Moduls
– wird hier der modulbezogene, qualifizierte Name verwendet. Um die Ein-
deutigkeit eines bestimmten Knotens zu steigern, wurde der Name noch um
einen Platzhalter ergänzt, der die Art des Knotens näher beschreibt.
Format : <ModulName>[.<SectionName>][.<ParagraphName>].<ENUM>

• Identifikation des Zielabschnitts – Zusammen mit der Quelle der erfass-
ten Operation, kann hierdurch die Beziehung zwischen dem aufrufenden und
dem aufgerufenen Programmabschnitt nachvollzogen werden. Auch hier bie-
tet sich der bereits für die Quelle verwendete qualifizierte Name an. Für die
Erfassung eines Abschnitts ist diese Information nicht zwingend notwendig
und kann daher mit dem Wert der Quelle belegt werden. Eine Besonderheit
zeigt sich im Falle der externen Verzweigung , bei der die Datenerfassung
einer zusätzlichen Unterscheidung bedarf, denn der Aufruf eines anderen Mo-
duls erlaubt keine Auflösung eines qualifizierten Namens. Eine externe Ver-
zweigung übergibt den Kontrollfluss an die Procedure-Division des Zielmoduls
ohne näheren Einblick in dessen Struktur. Das Anhängen von „_PROC“ als
Kennzeichnung schaffte hierfür einen Ausweg. Diese Kennzeichnung kann
anschließend als ein Wechsel des aktiven Moduls interpretiert werden.
Format : <ModulName>[.<SectionName>][.<ParagraphName>].<ENUM>

• Art des erfassten Ereignisses - Zur Unterscheidung der verschiedenen
zu erfassenden Punkte sollten diese mit Hilfe eines Bezeichners voneinander
abgegrenzt werden, um das spätere Zusammenführen der Einzeldaten zu
ermöglichen. Wie bereits zuvor erläutert, gibt es grundsätzlich drei verschie-
dene Arten dieser Messpunkte. Für die Verzweigung wird ein Messpunkt ver-
wendet, der unmittelbar vor der Operation einzufügen ist. Die Ausführung
eines Programmabschnitts kann hingegen mit jeweils einem Messpunkt für
den Ein– bzw. Austrittspunkt ausreichend behandelt werden. Diese Mess-
punkte werden entsprechend ihrer abzubildenden Semantik als Ereignisse
behandelt und wie folgt bezeichnet:
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1 01 TIMESTAMP PICTURE 9(14).
2 01 TRACE-ID PICTURE 9(14).
3 01 ORD-INDX PICTURE 9(14).
4 01 EVT-TYPE PICTURE X(20).
5 01 CALL-SRC PICTURE X(50).
6 01 CALL-TRG PICTURE X(50).

Listing 3.1: Notwendige Logdaten in COBOL-Syntax

Kontrollfluss Ereignistyp

Verzweigung Jump-Event

Eintrittspunkt Entry-Event

Austrittspunkt Exit-Event

• Zeitpunkt des Ereignisses - Die Messung der Laufzeit verschiedener Ab-
schnitte bietet die Möglichkeit für weitere, über die Modulzusammenhänge
hinausgehende Analysen und ist daher als nützlicher Teil der Datenerhebung
anzusehen.

• Index der Reihenfolge - Mit Hilfe eines Indexes, der die Reihenfolge der
einzelnen Ereignisse abbildet, kann eine Einordnung der Messpunkte inner-
halb eines größeren Kontextes erfolgen. Die (transitive) Aufrufrelation zwi-
schen einzelnen Modulen oder Programmabschnitten kann erst hierdurch
zuverlässig abgebildet werden.

Aus diesen Überlegungen entstand die minimale Anforderung gegenüber einer Da-
tenstruktur (s. Listing 3.1), die eine Aufnahme der notwendigen Daten vermag.
Diese wäre entsprechend umzusetzen, um die Laufzeitdaten der Anwendung zu
erfassen.

3.2 Entkopplung des Monitoring-Moduls

Im Zuge der Entwicklung der Instrumentierung entstand die Idee, den Code für das
Sichern der jeweils erhobenen Daten in ein eigens dafür entwickeltes Modul aus-
zulagern, um den Eingriff in die zu instrumentierende Anwendung zu reduzieren.
Dieses Modul würde dann von den in die Anwendung eingefügten Messpunkten
aufgerufen, um die Log-Daten zu sichern.
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1 MOVE SPACE TO DATA-LOG.
2 MOVE "<EventName>" TO EVT-TYPE.
3 MOVE "<MName>[.<SName>][.<PName>].<Marker>" TO CALL-SRC.
4 MOVE "<MName>[.<SName>][.<PName>].<Marker>" TO CALL-TRG.
5 CALL "KIEKER" USING BY CONTENT DATA-LOG.

Listing 3.2: COBOL-Code eines Messpunktes

Als weiteren Vorteil lässt sich auch hervorheben, dass Änderungen der Logda-
tensicherung keinen unmittelbaren Einfluss auf eine instrumentierte Anwendung
haben, sondern einfach innerhalb des Logging-Moduls umzusetzen sind. Eine Um-
stellung von der Datei– hin zu einer Datenbanksicherung könnte daher schnell
vorgenommen werden, was die Möglichkeiten sowohl bezüglich der Wartbarkeit
als auch der Wiederverwendung deutlich verbessert. Die Auslagerung führt dazu,
dass die in die betrachtete Anwendung einzufügenden Anweisungen auf die mo-
dulbezogenen Daten, wie die Identifikation und die Art des erfassten Ereignisses
beschränkt werden können. Sämtliche anderen für die weitere Verarbeitung der er-
hobenen Daten notwendigen Informationen können somit von dem Logging-Modul
erfasst werden, wodurch der Eingriff in die Anwendung reduziert wird.

Listing 3.1 umfasst die grundlegende Datenstruktur der Datenerhebung und
schafft eine Abgrenzung der benötigten Daten. Listing 3.2 zeigt den für die Mess-
punkte notwendigen COBOL-Code, der durch die Abtrennung des Logging-Moduls
reduziert werden konnte. Um Seiteneffekten jeglicher Art vorzubeugen, initiali-
sieren alle Messpunkte die Felder selbstständig, bevor diese beschrieben werden.
Anschließend werden die Felder mit den notwendigen Daten belegt und an das
Logging-Modul zur Sicherung übergeben. Die aufgrund des zusätzlichen Aufrufs
entstehende zeitliche Verzögerung kann für die Auswertung der Daten weitgehend
vernachlässigt werden, denn sie tritt für alle Messpunkte im gleichen Maße auf.

3.3 Implementierung des
COBOL-Monitoring-Moduls

Um den Eingriff in eine zu untersuchende Anwendung zu reduzieren, wurde die
Sicherung der erhobenen Daten in ein externes Modul ausgelagert, welches dann
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Module A KIEKER.COB

Entry Module A

Exit Module A
Storage

Write

Write

Messcode
Prog. Abschnitt

Abbildung 3.1: Sequenzdiagramm des Kieker-Aufrufs zur Laufzeit eines instru-
mentierten Moduls

auch für die Erfassung der nicht modulbezogenen Daten zuständig ist. Die Mess-
punkte, die in die Anwendung einzufügen sind, reduzieren sich damit auf das
Nötigste, nämlich die modulbezogenen Daten (s. Listing 3.2).

Diese Daten werden jeweils von dem aktiven Modul erfasst und an das Logging-
Modul übergeben. Zur Visualisierung dieser Anbindung zeigt Abbildung 3.1 ein
Sequenzdiagramm, bei dem das Logging-Modul KIEKER.COB von dem instru-
mentierten Module A aufgerufen wird. Das Beispiel zeigt ein Szenario, in dem ein
instrumentierter Abschnitt verarbeitet wird. Beim Betreten des Abschnitts ver-
schickt Module A durch den eingefügten Messcode eine Benachrichtigung über ein
Entry-Event und unmittelbar vor dem Verlassen des Abschnitts ein Exit-Event.
KIEKER.COB erhält diese Nachrichten und schreibt sie in die vorgesehene Spei-
chervorichtung.

In Abschnitt 3.1.1 wurden bereits die konzeptuellen Anforderungen bezüglich
der Daten für das COBOL-Szenario in dieser Arbeit besprochen und Listing 3.1
präsentierte die Anforderung gegenüber einer Datenstruktur, die als Grundlage
der Datenerhebung und –speicherung dienen kann. Während der Umsetzung der
im Rahmen der vorliegenden Arbeit entwickelten Konzepte, galt es auch, diese
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1 FD DATA-LOG.
2 01 WRITE-DATA.
3 05 TIMESTAMP.
4 10 DATE-DATA PIC 9(6).
5 10 TIME-DATA PIC 9(8).
6 05 TRACE-ID PIC 9(10).
7 05 ORD-INDX PIC 9(10).
8 05 LOG-DATA.
9 10 EVT-TYPE PIC X(20).
10 10 CALL-SRC PIC X(50).
11 10 CALL-TRG PIC X(50).
12 05 LINE-FEED PIC X.

Listing 3.3: COBOL–Datenstruktur für das Monitoring

abstrakte Datenstruktur im Kontext der Sprache COBOL zu implementieren. Die
Umsetzung der aus der Analyse in Abschnitt 3.1.2 entstandenen Datenstruktur ist
in Listing 3.3 zu sehen. Diese dient im Prozess der Datenerhebung als Grundlage
zur Speicherung im Dateisystem und zur späteren Analyse. Listing 3.3 zeigt in
den Zeilen 8-11 den Ausschnitt der Datenstruktur, der mit den modulspezifischen
Daten belegt werden muss, die das jeweilige Modul beim Aufruf bereitstellt.

Eines der Ziele der Entwicklung bestand darin, die Unabhängigkeit von pro-
prietären Systemem soweit wie möglich zu erreichen. Es lag daher nahe, sich auf
Funktionen zu beschränken, welche durch den COBOL–85–Standard bzw. des-
sen Umsetzung bereitgestellt werden. Wir entschieden uns dafür, die Stardard-
Funktionen TIME und DATE zur Belegung des Zeitstempels in der Datenerhebung
zu verwenden. Diese Werte werden in den Zeilen 4 bzw. 5 der Datenstruktur in
Listing 3.3 untergebracht.

3.4 Logging der Monitoring-Daten

Angelehnt an das in Abschnitt 2.1.2 vorgestellte Kieker-Monitoring-Framework
befindet sich das Logging-Modul in der Datei KIEKER.COB und trägt entspre-
chend der Konvention, Datei- und Programmnamen anzugleichen, den Namen
KIEKER. Wenn ein Messpunkt zur Laufzeit einer instrumentierten Anwendung
erreicht wird, findet ein Aufruf dieses Moduls statt. Dabei werden die zuvor be-
schriebenen modulbezogenen Daten als Parameter übergeben. Das Logging-Modul
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120705
16291128
0000000001
0000000002
ENTRY-EVENT
DriverProg.Begin
DriverProg.Begin

Listing 3.4: Formatiertes Beispiel eines Monitoringdatums

erfasst dann die aktuelle Zeit und sorgt für die Sicherung dieser Werte. Zusätzliche
Informationen wie der Ordnungsindex und die Trace-ID werden selbstständig von
dem Modul verwaltet und ebenfalls mit gesichert. Unter Ausschluss der Nebenläu-
figkeit führt dies auch zu keinen Schwierigkeiten. Die Speicherung der entstehenden
Daten wird mittels einer sequentiellen Datei erreicht. Das Logging-Modul öffnet
und schließt den Filedescriptor für jede neue Schreiboperation. Auch wenn das
Verfahren durch diese Operationen etwas mehr Aufwand verursacht als unbedingt
notig, erscheint es dennoch verhältnismäßig. Alternativ müsste der Filedescriptor
einmalig geöffnet und vor dem Terminieren der überwachten Anwendung wieder
geschlossen werden. Der Zeitpunkt des Terminierens der Anwendung lässt sich je-
doch nicht immer ohne weiteres feststellen, woraus ein fehlerhafter Dateizustand
und damit unbrauchbare Daten resultieren können. Um die Datensicherheit zu
gewährleisten, entschieden wir uns daher für das besagte Verfahren und nahmen
den zusätzlichen Aufwand in Kauf.

Format der Monitoring-Daten

Listing 3.4 zeigt das formatierte Beispiel eines Monitoringdatums, wie es durch
das Logging-Modul in einer sequentiellen Datei gesichert wird. Hierbei meint der
Ausdruck „formatiert“ das manuelle Einfügen von Zeilenumbrüchen, um die Les-
barkeit des Datums zu verbessern. Ein großer Vorteil der Auslagerung des Logging-
Moduls besteht in der Variabilität der Datensicherung. Die Umstellung der Da-
tensicherung beispielsweise auf eine Datenbank erfordert weder einen zusätzlichen
Eingriff in eine bereits instrumentierte Anwendung noch eine Veränderung des In-
strumentierungsverfahrens. Eine solche Anforderung wäre bereits durch Austausch
bzw. Abänderung des Logging-Moduls bei Erhaltung der vorhanden Schnittstelle
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umzusetzen. Der Aufruf des Logging-Moduls würde also weiterhin die modulbezo-
genen Daten erfordern, jedoch den Zugriff auf die Datenbank vor der überwachten
Anwendung verbergen.

3.5 Transformation der Monitoringdaten

In Abschnitt 3.3 wurde unter anderem die für die Sicherung der Laufzeitdaten ver-
wendete Datenstruktur vorgestellt. Um die Weiterverarbeitung der Daten durch
Kieker (Abschnitt 2.1.2) zu ermöglichen, muss die im Rahmen dieser Arbeit entwi-
ckelte Datenstruktur in ein mit Kieker kompatibles Format transformiert werden.
Zur Realisierung dieser Anforderung entstand das Programm Seq2Kieker.

Diese Klasse verwendet EventRecords (Abschnitt 2.1.2), um die Laufzeitdaten
von COBOL-Anwendungen in ein mit dem Kieker-Monitoring-Framework kompa-
tibles Format zu transformieren. Hierfür wird die gleiche Schnittstelle verwendet,
die auch im Fall der Überwachung von Java-Anwendungen für die Sicherung ge-
nutzt wird. Die Klasse Seq2Kieker erzeugt aus den zur Laufzeit erhobenen Daten
unterschiedliche EventRecords und übergibt diese an einen MonitoringController,
der Bestandteil von Kieker ist und sich um die Persistenz eingehender Monitoring-
Records sorgt (Abschnitt 2.1.2). Auf diesem Wege werden die bereits im Kieker–
Monitoring–Framework vorhandenen Mechanismen wiederverwendet und es muss
keine neue Implementierung stattfinden. Um die vorhandene Schnittstelle mit Da-
ten versorgen zu können, müssen die verschiedenen Ereignisarten, die zur Laufzeit
einer instrumentierten COBOL–Anwendung protokolliert werden, entsprechend
ihrer abzubildenden Semantik interpretiert, in einer dafür geeigneten Subklasse
von AbstractOperationEvent gekapselt und an den MonitoringController übergeben
werden.

Verarbeitung der COBOL-Monitoring-Daten

Zur Transformation wird die sequentielle Datei zeilenweise eingelesen, wobei jede
Zeile die Repräsentation eines Ereignisses ist. Zunächst wird die Zeile entsprechend
der Definition aus Abschnitt 3.1.2 in ihre einzelnen Elemente aufgeteilt und zur
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Cobol-Event Kieker-Event
Jump-Event CallOperationEvent
Entry-Event BeforeOperationEvent
Exit-Event AfterOperationEvent

Tabelle 3.1: Zuordnung der Cobol– und Kieker-Ereignisse

Erzeugung von Kieker-Events verwendet. Die Zuweisung zwischen den COBOL-
Monitoringdaten und der Kieker-Events wird in Tabelle 3.1 gezeigt.

Protokollierte Verzweigungen, die Jump-Events, werden in CallOperationEvents
und die Eintrittspunkte, Entry-Events, werden in BeforeOperationEvents trans-
formiert. Diese beiden Arten der protokollierten Ereignisse erfordern keine wei-
tere Behandlung während der Transformation. Grundsätzlich werden die Aus-
trittspunkte, die Exit-Events, auf AfterOperationEvents abgebildet. Wie in Ab-
schnitt 2.3.4 beschrieben, kann es beispielsweise durch die Verwendung der Go-
to-Anweisung vorkommen, dass der Austrittspunkt eines Abschnitts nie erreicht
wird. Es ist daher ohne weiteres nicht immer möglich festzustellen, wann und ob
ein betretener Abschnitt verlassen wurde.

Um dieses Problem zu lösen, werden erzeugte Entry-Events bei der Transforma-
tion einerseits an den MonitoringController übergeben und andererseits auf einen
Stack abgelegt. Dadurch entsteht während der Transformation ein Stack mit der
Aufrufreihenfolge der verschiedenen Programmabschnitte, die betreten wurden.
Wenn die nächste Zeile der eingelesenen Daten ein Exit-Event ist, muss sich das
dazugehörende Entry-Event bereits auf dem Stack befinden. Hierbei gibt es nun
zwei Möglichkeiten:

1. Das oberste Element auf dem Stack passt zu dem Exit-Event, d.h. beide
haben den selben qualifizierten Namen des repräsentierten Abschnitts. Die-
ser Fall ist so zu interpretieren, dass der Abschnitt betreten und unmittel-
bar wieder verlassen wurde, da kein weiteres Entry-Event erzeugt wurde. In
diesem Fall wird das oberste Element des Stacks einfach entfernt und das
Exit-Event an Kieker übergeben.

2. Ist das oberste Stack-Element nicht passend zu dem Exit-Event, so folgt dar-
aus, dass ein weiterer Abschnitt betreten worden sein muss, zu dem jedoch
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Entry-AA

Exit-A

B Entry-B

C Entry-C

Stack

Entry-A

Entry-B

Entry-C

Abbildung 3.2: Interpretation der Ereignis-Verschachtelung

kein Exit-Event erzeugt wurde. Abbildung 3.2 verdeutlicht diese Situation.
Wenn das nächste Ereignis der Datenerhebung Exit-A ist, so müssen die
Abschnitte B und C zu diesem Zeitpunkt bereits beendet sein. Im Zuge
der Transformation wird ein solches Szenario erkannt und behandelt, indem
angenommen wird, dass die Abschnitte B und C korrekt beendet wurden.
Die fehlenden Exit-Events werden anhand der Informationen aus den Entry-
Events ergänzt und an Kieker übergeben, wobei gleichzeitig die Entry-Events
aus dem Stack entfernt werden.

Diese Behandlung der Exit-Events ermöglicht das Verarbeiten von Goto-Anwei-
sungen auf eine einfache Weise. Jedoch muss aufgrund der möglichen Erzeugung
nicht protokollierter Ereignisse der Ordnungsindex bei der Transformation be-
trachtet und gegebenenfalls um die Anzahl der zusätzlich erzeugten Ereignisse
korrigiert werden, um die korrekte Interpretation gewährleisten zu können.
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4 Instrumentierung von
COBOL-Anwendungen

Dieses Kapitel präsentiert unsere entwickelte Lösung zur Instrumentierung von
COBOL-Anwendungen. Zunächst geht Abschnitt 4.1 auf die identifizierten Anfor-
derungen ein. In Abschnitt 4.2 wird der konzeptuelle Ansatz der Instrumentierung
besprochen. Die Realisierung der Quelltext-Transformation und der generativen
Instrumentierung wird in Abschnitt 4.3 besprochen. Die Abschnitte 4.4 und 4.5
präsentieren anschließend die für den Prototypen entwickelten Benutzerschnitt-
stellen. Das Kapitel abrundend, präsentiert Abschnitt 4.6 die erste Bewährungs-
probe des entwickelten Prototyps am Beispiel einer kleinen Anwendung.

4.1 Definition der Anforderungen zur
Instrumentierung

Der Schwerpunkt der Instrumentierung im Rahmen dieser Arbeit liegt darin, den
Kontrollfluss zwischen einzelnen Programmteilen, aber auch den Zusammenhang
mit weiteren Modulen zu erfassen. Im Allgemeinen lässt sich das Kontrollfluss-
verhalten innerhalb einer COBOL-Anwendung einerseits in die sequentielle Ver-
arbeitung des Programmcodes und andererseits in die Verzweigung, also einer
Unterbrechung der sequentiellen Verarbeitung, unterteilen. Zu den strukturellen
Elementen der Sprache, die aus einer externen Betrachtung als sequentiell Ver-
arbeitete angesehen werden können, gehören vor allem Sections und Paragraphs,
aber auch ein gesamtes Modul bzw. eine Procedure-Division kann als abgeschlos-
sene Einheit gesehen werden, die es abzubilden gilt.
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Ansatz der Instrumentierung

Für die Zielsetzung der Instrumentierung ist die von der jeweiligen Einheit abge-
bildete Semantik nicht von besonderer Bedeutung. Vielmehr muss die Instrumen-
tierung die Erkenntnisse aus Kapitel 3 verwenden und die notwendigen Punkte
identifizieren, um den Messcode zur Protkollierung dieser Einheit unterzubringen,
damit in späteren Analysen, die möglicherweise auch die semantische Bedeutung
der Einheit mit berücksichtigen, eine geeignete Interpretation erfolgen kann.

Dieser Betrachtungsweise folgend, begibt sich der Kontrollfluss zu einem defi-
nierten Zeitpunkt in eine solche „Blackbox“ und verlässt sie für gewöhnlich an-
schließend wieder. Diese beiden Ereignisse markieren die zentrale Anforderung ge-
genüber der Instrumentierung dieses Falls. Die Instrumentierung muss diese beiden
Punkte zuverlässig isolieren, um sicherzustellen, dass der Messcode korrekt plat-
ziert werden kann. Für die Instrumentierung einer Verzweigungen ist ebenfalls ein
Punkt zu isolieren, der unmittelbar vor der Übergabe des Kontrollflusses liegt.

Aufgrund der Optimierungen, die durch den Compiler bei der Übersetzung vor-
genommen werden, erscheint eine Instrumentierung auf Quellcode-Ebene am bes-
ten geeignet. Anders als im Kompilat können zusätzliche Informationen, die für
eine spätere Interpretation der erhobenen Daten hilfreich sein können, leichter
dem Quellcode entnommen werden. Ebenfalls werden bei der Entwicklung häufig
Anhaltspunkte der Semantik innerhalb von Bezeichnern untergebracht, um die
Wartbarkeit zu erhöhen. Diese zusätzlichen Informationen können auch für wei-
tere Analysen der erhobenen Daten hilfreich sein und sind zumindest nicht im
vollem Umfang im Objekt-Code verfügbar.

4.2 Entwicklung der Instrumentierung

In Anlehnung an die in Kapitel 3 und Abschnitt 4.1 gewonnenen Erkenntnis-
se sollen grundsätzlich zwei Arten der Instrumentierung unterschieden werden.
Ein sequentiell auszuführender Programm-Abschnitt wird folgend, im Kontext der
Entwicklung, als EXEC(-Block) bezeichnet. Dabei soll zunächst nicht unterschie-
den werden, ob dieser Abschnitt mit einer Unterbrechung ausgeführt, oder ob eine
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1 IDENTIFICATION DIVISION.
2 PROGRAM-ID. SMALLEST.
3 PROCEDURE DIVISION.
4 DISPLAY "SMALLEST EXEC BLOCK".
5 STOP RUN.

Listing 4.1: Minimaler EXEC-Block

Exit

Entry

EXECEXEC

Exec Block

Messpunkt

Abbildung 4.1: Instrumentieren eines EXEC-Blocks

darin enthaltene Verzweigung zu einer Unterbrechung führt und die Ausführung
zu einem späteren Zeitpunkt fortgesetzt wird oder nicht.

Ähnlich dem Öffnen eines neuen Sichtbarkeitsbereichs im Übersetzerbau ist in-
nerhalb eines EXEC-Blocks zunächst der Einstiegspunkt (Entry) und der Aus-
stiegspunkt (Exit) für die Erfassung des Kontrollflussverhaltens ausschlaggebend.
Dabei kann sich die Auslegung eines EXEC-Blocks sowohl auf ein COBOL-Modul
(hierbei betrachten wir nur die Procedure Division) als auch auf kleinere Programm-
Elemente wie Sections oder Paragraphs beziehen (Abschnitt 2.3.3). Dies legt nahe,
dass EXEC-Blocks ebenfalls weitere EXEC-Blocks enthalten können. Die Eingren-
zung eines solchen Blocks erfolgt daher ausschließlich über die möglichen Ein–
/Austrittspunkte der Sprachkonstrukte, die bereits in Abschnitt 2.3 beschrieben
wurden. Aus Sicht der aspektorientierten Programmierung können diese Punkte
als Joinpoints in diesem Verfahren angesehen werden (s. Abschnitt 2.1.1). Lis-
ting 4.1 zeigt ein Minimalbeispiel, in dem das gesamte Modul aus einem nicht
verschachtelten EXEC-Block besteht.
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4.2.1 Einheiten der Instrumentierung

Die Einfachste Konstellation eines EXEC-Blocks ist ein Programmabschnitt ohne
verzweigende Anweisungen. Ein solcher Block wird sequentiell durchlaufen und
kann mittels zweier Messpunkte – hinsichtlich des Kontrollflusses – verlustfrei er-
kannt werden, sofern diese, wie in Abbildung 4.1 dargestellt, unmittelbar nach
dem Betreten und vor dem Verlassen des Abschnitts eingefügt werden. Die Im-
plementierung der Instrumentierung wird daher eine Möglichkeit voraussetzen,
zuverlässig den Anfang und das Ende eines jeweiligen Abschnitts zu erkennen und
in syntaktisch korrekter Weise die für die Erhebung der Daten notwendigen Än-
derungen vorzunehmen. Hierzu wird zwischen den drei EXEC-Blocks Procedure
Division, Section und Paragraph unterschieden, wobei die Procedure Division sowohl
Sections als auch Paragraphs enthalten kann und Sections wiederum Paragraphs
enthalten können (s. Abbildung 2.8).

Im Gegensatz zu der sequentiellen Ausführung eines EXEC-Blocks steht die Be-
handlung einer Verzweigung, die folgend als Jump(-Statement) bezeichnet wird.
In dieser Kategorie werden die Anweisungen Perform, Goto und Call Zusammen-
gefasst. Ein Jump-Statement veranlasst die Übergabe des Kontrollflusses an ein
Sprungziel, wobei dieses entweder ein anderes Modul oder ein Programmabschnitt
innerhalb desselben Moduls sein kann (vlg. Abschnitt 2.3.4). Für die Instrumen-
tierung eines Jump-Statements ist es notwendig die Daten unmittelbar vor dem
eigentlichen Sprung zu erfassen und zu sichern. COBOL erlaubt ausschließlich
die Verzweigung zu definierten Abschnitten wie Paragraphs, Sections oder ande-
ren Modulen, weshalb das Sprungziel immer der Beginn eines EXEC-Blocks ist.
Die Art der Verzweigung kann mit Hilfe des Modulnamens unterschieden werden
und ist daher, aus Sicht der Instrumentierung, grundsätzlich nicht gesondert zu
behandeln. Es ist davon auszugehen, dass sich ein Jump-Statement nur innerhalb
eines EXEC-Blocks befinden kann und grundsätzlich nicht ohne umschließenden
EXEC-Block ausgeführt wird.

4.2.2 Entkopplung des Monitorings-Codes

Um die Erzeugung des Monitoring-Codes variabel zu halten, empfiehlt sich ein an
AOP angelehnter Ansatz, in dem der einzufügende Code in getrennten Klassen
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4.2 Entwicklung der Instrumentierung

Abbildung 4.2: Klassendiagramm der umzusetzenden Probes

erzeugt wird und so isoliert verändert oder auch erweitert werden kann, ohne das
Verfahren der Instrumentierung abändern zu müssen. Wir haben uns entschieden
eine Probe-Klasse einzuführen, die gemeinsame Eigenschaften wie die Registrie-
rung verwendeter Variablen umsetzt und gleichzeitig eine Schnittstelle für weitere
Verwendungen definiert, während spezifische Anforderungen von Subklassen im-
plementiert werden.

Die Abbildung 4.2 zeigt ein Klassendiagramm, aus dem die Erweiterbarkeit auf-
grund der Verwendung einer Generalisierung hervorgeht. Die bisherigen Erkennt-
nisse zeigen die Notwendigkeit von mindestens drei Subklassen, die zur Abdeckung
der Ereignisse genutzt werden können.

• CobolEntryProbe für die Erzeugung des Instrumentierungscodes einer Mar-
kierung, wenn der Kontrollfluss einen zu protokollierenden Abschnitt er-
reicht. Diese Art der Probes kann beim Betreten der Procedure-Division,
Sections und Paragraphs verwendet werden.

• CobolExitProbe für die Erzeugung des Instrumentierungscodes für Exit–
und Stop-Ausdrücke. Die Protokollierung dieser Art von Knoten erlaubt es
festzustellen, wann der Kontrollfluss einen bestimmten Abschnitt des jewei-
ligen Moduls wieder verlässt. Für den Fall, dass beispielsweise am Ende
eines Paragraphs oder einer Section kein Exit– oder Stop-Knoten vorhan-
den ist, wird der Instrumentierungscode am Ende des jeweiligen Abschnitts
eingefügt und ausschließlich am syntaktischen Ende des Sprachkonstrukts
ausgerichtet.
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• CobolJumpProbe kann zur Protokollierung eines Sprungs bzw. einer Ver-
zweigung des Kontrollflusses verwendet werden. Wichtig ist hierbei natür-
lich, dass der Instrumentierungs-Punkt vor der zu protokollierenden Anwei-
sung steht, damit die Verzweigung erfasst werden kann.

4.3 Codetransformation

Die dynamische Analyse von COBOL-Anwendungen erfordert die Ergänzung der
Anwendung mit Monitoring-Code zur Erhebung von Laufzeitdaten (vgl. van Hoorn
et al. [2011b]; Knoche et al. [2012]). Die Instrumentierung einer Anwendung kann
je nach Möglichkeit sowohl auf binärer, d.h. Maschinen– oder Byte-Code, als
auch auf Ebene des Quelltextes vorgenommen werden. Die Optimierung eines
Programms im Zuge der Übersetzung spricht jedoch für eine quelltextorientierte
Instrumentierung (s. Abschnitt 2.4). Angesichts der unterschiedlichen Dialekte,
die innerhalb COBOLs Sprachumgebung existieren, sollte versucht werden eine
Lösung zu entwickeln, die weitgehend herstellerunabhängig ist, oder mit geringen
Anpassungen eine Instrumentierung ermöglicht. Die Entscheidung OpenCobol1,
einen frei verfügbaren Compiler, für die Entwicklung einzusetzen lag daher nahe
[Cutler 2010]. Ebenfalls sollte der mögliche Bedarf einer Erweiterung der Instru-
mentierung bei der Entwicklung nicht außer Acht gelassen werden. Entsprechend
gilt mit besonderem Blick auf die Erweiterbarkeit eine syntaktische Validierung
als wünschenswert.

4.3.1 Einsatz von Parsergeneratoren

Angelehnt an den in Abbildung 4.3 dargestellten Workflow, bilden die Parsergene-
ratoren ANTLR (Abschnitt 2.4.2) und Koopa (Abschnitt 2.4.1), welche in Kombi-
nation mit Inselgrammatiken (Moonen [2001]) eine erweiterbare Möglichkeit zur
Erkennung von COBOL-Quelltexten schaffen, die Grundlage der Codetransforma-
tion in der vorliegenden Arbeit. Basierend auf einer domänenspezifischen Sprache
(DSL) kann mit Koopa ein abstrakter Syntaxbaum (AST) als Repräsentation des

1http://www.opencobol.org
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Source AST AST-Filter

Node Selection Probe Insertion AST Validation Aug. Source

Abbildung 4.3: Workflow der Codetransformation

Abbildung 4.4: COBOL-Code + Abstrakter Syntaxbaum

übergebenen Quelltextes erzeugt werden. Auf diesem aufbauend, ist eine ANTLR-
Grammatik entstanden, mittels derer der AST nach (für die Instrumentierung)
relevanten Knoten gefiltert wird. Der Vollständigkeit halber sei hier erwähnt, dass
nicht die Grammatik zur Filterung verwendet wird, sondern ein auf ihr basierender
Parser. Im weiteren Verlauf dieser Präsentation soll jedoch auf diese Unterschei-
dung nur eingegangen werden, sofern sie sich nicht klar aus dem Kontext ergibt.
Die Filterung des AST wird mit Hilfe sog. Parser-Aktionen [Parr 2007] erreicht,
in dem beim Vorgang des Parsens ein Baum erzeugt wird, der nur die relevanten
Knoten enthält.

Die Abbildung 4.4 zeigt links ein minimales COBOL-Modul und rechts den da-
zugehörenden Syntaxbaum, der mittels der Grammatik gewonnen wurde. Für die
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...

Abbildung 4.5: COBOL-Code + Gefilterter Syntaxbaum

Instrumentierung dieses Beispielmoduls kommen beide Call-Statements und der
EXEC-Block der Procedure-Division in Frage. Der AST enthält jedoch in der dar-
gestellten Form eine Menge zusätzlicher Informationen, welche sowohl die Über-
sicht verschlechtern, als auch die Navigation erschweren, ohne einen zusätzlichen
Nutzen für die Instrumentierung zu haben. Um diese Problematik zu reduzie-
ren, wurde die Knotenmenge des ASTs mit Hilfe der zuvor erwähnten Grammatik
auf die für die Instrumentierung notwendigen Knoten beschränkt. Das Ergebnis
der Filterung dieses kleinen Beispiels ist in Abbildung 4.5 dargestellt. Das Fil-
tern des ASTs erlaubt eine Fokussierung auf die wesentlichen Sprachkonstrukte
und reduziert somit die Anzahl der Baumknoten, die bei der Instrumentierung zu
betrachten sind. Dies erleichtert die Auswahl der Knoten zur Instrumentierung.

Anhand des gefilterten ASTs erfolgt die Auswahl der zu instrumentierenden
Knoten, das anschließende Einfügen des Monitoring-Codes und die Ausgabe des
instrumentierten Moduls.

4.3.2 Realisierung der Codetransformation

Die Abbildung 4.6 zeigt eine Übersicht der Architektur des im Rahmen dieser
Arbeit entwickelten Prototyps, bei dem die Komponente TreeHandler als zentra-
le Schnittstelle zwischen der statischen Analyse und der Instrumentierung dient.
Die Komponenten CMD-Interface und ParseTreeGui bilden die Benutzerschnitt-
stelle zur Steuerung und Konfiguration der Instrumentierung. Die entwickelte In-
strumentierung baut auf zwei unterschiedlichen Datenmodellen auf. Einerseits die
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Komponente AST, die als Repräsentation der vom Parser eingelesenen Struktur
verwendet wird und andererseits die Komponente Filtered AST als Repräsentati-
on des bereinigten Syntaxbaums zur Interaktion mit den Betnutzerschnittstellen.
Diese Trennung erlaubt es Informationen, die für den Benutzer nicht notwendig
sind zu verbergen, ohne diese zu verlieren. Der Benutzer wählt aus der Menge
der für seine Sicht relevanten Knoten die gewünschten Knoten aus und die An-
wendung versteckt die zusätzlichen Informationen vor ihm. Wenn die Auswahl
getroffen wurde, findet die Ausgabe der instrumentierten Quelltexte durch die
Komponente CobolWeaver statt.

4.3.3 Implementierung der generativen Instrumentierung

Der entwickelte Prototyp ist mit der Programmiersprache Java implementiert wor-
den und das von uns gewählte Verfahren zur Instrumentierung verwendet grund-
sätzlich ein Abbild der Quelldatei im Laufzeit-Speicher. Der Inhalt der Datei wird
dabei in einem StringBuilder verwaltet.

In Java ist zu bedenken, dass der StringBuilder nicht threadsafe ist. Der kon-
kurrierende Zugriff auf einen solchen Puffer ist also grundsätzlich nicht gegen
Nebenläufigkeitskonflikte geschützt. Der StringBuffer, der genau wie der String-
Builder zu den Java-Standard-Klassen gehört, sollte eingesetzt werden, wenn der
konkurrierende Zugriff auf den Puffer gewünscht ist. Wir haben uns jedoch da-
für entschieden keine Nebenläufigkeit in der Instrumentierung zu verwenden, um
sicherstellen zu können, dass die Syntax-Struktur, die im Hintergrund als Leit-

CobolWeaver

CMD - Interface

ANTLR

Koopa

TreeParser

TreeHandler

AST

Filtered  AST

ParseTreeGui

ParsingListener

ICobGenerator

INodeHandler

*.cob; *.cbl; *.cpy

*.cob; *.cbl; *.cpy

Abbildung 4.6: Architektur des entwickelten Prototyps
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faden der Instrumentierung dient, keine unvorhersehbaren Änderungen erfährt.
Andernfalls wäre eine potentiell komplexe Synchronisation notwendig. Die Java-
Dokumentation2 rät für den Fall des sequentiellen Zugriffs zur Verwendung des
StringBuilders, der bessere Performance-Eigenschaften hat.

Quellcode-Erzeugung

Das umgesetzte Verfahren basiert also auf einem StringBuilder, der den Quellcode
der jeweiligen Datei enthält und auf einem durch die Grammatik erzeugten Syn-
taxbaum samt der Positionsangaben einzelner Sprachelemente. Die Grundzüge des
Ablaufs der Instrumentierung und anschließenden Ausgabe einer mit dem Moni-
toringcode angereicherten Datei, wird in Abbildung 4.7 veranschaulicht. Nachdem
die Wahl der zu instrumentierenden Knoten durch den Benutzer getroffen wur-
de, werden die jeweiligen Knoten verwendet, um mit Hilfe einer Unterklasse von
CobolProbe den für diesen speziellen Knoten benötigten Messcode zu erzeugen.
Wie zuvor in Abschnitt 3.1 beschrieben, ist es notwendig, bestimmte knotenbe-
zogene Daten wie den qualifizierten Namen in den Monitoringcode einzufügen.
Die Erzeugung dieser Quelltextfragmente wird in Subklassen von CobolProbe be-
handelt, damit spätere Erweiterungen ohne einen Eingriff in die Instrumentierung
vorgenommen werden können. Für den entwickelten Prototyp wurden die in Ab-
schnitt 4.2 vorgeschlagen Subklassen CobolEntryProbe für die Erfassung von Ent-
ryEvents, CobolExitProbe für ExitEvents und CobolJumpProbe zur Protokollierung
von Verzweigungen bereits implementiert.

Auswahl des Verfahrens zur Quellcode-Anreicherung

Das in Abbildung 4.7 veranschaulichte Verfahren hat einen Nachteil, der grund-
sätzlich die Fehleranfälligkeit erhöhen kann. Das Einfügen des Instrumentierungs-
code in den Puffer, wird mittels der Indizes aus dem AST durchgeführt. Fügt
man einen Probe in den Puffer ein, so verschieben sich zwangsläufig alle folgenden
Indizes innerhalb des Puffers. Die Positionsangaben des Syntaxbaums werden da-
durch asynchron zu dem Puffer und in dieser Form nur noch bedingt verwendbar.

2http://docs.oracle.com/javase/7/docs/api/index.html
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Probes
Probe I Probe II

AusgabeDatei

QuellDatei
Stmt A Stmt CStmt B

StringBuilder

Probe I Probe II

StringBuilder
Stmt A Stmt CStmt B

Stmt A Stmt CStmt B

Probe I Probe IIStmt A Stmt CStmt B

Abbildung 4.7: Instrumentierung im Speicher

Es entstünde die Notwendigkeit fast alle Indizes nach jeder Einfügeoperation zu
aktualisieren. Dieser Lösungsansatz ist vergleichsweise fehleranfällig.

Eine Möglichkeit diese Anfälligkeit zu beheben, besteht darin, nach jeder Einfü-
geoperation den Puffer mit dem AST zu synchronisieren, in dem der Pufferinhalt
erneut durch die Grammatik eingelesen und ein neuer Syntaxbaum erzeugt wird,
dessen Positionsangaben mit dem Puffer übereinstimmen. Dies erscheint zunächst
als unnötig hoher Aufwand. Bedenkt man jedoch, dass der Vorgang der Instrumen-
tierung im Allgemeinen kein zeitkritischer ist, so relativiert sich dieser Nachteil.

Schwerwiegender an diesem Ansatz ist viel mehr die Tatsache, dass die Neuer-
zeugung des Syntaxbaumes zu einer Asynchronität der Instanzen führt. Die vom
Benutzer für die Instrumentierung ausgewählten Knoten sind zwar noch die glei-
chen im neuen Baum, jedoch nicht mehr die selben Instanzen. Dies erfordert dem-
nach eine Abbildung A→ B zwischen beiden Bäumen, die einen Knoten des ersten
Baumes auf sein Ebenbild im zweiten Baum abbildet, wobei A die Knotenmenge
des ersten – und B die Knotenmenge des neuen Baumes wäre. Jede weitere Einfü-
geoperation brächte entsprechend eine zusätzliche Abbildung B1 → B2 . . . → Bk

mit sich. Die Anforderung gegenüber der Abbildung bedingt also die Injektivität,
jedoch nicht die Surjektivität, da potentiell neue Knoten durch die Einfügeope-
ration im neuen Baum entstehen können. Nach der k-ten Einfügeoperation wäre
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also eine Abbildungskette A→ B1 → B2 . . .→ Bk (abgekürzt A→k Bk) von der
steuernden Anwendung zu verwalten. Im Zuge der Entwicklung haben wir diesen
Aufwand trotz der Einfachheit des Verfahrens als nicht akzeptabel bewertet und
uns gegen eine Verwendung entschieden.

Anreicherung des Quellcodes

Um dennoch ein vergleichsweise einfaches Instrumentierungsverfahren einsetzen
zu können, haben wir uns dafür entschieden die Menge der zu instrumentierenden
Knoten zunächst in einer Prioritätsqueue zu sammeln. Als Ordnungskriterium der
Warteschlange wird die Zeile verwendet, in welcher der Code einzufügen ist, wo-
bei ein hoher Zeilenindex als hohe Priorität verstanden wird. Das Einfügen des
Instrumentierungscodes in den Puffer beginnt also am Ende der Datei und setzt
sich zum Anfang selbiger fort. Der Vorteil dieses Verfahrens liegt darin, dass keine
Indizes aktualisiert werden müssen.
Nimmt man einen beliebigen Knoten mit Zeilenindex k, der mit Instrumentie-
rungscode anzureichern ist, aus der Warteschlage, so sind alle Knoten mit Zei-
lenindex (k + i) mit i > 0, die ebenfalls für eine Instrumentierung ausgewählt
wurden, bereits bearbeitet und ihre Positionsdaten daher nicht mehr relevant
für die weitere Instrumentierung. Dieser Ansatz verhindert, dass die durch die
Einfügeoperationen entstehenden Seiteneffekte ihren nachteiligen Effekt auf die
Instrumentierung entfalten können.

Datei-Handling

Mit Hilfe der Informationen des ASTs lässt sich eine Verknüpfung zwischen der
Baumstruktur und der zu bearbeitenden Quelldatei herstellen, wobei deren Ge-
nauigkeit Voraussetzung für eine zuverlässige Instrumentierung ist. Für das Ein-
fügen des zusätzlichen Quelltextes gibt es verschiedene Ansätze. Zunächst musste
entschieden werden, ob die Instrumentierung gleichzeitig das Kopieren der Datei
umfasst, oder die zu bearbeitende Datei direkt manipuliert werden sollte. Letzte-
res würde grundsätzlich dazu führen, dass der Vorgang der Instrumentierung nur
einmalig durchgeführt werden kann. Für eine erneute Instrumentierung müsste die
Anwendung manuell aus einer bestehenden Sicherheitskopie kopiert werden, um
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erneut mit dem Instrumentierungscode angereichert zu werden. Die Notwendig-
keit der manuellen Kopie erscheint im Kontext einer Dateimanipulation als sehr
umständlich. Die Erzeugung einer Kopie der zu bearbeitenden Datei sollte daher
von der Anwendung im Zuge der Instrumentierung übernommen werden und kann
als Teil des Vorgangs gesehen werden.

4.4 GUI-basierte Instrumentierung

Der im Rahmen dieser Arbeit entwickelte Prototyp bietet die Möglichkeit einer
GUI/Oberflächen-basierten Auswahl der Instrumentierung sowie der Generierung
des instrumentierten COBOL Codes. Hierfür ist eine Java-Anwendung entwickelt
worden, die eine direkte Interaktion des Benutzers mit dem durch den TreeHandler
(Abbildung 4.6) bereitgestellten Syntaxbaum ermöglicht. Nach dem Start der An-
wendung wird der Benutzer aufgefordert ein Verzeichnis auszuwählen, welches die
zu instrumentierenden Dateien enthält. Ist dies geschehen, werden alle COBOL-
Quelldateien innerhalb des gewählten Ordners eingelesen und für die Instrumen-
tierung vorbereitet.

Für das Identifizieren der Dateien mit COBOL-Quelltexten werden die Da-
teiendungen ausgewertet. Nach Einschätzung erfahrener COBOL-Entwickler, die
auch an der Entwicklung der Fallstudie beteiligt waren, sind die Dateiendungen
*.cob, *.cbl, *.cpy die gebräuchlichsten und sollten daher auch von dem Prototyp
abgedeckt werden. Diese Dateiendungen werden sowohl in obiger Schreibweise als
auch in Großbuchstaben mit gefundenen Dateien verglichen, um mit inkonsequen-
ten Benennungen umzugehen. Für den Vergleich wurde die Klasse CustomFileFil-
ter, eine Subklasse des FileFilters implementiert, die eine spätere Erweiterung der
zulässigen Dateiendungen auf die Erweiterung einer Liste reduziert. Der Filter
entfernt sämtliche Dateien, die nicht eine entsprechende Dateiendung aufweisen,
aus der ausgewählten Dateimenge.

4.4.1 Übersicht der graphischen Oberfläche

Die verbleibenden Dateien werden als potentielle Quelltexte behandelt und ent-
sprechend an den TreeParser (Abbildung 4.6) übergeben, um den jeweiligen Syn-
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Abbildung 4.8: Übersicht ausgewählter Quelltexte

Cobol Module/Copy
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Abbildung 4.9: Legende der verwendeten Icons und Detailansicht eines Moduls

taxbaum zu erzeugen. Nach Erzeugung und Filterung des Syntaxbaums, wird für
jede Datei ein Knoten in die graphische Oberfläche eingebunden, der als Wurzel
des Syntaxbaumes verstanden werden und als Ausgangspunkt der Instrumentie-
rung dienen kann.

Die Abbildung 4.8 zeigt die graphische Oberfläche im Ausgangszustand, nach-
dem die COBOL-Module geladen wurden. In diesem Beispiel wurde der Über-
sichtlichkeit halber eine kleine Anwendung zur Instrumentierung ausgewählt. Die
geladene Anwendung besteht aus vier Modulen, die von je einem Knoten in der
graphischen Oberfläche repräsentiert werden. Um genauere Informationen über die
Struktur des jeweiligen Moduls zu erhalten, ist es möglich, den Knoten zu expan-
dieren. Abbildung 4.9(a) zeigt eine Übersicht der in der graphischen Oberfläche
verwendeten Icons und ihre Bedeutung.
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Abbildung 4.10: Konfiguration der Instrumentierung

Abbildung 4.9(b) zeigt die expandierte Sicht auf ein Modul, aus welcher sich
die Struktur des Moduls erschließen lässt. Diese Detailansicht zeigt sämtliche für
den Kontrollfluss – und damit für die Ausrichtung des entwickelten Prototyps –
relevanten Knoten. Darüberhinaus ist zu erkennen, wie syntaktische Elemente wie
Sections oder Paragraphs miteinander im Zusammenhang stehen und welche Ab-
schnitte des betrachteten Moduls externe oder interne Verzweigungen enthalten.

4.4.2 Konfiguration und Knotenauswahl

Abbildung 4.10 zeigt das Konfigurationsmenü mit einer Auswahl der instrumen-
tierbaren Knoten. Für die Instrumentierung muss der Benutzer zunächst die ge-
wünschten Knotenarten auswählen, die instrumentiert werden sollen. Ist diese
Einstellung vorgenommen worden, kann der Benutzer mittels eines Kontextmenüs
beliebige Knoten zur Instrumentierung auswählen. Die eingestellte Konfiguration
dient dabei stets als Evaluation, ob der jeweilige Knoten instrumentiert werden
darf oder nicht. Wählt man beispielsweise die Wurzel eines COBOL-Moduls zur
Instrumentierung aus, werden alle Kindknoten des ausgewählten Moduls, die in
der Konfiguration ausgewählt wurden, ebenfalls instrumentiert. Somit ist es mög-
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Abbildung 4.11: Knotenauswahl zur Instrumentierung

lich die gewünschte Einstellung im Menü vorzunehmen und anschließend die zu
instrumentierenden Module auszuwählen. Die Anwendung übernimmt dann die
Auswahl der gewünschten Knoten innerhalb der gewählten Module, ohne dass der
Benutzer diese einzeln auswählen bzw. hinzufügen muss.

Knoten, die zur Instrumentierung ausgewählt wurden, werden dem Benutzer
mittels einer roten Markierung (Abbildung 4.11) angezeigt. Dadurch ist es dem
Anwender möglich den Grad der Instrumentierung nochmal zu prüfen, um ggf.
noch weitere Knoten auszuwählen, bevor der instrumentierte Quelltext generiert
wird. In Abbildung 4.11 sieht man einen solchen Zustand der graphischen Oberflä-
che. In dem dargestellten Fall wurden die Knoten manuell für die Instrumentierung
selektiert, um den Freiheitsgrad der Instrumentierung zu demonstrieren. Ist der
Benutzer mit der getroffenen Auswahl der Knoten zufrieden, kann er entweder
das Kontextmenü oder den Knopf am unteren Rand der graphischen Oberfläche
nutzen, um die Ausgabe des instrumentierten Quelltextes zu initiieren.
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4.5 Zusätzliche Benutzerschnittstelle

In Abschnitt 4.4 wurde der Einsatz des entwickelten Prototyps zur generativen
Instrumentierung von COBOL-Anwendungen vorgestellt. Obwohl die Instrumen-
tierung einer Anwendung mittels einer graphischen Oberfläche sehr ansprechend
für den Benutzer ist, muss eingeräumt werden, dass ein solches Vorgehen am bes-
ten für sehr kleine Anwendungen geeignet ist.

Bei der Instrumentierung von mehreren hundert Modulen ist der Einsatz einer
solchen Oberfläche, allein aufgrund der bloßen Anzahl an zu instrumentierenden
Dateien, nicht sehr vorteilhaft. Die graphische Oberfläche eignet sich also vor allem
für den Benutzer, um einen Eindruck der Instrumentierung zu erhalten und auch
um selektiv einzelne Module mit einer spezifischen Instrumentierung versehen zu
können.

Für die Instrumentierung größerer Mengen von COBOL-Modulen umfasst der
Prototyp die Komponente CMD-Interface (s. Abbildung 4.6), welche für diese Si-
tuation besser geeignet ist und den Fokus auf eine möglichst geringe Interaktion
mit dem Benutzer legt. Für eine feinere Auswahl der zu instrumentierenden Datei-
en über die Dateiendung hinaus, erlaubt die Komponente eine Konfiguration von
regulären Ausdrücken, die für eine Blacklist-Filterung der gefundenen Quelltexte
genutzt werden. Es werden also sämtliche Dateien aus der Auswahl ausgeschlossen,
die zu mindestens einem dieser regulären Ausdrücke passt. Bei der Instanziierung
dieser Komponente werden die Parameter für die Konfiguration angegeben. Der
Nutzer wird anschließend zur Auswahl eines Verzeichnisses mit den gewünschten
Modulen aufgefordert. Nach der Auswahl wird die Instrumentierung anhand der
angegebenen Konfiguration und ohne die Notwendigkeit weiterer Interaktionen
durchgeführt.

Der Benutzer muss also lediglich die Instrumentierung einmalig anstoßen. Nach-
dem die Instrumentierung abgeschlossen ist, erhält der Benutzer eine Übersicht der
durchgeführten Operationen zur Verifikation des Vorgangs. Ein Beispiel der Rück-
meldung ist in Listing 4.2 zu sehen. In dem angezeigten Fall wurde zum Zwecke
der Vorführung ein Paket von COBOL-Modulen gewählt. In der Zeile „File count“
zeigt die Rückmeldung wieviele Dateien anhand ihrer Dateiendung als Quelltexte
erkannt wurden, die gesamte Laufzeit der Instrumentierung, die dabei eingefüg-
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Instrumenting Finished
File count : 255
Successful : 244
Errors : 5
Runtime(ms) : 1227601
Nodes : 92557
time Per node (t/n) : 13.263189
Errorneous files :
1 : C:\...\tmp\out\Pskvs\KDANGSTR.CPY
2 : C:\...\tmp\out\Pskvs\PSKVSUSE.CPY
3 : C:\...\tmp\out\Pskvs\SKLDAREC.CPY
4 : C:\...\tmp\out\Pskvs\SKLSOREC.CPY
5 : C:\...\tmp\out\Pskvs\SKLWOREC.CPY
Rejected files :
1 : C:\...\tmp\out\Pskvs\A4011.CBL
2 : C:\...\tmp\out\Pskvs\A4011_20091114.CBL
3 : C:\...\tmp\out\Pskvs\A4044.CBL
4 : C:\...\tmp\out\Pskvs\A4045.CBL
5 : C:\...\tmp\out\Pskvs\B4094.CBL
6 : C:\...\tmp\out\Pskvs\D0102ASP.COB

Listing 4.2: Rückmeldung nach erfolgreicher Instrumentierung

te Knotenanzahl sowie die durchschnittliche Dauer einer Einfügeoperation. Der
Rückmeldung ist ebenfalls die Anzahl der erfolgreich instrumentierten Dateien so-
wie die Anzahl der Dateien, bei denen ein Fehler während der Instrumentierung
aufgetreten ist, zu entnehmen. Fehler während der Instrumentierung entstehen,
wenn Dateien nicht syntaktisch korrekt sind und daher nicht vollständig von dem
Parser eingelesen werden können. In solchen Fällen wird die Instrumentierung der
betroffenen Datei abgebrochen, um keine zusätzlichen Fehler zu erzeugen. Als Un-
terstützung bei der Fehlerbehebung enthält die Rückmeldung ebenfalls eine Liste
der Dateien, die zu einem Fehler geführt haben. Eine nachträgliche Kontrolle der
erkannten Quelltexte wird ebenfalls mittels einer Auflistung aller durch die vor-
gegebenen regulären Ausdrücke abgelehnter Dateien unterstützt.

4.6 Konzeptevaluation der Instrumentierung

Im Zuge der Entwicklung eines Prototyps haben wir uns entschieden, kleine Bei-
spiele zu verwenden, um bestimmte Funktionen zu prüfen und das Verhalten des
Prototyps mit den Erwartungen der Entwickler abzugleichen. Für den ersten Ein-

64



4.6 Konzeptevaluation der Instrumentierung

Abbildung 4.12: Ausführung der Beispielanwendung

satz der in dieser Arbeit entwickelten Instrumentierung wurde eine kleine Bei-
spielanwendung bestehend aus vier COBOL-Modulen ausgewählt.

4.6.1 Driverprog-Beispielanwendung

Diese Anwendung ist von Micheal Coughlan an der University of Limerick zur Vor-
führung der Funktionsweise von Verzweigungen in COBOL entwickelt worden.3

Das Hauptmodul der Anwendung heißt Driverprog; in ihm werden drei Paragra-
phs und eine Section mittels Perform ausgeführt. In den aufgerufenen Paragraphs/-
Sections werden wiederum externe Module über Call aufgerufen, um spezifische
Spracheigenschaften wie den Zustandsspeicher (engl. State-Memory) von COBOL-
Modulen vorzuführen. Nach Programmanfang wird der Benutzer aufgefordert zwei
dreistellige Zahlen einzugeben, die als Argumente eines externen Aufrufs dienen
(s. Abbildung 4.12).

Die zusätzlichen Module der Anwendung sind MultiplyNums, Example1 und
Steadfast. Das erste dieser Module zeigt den Unterschied und die Verwendung von

3http://www.csis.ul.ie/cobol
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:DriverProg

:Steadfast

:Example1

:MultiplyNums
1:MultiplyNums

2..4:Example1

4..6:Steadfast

6..8:Example1

Abbildung 4.13: Angenommene Interaktion der Beispielanwendung

Call by Value und Call by Name in COBOL, indem Argumente in unterschied-
licher Weise übergeben werden. Eine Veränderung dieser übergebenen Werte hat
jedoch nur im zweiten Fall eine Wirkung auf den Zustand des aufrufenden Moduls.
Example1 zeigt das State-Memory-Verhalten von COBOL-Anwendungen, bei dem
der Zustand eines Moduls über Aufrufe hinweg beibehalten wird. Das letzte Mo-
dul verwendet den Ausdruck IS INITIAL, um den Zustandsspeicher zu umgehen,
so dass vergangene Aufrufe des Moduls keinen Einfluss auf das Ergebnis weite-
rer Aufrufe haben. Begünstigt durch die geringe Größe der Beispielanwendung,
kann der Quelltext leicht untersucht werden, um das Verhalten und die Funkti-
on der Anwendung zu bestimmen. Diese manuelle Analyse erlaubt die Erstellung
einer erwarteten Kommunikationsstruktur zwischen den einzelnen Modulen, wel-
che anhand des Quelltextes manuell erstellt und in Abbildung 4.13 dargestellt
ist. Die Instrumentierung dieser Beispielanwendung hat zwei Vorteile, die für eine
Bewertung des Prototyps hilfreich sind. Einerseits kann damit geprüft werden, ob
die Instrumentierung wie erwartet syntaktisch korrekte Kopien der eingehenden
Quelltexte produziert und andererseits bietet sich aufgrund der geringen Anzahl
an Modulen eine Instrumentierung über die in Abschnitt 4.4 vorgestellte GUI-
basierte Schnittstelle an, um deren Funktionalität ebenfalls zu prüfen.

4.6.2 Instrumentierung der Beispielanwendung

Die Beispielanwendung wurde mittels der graphischen Oberfläche instrumentiert.
Für die Konfiguration der Instrumentierung wurden Paragraph, Section, Perform
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4.6 Konzeptevaluation der Instrumentierung

Instrumenting Finished
File count : 4
Successful : 4
Errors : 0
Runtime(ms) : 444
Nodes : 34
time Per node (t/n) : 13.058824

Listing 4.3: Rückmeldung nach Driverprog-Instrumentierung

$ <<assembly component>>
@2:DriverProg

1

<<assembly component>>
@1:MultiplyNums

1

<<assembly component>>
@3:Example1

6

<<assembly component>>
@4:Steadfast

3

Abbildung 4.14: Abhängigkeitsdiagramm der überwachten Komponenten

und Call ausgewählt. Diese Auswahl ist ausreichend für eine vollständige Instru-
mentierung der Anwendung – d.h. eine Instrumentierung aller Knoten, die den
Kontrollfluss beeinflussen. Basierend auf der überschaubaren Größe der Beispielan-
wendung, ist davon auszugehen, dass das erwartete Kontrollflussverhalten (Abbil-
dung 4.13) vollständig ist. Nach einer korrekten Instrumentierung sollte die Aus-
führung der Anwendung entsprechend Daten liefern, die zu ähnlichen Ergebnissen
führen.

Die Rückmeldung der Instrumentierung dieser Beispielanwendung ist in Lis-
ting 4.3 abgebildet und zeigt, dass alle Quelltexte von der Grammatik korrekt
erkannt wurden und es zu keinem Fehler gekommen ist. Eine durchschnittliche
Bearbeitungszeit von 13.05ms pro Knoten erscheint ebenfalls als ein akzeptabler
Wert, wenn dieser nicht durch die geringe Anzahl an Knoten zustande kommt.
Nach der Anreicherung der Anwendung mit dem Instrumentierungscode werden
bei der Ausführung nun Daten in einer Datei gespeichert, die Rückschlüsse auf den
inneren Ablauf der Anwendung erlauben. Dieser Datensatz wurde zunächst durch
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<<assembly component>>
@4:.Steadfast

<<assembly component>>
@3:.Example1

<<assembly component>>
@2:.DriverProg

<<assembly component>>
@1:.MultiplyNums

PROCEDURE_PROC() Begin_PARA()3

PROCEDURE_PROC() Begin_PARA()6

PROCEDURE_PROC() Begin_SECT()1

CallMultiplyNums_PARA()

1

CallExample1_PARA()
1

CallSteadfast_PARA()

1
MakeExample1Steadfast_SECT()

1

PROCEDURE_PROC()1

3

3

3

Begin_PARA()1

$ 1

Abbildung 4.15: Aufrufbeziehungen der überwachten Komponenten

die Transformation in das entsprechende Format transformiert und anschließend
mit Kieker analysiert. Dabei entstanden die graphischen Darstellungen aus den
erhobenen Daten, die als Abbildung 4.14 und 4.15 zu sehen sind.

4.6.3 Auswertung der Monitoringdaten

Der Vergleich zwischen dem erwarteten Verhalten (Abbildung 4.13) und dem tat-
sächlichen, zur Laufzeit ermittelten Verhalten (Abbildung 4.14) zeigt große in-
haltliche Ähnlichkeiten. Den Daten zu Folge wurden die drei Zusatz-Module wie
erwartet von dem Hauptprogramm aufgerufen. Darüber hinaus konnte anhand der
Daten auch erfasst werden, wie häufig die jeweiligen Module aufgerufen wurden.

Die Abbildung 4.15 bietet eine noch bessere Auflösung des Kontrollflussverhal-
tens, in dem das Verhalten auch innerhalb einzelner Module abgebildet wird. Hier
erkennt man die innere Struktur der Module. Die Begin Section wird sequentiell
betreten, was an dem grauen Hintergrund zu erkennen ist, denn es gibt keine
explizite Verzweigung dorthin. Anschließend findet eine Verzweigung zu den Un-
terabschnitten des Programms statt. Am Beispiel dieser kleinen Anwendung ist
erkennbar, dass die erwartete Struktur der Anwendung auf Basis der erhobenen
Laufzeitdaten reproduzierbar ist.

Der Prototyp ist also in der Lage COBOL-Anwendungen zu instrumentieren
und produziert syntaktisch korrekte Quelltexte, die von einem Übersetzer über-
setzt und anschließend auf der Zielmaschine ausgeführt werden können. Darüber
hinaus hat dieser erste Versuch ebenfalls gezeigt, dass die entstehenden Daten
den Kontrollfluss innerhalb der instrumentierten Anwendung sehr gut abbilden
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und das aus den Daten abgeleitete Verhalten mit den Ergebnissen einer manuel-
len Analyse gut übereinstimmt.
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5 Modellbasiertes Testen von
terminalbasierten
COBOL-Anwendungen

Dieses Kapitel stellt die umgesetzten Konzepte zum modellbasierten Test vor.
Nach einer kurzen Einführung des modellbasierten Testens und der Vorstellung
prominenter Einsatzszenarien in Abschnitt 5.1, präsentiert Abschnitt 5.2 das ent-
wickelte Konzept und stellt die hierfür implementierten Werkzeuge vor. In Ab-
schnitt 5.3 findet eine Evaluation des Konzepts und der implementierten Prototy-
pen anhand einer Beispielanwendung statt.

5.1 Zielsetzung modellbasierten Testens

Eine modellbasierte Herangehensweise ist in vielen Bereichen bereits seit langem
der praktizierte Ansatz. Die Entwicklung eines Fahrzeugs ohne die Erstellung ei-
nes Modells scheint selbst für den Laien kaum noch denkbar. Modelle erleichtern
das Verständnis der von ihnen beschriebenen Sachverhalte und gelten auch in der
Software-Entwicklung als anerkannter Ansatz des Entwicklungsprozesses [Apfel-
baum and Doyle 1997]. In der Software-Entwicklung werden Modelle verwendet,
um die strukturellen Eigenschaften eines Systems zu beschreiben und basierend
auf diesen Modellen eine (Teil-)Automatisierung bestimmter Schritte der Entwick-
lung zu erreichen (Abschnitt 2.2).

Das Testen einer entwickelten Software muss als Bestandteil des Entwicklungs-
prozesses gesehen werden, dessen Automatisierung ein wichtiges Mittel zur Steige-
rung der Effizienz und Effektivität ist [Stahl et al. 2007]. Die Verwendung repro-
duzierbarer, automatisierter Tests gilt daher als erstrebenswert. Der Ansatz des
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5 Modellbasiertes Testen von terminalbasierten COBOL-Anwendungen

modellbasierten Testens unterstützt die automatische Erzeugung von Testfällen
durch eine Verwendung abstrakter Modelle. Üblicherweise findet bei Anwendung
des modellbasierten Testens eine iterative Entwicklung der Modelle statt.

Die initiale Beschreibung des Modells erfolgt häufig manuell, indem ein be-
stimmtes Verhalten direkt beschrieben oder mittels einer Protokollierung erfasst
wird. Dieses Rohmodell kann in weiteren Schritten mit zusätzlichen Daten verse-
hen werden. Nach der Durchführung eines Tests können die Ergebnisse wieder in
die Modelle eingepflegt und somit sowohl die Modelle als auch die Ergebnisse der
Tests verbessert werden.

Ein wichtiges Kriterium der Abstraktion eines Modells ist die Entkopplung von
der Plattform, so dass das Modell unabhängig von der Erstellungsumgebung in-
terpretierbar bleibt. Die Automatisierung des Testens erfolgt dadurch, dass die
(angereicherten) Modelle entweder mittels eines Generators oder eines Interpreters
als lauffähige Software ausgeführt werden können und das konfigurierte Verhalten,
z.B. eine Benutzereingabe, reproduzieren. In diesem Kontext liest ein Interpreter
ein Modell ein und ist in der Lage den Inhalt zur Laufzeit zu verarbeiten, um das
im Modell definierte Verhalten nachzubilden. Im Gegensatz dazu ist ein Generator
eher als Übersetzer zu verstehen, der ein lauffähiges Programm aus dem Modell
erzeugt. In einem optimalen Fall würden Änderungen dann ausschließlich an den
Modellen stattfinden und der auszuführende Code nur als Zwischenprodukt an-
gesehen werden können. Stahl et al. [2007] weisen jedoch darauf hin, dass dieser
Grad der Automatisierung in der Praxis kaum erreichbar und der übliche Fall eine
Mischung aus Code- und Modellanpassung ist.

Performance-Tests

Einer der prominenten Bereiche des Testens ist die Leistung (Performance) eines
zu untersuchenden Systems. Hierbei werden meist Fragestellungen wie Skalier-
barkeit, Antwortzeiten oder Datendurchsatz behandelt. Diese eignen sich gut für
eine modellbasierte Herangehensweise. Um beispielsweise die Skalierbarkeit eines
Systems zu untersuchen, ist es von Vorteil, die ankommende Menge an Anfra-
gen variieren zu können. Die immanente Reproduzierbarkeit des modellbasierten
Testens ist hier von besonderem Vorteil. Dadurch kann nicht nur die Anzahl der

72



5.2 Modellbasiertes Testen im Legacy-Kontext

Anfragen variiert, sondern auch eine leicht automatisierbare Änderung der Mo-
delldaten zur Laufzeit des Tests vorgenommen werden.

Belastbare Testergebnisse bezüglich der Leistungseigenschaften eines Systems
müssen stets auch die Situation im produktiven Einsatz berücksichtigen. Der mo-
dellbasierte Ansatz erlaubt die Schaffung klar definierter Umgebungen. Ballocca
et al. [2002] zufolge liegt der Schlüssel zu realistischen Testergebnissen in der
Möglichkeit eine produktive Umgebung zu simulieren, in welcher Last-Szenarien
appliziert werden können. Als Näherung an diese Anforderung präsentieren van
Hoorn et al. [2008] in ihrer Arbeit einen Ansatz zur probabilistischen Lasterzeu-
gung durch die Verwendung von Markov-Ketten.

Qualitätssicherung

In vielen Fällen sind Qualitätskriterien ein Bestandteil der Verträge mit Kunden,
weshalb Software-Entwickler dazu verpflichtet sind die Qualität ihrer Produkte
nachzuweisen. Dieser Nachweis ist auf Grundlage modellbasierter Tests gut zu
führen. Dabei können die Modelle zuverlässig zur Reproduktion bestimmter In-
teraktionen verwendet werden. Die Resultate lassen sich dann leicht mit den Er-
wartungen vergleichen, die an das System gestellt werden. Sollten die Ergebnisse
nicht im Rahmen der Absprachen sein, so kann eine Modifikation des Systems
vorgenommen und anschließend das selbe Testszenario reproduziert werden, das
zuvor nicht erfolgreich absolviert wurde, jedoch dem Kunden als Qualitätskriteri-
um zugesichert wurde [Pretschner 2005]. Der Ausdruck der Qualität lässt sich laut
Liggesmeyer [2009] in diesem Kontext jedoch nicht verallgemeinern, sondern ist
aufgrund der Heterogenität vieler Projekte getrennt für jedes klar zu definieren.

5.2 Modellbasiertes Testen im Legacy-Kontext

Ein modellbasierter Ansatz kann ebenfalls von großem Vorteil bei der Moderni-
sierung von Legacy-Systemen sein. Dies gilt besonders, da in solchen Fällen das
Wissen bezüglich der Systeme aufgrund zu vieler Veränderungen und gleichzeitiger
Vernachlässigung der Dokumentation nur noch teilweise vorhanden ist.
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In solchen Fällen kann die manuelle Erstellung eines Rohmodells ein erster
Schritt sein, dieses Wissen wiederzuerlangen. Das Ausführen eines auf diesem Mo-
dell basierenden Tests und der gleichzeitigen dynamischen Analyse des Systems
kann bereits erste Erkenntnisse liefern. Die Verarbeitung dieser Einblicke in das
bereits bestehende Modell kann zu weiteren Informationen führen. Durch die wie-
derholte Iteration kann somit das Wissen (teilweise) wiederhergestellt werden.
Wenn der Zugang zu Expertenwissen besteht und dieses mit in die Modelle ein-
fließt, sollte dieser Ansatz aufgrund der besseren Modellbeschreibung noch bessere
Ergebnisse liefern.

Daher wurde in dieser Arbeit auch untersucht, wie eine Lösung zum modellba-
sierten Testen für COBOL-Anwendungen aussehen kann. Grundsätzlich lässt sich
ein modellbasierter Ansatz in die drei Bereiche Erzeugung eines Modells, Anpas-
sung des Modells und Applikation des Modells unterteilen. Folgend sollen unsere
Ergebnisse diesbezüglich und die implementierten Prototypen vorgestellt werden.

5.2.1 Erzeugung eines Modells

In Abschnitt 5.1 wurden die Verwendung von abstrakten Modellen zur Testerzeu-
gung besprochen und prominente Anwendungsszenarien präsentiert. Grundsätz-
lich muss so ein Modell das Verhalten eines Benutzters abbilden und die Mög-
lichkeit bieten, zusätzliche Informationen zu ergänzen. Das in dieser Arbeit ver-
wendete Modell basiert auf serialisierten Java-Objekten. Wir haben uns hierfür
entschieden, um die Unabhängigkeit von speziellen Werkzeugen zu gewährleisten.

Obwohl eine textuelle Erzeugung dieser Modelle theoretisch möglich ist, muss
eingeräumt werden, dass dieser Ansatz nicht komfortabel für einen Entwickler
ist, der beispielsweise eine COBOL-Anwendung untersuchen möchte. Um dieser
Problematik zu begegnen, wurde ein Prototyp entwickelt, der diesen Schritt un-
terstützt. Damit ist ein Benutzer in der Lage, Eingaben, die er in einer beliebigen
Anwendung tätigt, zu protokollieren. Die im Hintergrund laufende Anwendung
erstellt während der Eingabe ein Modell der Selben und sichert diese in einer
Datei.

In dieser Arbeit lag der Fokus bezüglich der Eingabe auf terminalbasierten
COBOL-Anwendungen, weshalb wir die Protokollierung auf Tastatureingaben be-
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schränkten. Der Prototyp zur Erstellung der Rohmodelle ist in Java implementiert.
Eine Schwierigkeit dabei besteht darin, dass Java-Anwendungen grundsätzlich nur
Eingaben ihrer Laufzeitumgebung erfassen können. Die Eingaben in andere An-
wendungen werden also nicht unmittelbar an eine Java-Anwendungen übergeben
und stehen auch nicht in der Laufzeit der Anwendung zur Verfügung. Um dennoch
Zugriff auf die Eingaben anderer Anwendungen zu erhalten, wurde zusätzlich eine
freie Bibliothek namens GlobalKeyLogger1 verwendet, die Eingaben auf der Ebene
des Betriebssystems erfasst und in einer Java-Anwendung verfügbar macht. Da-
durch vermag der entwickelte Prototyp Eingaben aller aktiven Anwendungen zu
erfassen und zu protokollieren.

Wenn der Prototyp ein zu protokollierendes Ereignis des Betriebssystems er-
hält, wird dies zunächst umgewandelt, mit einem Zeitstempel versehen und als
KeyEvent mit Hilfe der Java-Standard-API instanziiert und anschließend in eine
Datei serialisiert. Die gesicherte Eingabe wird um einen Zeitstempel ergänzt, um
die Genauigkeit einer späteren Reproduktion zu unterstützen. Nach dieser Proto-
kollierung steht das Modell des Testfalls als Datei zur Verfügung und kann beliebig
verwendet werden, ohne dass Abhängigkeiten zu dem Prototyp bestehen.

5.2.2 Anpassung des Modells

Einer der drei Bereiche eines modellbasierten Ansatzes ist die Unterstützung eines
abstrakten Modells, das verwendet werden kann, um Änderungen an dem jeweils
repräsentierten Testfall vornehmen zu können. Hierzu zählt natürlich auch das
iterative Einpflegen neuer Erkenntnisse und die Aufnahme von Expertenwissen.
Beispiele für mögliche Ergänzungen sind die Anpassung der zeitlichen Abfolge der
im Modell kodierten Eingaben, oder das Einfügen weiterer Eingaben. Die Verwen-
dung von KeyEvents ermöglicht hier eine Änderung des Modells auch unabhängig
von der eingesetzten Umgebung. So könnten die Modelle beispielsweise mit JMe-
ter geladen und angepasst werden. Obwohl im Rahmen dieser Arbeit keine Tool-
Unterstützung dieses Bereichs implementiert wurde, bietet das verwendete Modell
durch die Beschränkung auf Java eine ausreichende Flexibilität und kann mit ge-

1http://softk.de/opensource/jglobalkeylistener.html
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ringem Aufwand verändert werden. Eine Einschränkung besteht jedoch darin, dass
das Einlesen des Modells eine Deserialisierung von Java-Objekten erfordert.

5.2.3 Applikation des Modells

Die Applikation der Modelle im Rahmen dieser Arbeit wurde mit dem Ansatz eines
Interpreters verfolgt; d.h. ein Modell wird zur Laufzeit eingelesen und interpretiert,
um das darin kodierte Verhalten zu reproduzieren. Das Ziel bei der Applikation
eines Modells zum Testen besteht darin, klar definierte Eingaben zu emulieren. In
Abschnitt 5.2.1 wurde ein Prototyp zur manuellen Erstellung von Rohmodellen
präsentiert. Nach der Erstellung und einer möglichen Ergänzung eines Modells,
wie in Abschnitt 5.2.2 besprochen, stellt sich natürlich die Frage, wie das Modell
als Eingabe einer Anwendung einzusetzen ist.

Es musste daher ein Weg gefunden werden, die Eingabesequenzen softwareba-
siert an die Benutzerschnittstelle der Anwendung zu übergeben. Im Fall von ter-
minalbasierten COBOL-Anwendungen kann die Tastatur als die Benutzerschnitt-
stelle gesehen werden. Eine Möglichkeit zur Anbindung dieses Prototyps wäre
daher die Erzeugung von Tastatureingaben auf Ebene des Betriebssystems, ohne
eine echte Eingabe an der Tastatur. Damit würde die zu testende Anwendung
scheinbar native Tastatureingaben erhalten, ohne diese von tatsächlichen Einga-
ben unterscheiden zu können.

Zur Umsetzung dieser Anforderung wurde entschieden, die Robot-Klasse2 des
Java Abstract Window Toolkits (AWT) zu verwenden. Diese ermöglicht es, inner-
halb einer Java-Anwendung Ereignisse auf Ebene des Betriebssystems zu erzeugen.
Der implementierte Prototyp ist eine Java-Anwendung und verwendet als Eingabe
eine Datei, die das auszuführende Modell in Form serialisierter KeyEvents enthält.
Diese werden zur Laufzeit deserialisiert und über einen Robot an das Betriebs-
system übergeben. Bei der Übergabe verarbeitet der Prototyp die ebenfalls im
Modell kodierte zeitliche Abfolge und reproduziert dadurch die exakte Eingabe-
Sequenz. Die emulierten Eingaben werden dabei systemweit verbreitet und somit
an die aktive Anwendung übergeben. Daher muss nach dem Start des Testtreibers

2http://docs.oracle.com/javase/7/docs/api/index.html?java/awt/Robot.html
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der Anwendungsfokus auf die Zielanwendung gewechselt werden. Bevor die Aus-
führung des Modells beginnt, pausiert der Testtreiber zunächst für 10 Sekunden,
um dem Anwender ausreichend Zeit für den Wechsel des Anwendungsfokus’ zu
verschaffen.

5.3 Konzeptevaluation der Testerzeugung

In diesem Kapitel haben wir einen Ansatz zum modellbasierten Testen präsen-
tiert. Hierzu wurde in Abschnitt 5.2.1 das verwendete Modell und der entwickelte
Prototyp zur Unterstützung einer komfortablen Erzeugung der Rohmodelle vor-
gestellt. Ein Ansatz zur Ergänzung der Modelle um zusätzliche Informationen
wurde in Abschnitt 5.2.3 erörtert. Der Prototyp zur Interpretation der in dieser
Arbeit verwendeten Modelle wurde in Abschnitt 5.2.3 vorgestellt. Zur Bestätigung
der Funktion der entwickelten Prototypen, sollen folgend die Ansätze am Beispiel
einer Anwendung evaluiert werden.

Das Ziel der Evaluation bestand darin zu prüfen, ob die manuelle Erstellung der
Rohmodelle zuverlässig funktioniert und die erstellten Modelle auch wieder für
die Ausführung eines Tests verwendet werden können. Die Ergänzung der Model-
le wurde aufgrund der fehlenden Tool-Unterstützung nicht explizit evaluiert. Zur
Evaluation der Prototypen wurde die in Abschnitt 4.6.1 vorgestellte Beispielan-
wendung verwendet. Nach dem Starten des Prototyps zur Modellerzeugung wurde
in einem Terminal zur Beispielanwendung navigiert (1), die Anwendung gestartet
(2) und die benötigten Eingabe (3) (s. Abschnitt 4.6.1) getätigt. Nach Ablauf der
Beispielanwendung wurde die Profilerstellung beendet. Zu diesem Zeitpunkt wur-
de die erfolgreiche Speicherung des Rohmodells angenommen. Eine Bestätigung
dieser Annahme würde ebenfalls die Funktion des Prototyps zur Modellerzeugung
bestätigen.

Um diese Annahme nun bestätigen zu können, wurde entschieden den Modell-
Interpreter zur Interpretation des erstellten Modells zu verwenden. Wenn die Aus-
führung des zuvor erstellten Modells erfolgreich ist und die selbe Eingabesequenz
durch den Interpreter erzeugt wird, ist davon auszugehen, dass sowohl die Inter-
pretation der Modelle als auch die Erzeugung der Rohmodelle erfolgreich war.
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Nach dem Starten des Interpreters, der als Java-Anwendung läuft, wurde ein neu-
es Terminal als die aktive Anwendung geöffnet. Es fanden keine weiteren direkten
Eingabe statt.

Nach einigen Sekunden begann die Reproduktion der im Modell kodierten Ein-
gabe. Der Interpreter navigierte zu der Beispielanwendung (1), startete die An-
wendung (2) und nahm alle benötigten Eingaben vor (3).

Das durch den Interpreter erzeugte Verhalten hat alle drei Schritte der Eingabe
wiederholt und es war kein Unterschied zwischen der Eingabe-Emulation durch
den Interpreter und der manuellen Eingabe festzustellen. Diese Beobachtung lässt
den Schluss zu, dass sowohl der Prototyp zur Erzeugung der Rohmodelle als auch
der Modell-Interpreter ihre Funktion wie gewünscht erfüllen. Damit konnte ge-
zeigt werden, dass das hier präsentierte Konzept samt der vorgestellten Prototy-
pen für die verschieden Bereiche in der Lage ist, Testfälle basierend auf einem
unabhängigen, abstrakten Modell zu erzeugen und sich somit für den Einsatz als
modellbasiertes Testwerkzeug gut eignet.
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6 Evaluation

Die in dieser Arbeit entwickelte Monitoringlösung wurde in einem Fallbeispiel
zur Analyse einer industriellen COBOL-Anwendung eingesetzt. Dieses Kapitel
beschreibt die durchgeführte Analyse. In Abschnitt 6.1 stellen wir zunächst die
Ziele der Evaluation vor. Die zu analysierende COBOL-Anwendung und die Ver-
suchsumgebung werden in Abschnitt 6.2 beschrieben. Die Durchführung der ver-
schiedenen Versuche und dabei aufgetretene Herausforderungen werden in Ab-
schnitt 6.3 beleuchtet. Die Ergebnisse der Analyse folgen in Abschnitt 6.4.

6.1 Ziele der Evaluation

Als praktische Anwendung wurde die in dieser Arbeit entwickelte Monitoringlö-
sung zur Analyse einer Kurverwaltungs-Software eingesetzt. Die Analyse ermög-
lichte dem entwickelten Prototypen, seine Leistungsfähigkeit und seine Zuverläs-
sigkeit unter Beweis zu stellen. Für die Evaluation wurden die folgenden Ziele
definiert:

1. Architektur-Extraktion – Das erste Ziel besteht darin, mit Hilfe der dy-
namischen Analyse Architektur-Modelle der untersuchten Anwendung zu
extrahieren.

2. Modellanalyse – Eine Analyse der extrahierten Modelle soll Einblicke in
die internen Zusammenhänge der Anwendung gewähren. Dadurch lässt sich
gleichzeitig auch die Zuverlässigkeit der Instrumentierung bezüglich der er-
haltenen Daten bewerten.

3. Laufzeitanalyse der Instrumentierung – Als letztes soll die Laufzeit
des Instrumentierungsverfahren im Rahmen der Evaluation analysiert wer-
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Abbildung 6.1: KVS Hauptmenu

den um sicherzustellen, dass die Laufzeit ähnlich zu der in Abschnitt 4.6.2
gemessenen ist und sich linear verhält.

6.2 Rahmenbedingungen

In diesem Abschnitt werden die Rahmenbedingungen der durchgeführten Eva-
luation festgehalten. Zunächst soll in Abschnitt 6.2.1 die COBOL-Anwendung
vorgestellt werden, die als Fallbeispiel analysiert wurde. Abschnitt 6.2.2 stellt die
Versuchsumgebung vor, in welcher die Analyse stattfand.

6.2.1 Fallstudie: Cap3 ProSystemaKurverwaltung

Für die erste Bewährungsprobe der im Rahmen dieser Arbeit entwickelten Mo-
nitoringlösung wurde das ProSystemaKurverwaltungs-System (PSKVS) von der
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6.2 Rahmenbedingungen

Abbildung 6.2: Quantitative Quelltextanalyse des PSKVS

Cap3 GmbH1 zur Verfügung gestellt. PSKVS ist eine auf COBOL basierende
Kurverwaltungs-Software, die organisatorische Aufgaben in der Verwaltung von
Kurorten erleichtert. Die Abbildung 6.1 zeigt die graphische Oberfläche der An-
wendung, die sich in zwei Hauptbereiche unterteilt. Auf der linken Seite befindet
sich das Hauptmenü der Anwendung. Eine Auswahl im Hauptmenü führt zur An-
zeige der Unterprogramme auf der rechten Seite. Diese Unterprogramme bieten
dem Anwender verschiedene Funktionen zur Unterstützung der Geschäftsvorgän-
ge. Die Anwendung unterstützt Bereiche wie die Gästeverwaltung, den Rechnungs-
druck und die Finanzbuchhaltung.

PSKVS wurde ursprünglich 1993 auf MS-DOS basierend von der Pro Systema
GmbH entwickelt und um das Jahr 2000 nochmals für GUI-basierte Betriebssyste-
me modernisiert. Das Softwaresystem wird in seiner heutigen Form produktiv auf
den friesischen Inseln Sylt und Baltrum zur Kurverwaltung der jeweiligen Inseln
eingesetzt. Die Verantwortung, die Betreuung und die Wartung dieser Anwendung
sind im Oktober 2011 von der Cap3 GmbH übernommen worden.

1http://www.cap3.com/
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Die Abbildung 6.2 zeigt die Ergebnisse einer quantitativen Quelltextanalyse
der Fallstudie vor der Instrumentierung und wurde mit dem Practiline Source
Counter2 erstellt. Der Quelltext verteilt sich auf 879 verschiedene Dateien mit fast
400.000 Codezeilen (engl. lines of code - LOC). PSKVS basiert nach Angaben der
Entwickler auf dem COBOL’85-Standard und wird mit dem CA-Realia3-Compiler
übersetzt [CA Inc. 2001]. Für die Realisierung einiger Aufgaben werden zusätzliche
Technologien verwendet. Beispielsweise ist die Datenverwaltung von PSKVS in
einer Btrieve-Datenbank untergebracht. Die Druckvorgänge und die graphische
Oberfläche sind mit den Bibliotheken Formprint (FP2) bzw. Screenprint (SP2)
der Firma Flexus4 umgesetzt.

Angesichts der vielen Veränderungen, die das System in knapp 20 Einsatzjahren
erfahren hat, lassen sich heute genaue Aussagen über die Anwendung nicht mehr
ohne weiteres tätigen oder nachvollziehen, so dass selbst die Entwickler angesichts
des Umfangs der Anwendung und der aus Zeitdruck vernachlässigten Dokumenta-
tion an ihre Grenzen stoßen. Diese Gründe machen PSKVS zu einem geeigneten
Kandidaten für die Analyse.

6.2.2 Versuchsumgebung

Die Arbeitsumgebung der Analyse (und der Entwicklung) bestand aus einem han-
delsüblichen PC, bestückt mit einem Intel Core i5-2400 @ 3.10 Ghz und 16GB
Arbeitspeicher. Als Betriebssystem wurde Microsoft Window 7 Ultimate SP1 x64
eingesetzt. Die auf Btrieve basierende Datenbank wurde auf einer virtualisierten
Maschine mit einer 1000Mbit Anbindung betrieben. Dabei wurde ein Abbild der
produktiven Datenbank mit fast 800.000 Bestandskunden als Datenbasis verwen-
det.

Für die Analyse (und die Entwicklung) wurde hauptsächlich die folgende Software
verwendet:

• Java in der Version 1.7.0_02-b13

• Eclipse 3.7.2
2http://sourcecount.com/
3http://www.ca.com/
4http://www.flexus.com/
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• ANTLR 3.4

• Koopa r96

• Kieker 1.5

6.3 Versuchsdurchführung

Nach der Festlegung der Ziele unserer Evaluation musste zunächst eine Verfah-
rensweise zur Erlangung dieser Ziele festgelegt werden. Das erste Ziel bestand
darin, Architektur-Modelle der Anwendung zu extrahieren. Diese Modelle sollten
in späteren Phasen der Evaluation dann als Grundlage der Analyse dienen und
Einblicke in die internen Zusammenhänge der Anwendung ermöglichen. Um dieser
Ausrichtung gut begegnen zu können, entstand der Wunsch eine möglichst feine
Instrumentierung vorzunehmen. Daher sollte die Instrumentierung die Sprachele-
mente Section, Paragraph, Perform, Goto und Call einschließen. Im folgenden soll
ein Einblick in die durchgeführten Versuche gegeben werden. Dazu werden in Ab-
schnitt 6.3.1 zunächst die Herausforderungen während der Analyse besprochen.
Die daraus entstandenen notwendigen Korrekturen werden in Abschnitt 6.3.2 er-
örtert und im Anschluss beleuchten wir in Abschnitt 6.3.3 die zur endgültigen
Analyse verwendete Instrumentierung.

6.3.1 Herausforderungen in der Analyse

Die Anwendung wurde entsprechend unserer Annahmen instrumentiert. Hierbei
kam es zu Fehlern bei 65 Dateien, was zunächst nicht weiter verfolgt wurde,
denn dieser erste Versuch der Instrumentierung erzeugte viele für den CA-Realia-
Compiler fehlerhafte und daher nicht übersetzbare Quelltexte. Diesen Umstand
haben wir als grundlegendes Problem eingeschätzt, weshalb wir hier zunächst
den Schwerpunkt der Nachforschungen legten. Die Ursache der Fehler konnte auf
Encoding-Probleme, bei der Verwendung von Sonderzeichen wie ä,ö,ü eingegrenzt
werden.

Die PSKVS-Quelltexte verwenden das OEM8505 Encoding, dass in Window 7
auschließlich noch in der Eingabeaufforderung eingesetzt wird. Die Windows-

5http://msdn.microsoft.com/en-us/goglobal/cc305160
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Powershell unterstützt dieses Encoding ebenfalls nicht. Eine Umwandlung der
Quelltexte in einer eigens dafür aufgesetzten Linux-Umgebung mittels iconv6 blieb
ebenfalls erfolglos. Im Laufe unserer diesbezüglichen Recherchen sind wir auf die
Encodings IBM 850, Windows-1252 und ISO-8859-1 gestoßen, die angeblich auf
der selben Code-Page wie OEM850 beruhen sollten. Eine Umstellung des in Java
verwendeten Encodings auf jede der drei Encodings brachte keine Fortschritte. In
einem Versuch die Encodings in verschiedenen Texteditoren zu testen, konnten wir
die Ergebnisse der in Java vorgenommenen Umstellung reproduzieren und somit
einen Fehler bei der Umstellung ausschließen, wobei gleichzeitig die Äquivalenz
obiger Encoding-Kandidaten widerlegt wurde.

Nach Rücksprache mit einem der PSKVS-Entwickler wurde beschlossen, ein
Batchskript zu schreiben und alle Sonderzeichen in den Quelltexten durch ein X
zu ersetzen. Die Wahl der Ersetzung kann als willkürlich angesehen werden und
hat keine nähere Bedeutung. Die gemeinsame Analyse mit dem Entwickler führten
zu dem Ergebnis, dass diese Ersetzung kein gravierender Eingriff in die Anwendung
ist, denn die Sonderzeichen werden ausschließlich für angezeigten Text verwendet
und haben keinen Einfluss auf das Verhalten der Anwendung.

Nach der durchgeführten Textersetzung, konnte die Instrumentierung der An-
wendung wie gehabt durchgeführt werden und die Übersetzung, die bisher zu
Fehlern führte, war ebenfalls erfolgreich. Für einen ersten Probelauf des Moni-
torings, wurde hier noch nicht näher auf die 65 Fehler bei der Instrumentierung
eingegangen.

Beim Starten der Anwendung entstand bereits der Verdacht, dass das Ausmaß
der vorgenommenen Instrumentierung unter Umständen nicht zielführend sein
wird, weil die Anwendung kaum noch reaktiv war. Der Versuch wurde nach we-
nigen Eingaben abgebrochen, um zu prüfen, ob hier eine externe Ursache für die
Störung verantwortlich ist. Dies konnte jedoch schnell verneint werden. Die Ursa-
che war relativ schnell durch einen Blick auf die Monitoringdatei eingegrenzt. Diese
Logdatei war binnen weniger Minuten bereits auf über 100 Mbyte angewachsen.
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<<assembly component>>
@59:.SACHG-SAVMO

<<assembly component>>
@58:.PSGLO-MENNA

<<assembly component>>
@57:.SDVFUNMO

<<assembly component>>
@56:.SDVANZEI

<<assembly component>>
@55:.PICTUFUN

<<assembly component>>
@54:.SDVKEYZU

<<assembly component>>
@53:.DMODUFUN

<<assembly component>>
@52:.SDVMODWA

<<assembly component>>
@51:.SDVDATWA

<<assembly component>>
@50:.SDVMASIO

<<assembly component>>
@49:.SDVNALST

<<assembly component>>
@48:.REALI-LADPR

<<assembly component>>
@47:.SDVBASFU

<<assembly component>>
@46:.SGBMENUE

<<assembly component>>
@45:.SGBMENWA

<<assembly component>>
@44:.REALIA_CREATE_UNIQUE_FILE

<<assembly component>>
@43:.D9991FUN

<<assembly component>>
@42:.SACHG-INIMO

<<assembly component>>
@41:.DRUCKREO

<<assembly component>>
@40:.PSKVSEDI

<<assembly component>>
@39:.PSKVSSAV

<<assembly component>>
@38:.PSKVSINI

<<assembly component>>
@37:.WKSIDENT

<<assembly component>>
@36:.DATABSBS

<<assembly component>>
@35:.USRIDENT

<<assembly component>>
@34:.SGBINITA

<<assembly component>>
@33:.SP2

<<assembly component>>
@32:.ZUGRIFUN

<<assembly component>>
@31:.SUCHEFUN

<<assembly component>>
@30:.STRINFUN

<<assembly component>>
@29:.SCRHANDL

<<assembly component>>
@28:.SCRINOUT

<<assembly component>>
@27:.DATABTBA

<<assembly component>>
@26:.DATABASE

<<assembly component>>
@25:.DATABTRV

<<assembly component>>
@24:.BTRV

<<assembly component>>
@23:.DATABLOK

<<assembly component>>
@22:.DATABSPT

<<assembly component>>
@21:.ZREPLACE

<<assembly component>>
@20:.MSGMELDE

<<assembly component>>
@19:.MSGLAUFZ

<<assembly component>>
@18:.MSGERZEU

<<assembly component>>
@17:.PATHFIND

<<assembly component>>
@16:.PARMFILE

<<assembly component>>
@15:.DATUMFUN

<<assembly component>>
@14:.PASSWORT

<<assembly component>>
@13:.BUCHWAND

<<assembly component>>
@12:.SGBSTART

<<assembly component>>
@11:.PSGLOEDI

<<assembly component>>
@10:.PSGLOSAV

<<assembly component>>
@9:.JOBIDSAV

<<assembly component>>
@8:.REALIA_FINDCLOSE

<<assembly component>>
@7:.REALIA_FINDFIRST

<<assembly component>>
@6:.SHIFTFUN

<<assembly component>>
@5:.PSGLOFUN

<<assembly component>>
@4:.PATHMAKE

<<assembly component>>
@3:.REALIA_GET_MACHINE_NAME

<<assembly component>>
@2:.S_GetEnvironmentVariableA

<<assembly component>>
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Abbildung 6.3: Extrahiertes Modell bei zu feiner Instrumentierung

6.3.2 Korrektur der Versuchsbedingungen

Die zuvor beschriebene Logdatei gehörte zu den Kleineren. Beim Versuch, den ge-
planten Umfang der Instrumentierung aufrechtzuerhalten, entstanden Logdateien
mit einer Größe jenseits der 200 Mbyte mit weit über 1.000.000 erfassten Ereignis-
sen. Beim Betrachten der Monitoringlogs gelangten die verwendeten Texteditoren
teilweise an ihre Grenzen. Die verschiedenen Graphviz-Werkzeuge7 wie dot, fdp,
sfdp, die zur Modellextraktion eingesetzt wurden, waren nicht in der Lage, die
Datenmengen zu verarbeiten und terminierten aufgrund von Speicherproblemen
oder wurden manuell nach über einer Stunde abgebrochen. Wir vermuten die Ur-
sache dieser Probleme nicht in der Größe der Logs, sondern in der Komplexität
der Zusammenhänge. Diese Annahme stützt sich auf die während der Analyse
gemachten Beobachtungen. So sind teilweise Modelle entstanden, die eine so star-
ke Überlagerung der Komponenten hatten, dass die Modelle nur aus vollständig
schwarz gefärbten Flächen bestanden.

Solche Modelle sind zweifelsohne ungeeignet für eine Analyse, da sie, wie man
selbst an der später entstandenen Abbildung 6.3 erkennt, kaum ein besseres Ver-
ständnis als der reine Quelltext ermöglichen. Die ersten Versuche der Analyse

6http://pubs.opengroup.org/onlinepubs/009695399/functions/iconv.html
7http://www.graphviz.org/
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waren somit gescheitert und wir mussten zwangsläufig zu der Erkenntnis gelan-
gen, dass der Grad der Instrumentierung zu reduzieren ist, um den Umfang der
Modelle in einem nachvollziehbaren Rahmen zu halten.

Im Gespräch mit einem Entwickler der Anwendung wurde beschlossen, die Pa-
ragraphs aus der Instrumentierung zu entfernen, um das Datenaufkommen zu re-
duzieren. Ein erster Testlauf mit der neuen Instrumentierung erzeugte wieder eine
94,5 Mbyte große Logdatei, die 792.450 Ereignisse enthielt. Die Modell-Extraktion
anhand dieser Logdatei führte zu der Darstellung in Abbildung 6.3 und zeigte,
dass die Datenvielfalt noch weiter reduziert werden musste, um brauchbare Mo-
delle zu erzeugen. Angesichts der bisherigen Erkenntnisse war es also notwendig,
das Datenaufkommen während des Monitorings weiter zu reduzieren. Trotz dieses
erneuten Rückschlags ist diese Phase der Analyse als Erfolg zu werten, denn hier
wurde erstmals der Beweis erbracht, dass sowohl die Instrumentierung als auch
die Transformation in der Lage sind, die Erstellung umfangreicher Architektur-
Modelle zu unterstützen.

Nachdem das Monitoring der COBOL-Anwendung zu einem Erfolg geführt wur-
de, sollten sich die weiteren Schritte nun der Fehler während der Instrumentierung
der 65 Dateien annehmen, die bisher nicht näher behandelt wurden.

Die nähere Betrachtung dieser Dateien zeigte, dass die betreffenden Module ihre
Procedure Division erst durch die Verarbeitung eines Copy-Statements bei der Über-
setzung erhalten und bis dahin nicht syntaktisch korrekt sind. Folgerichtig konnten
diese Quelltexte auch nicht durch den zur Instrumentierung eingesetzten Parser
erkannt werden. Wir entschieden uns, die fehlerhaften Dateien von der Instru-
mentierung auszuschließen. Alternativ wäre die manuelle Anpassung der Quell-
texte aufgrund der extremen Fehleranfälligkeit angesichts einer ausschweifenden
Verwendung von Replacings (s. Abschnitt subsubsec:Copybooks) keine praktikable
Option gewesen.

6.3.3 Konfiguration der Instrumentierung

Nachdem alle Probleme im Vorfeld behandelt wurden, konnte die Evaluation nun
mit der endgültigen Instrumentierung der Quelltexte weiter verfolgt werden. Der
Quelltext der Anwendung PSKVS verteilt sich auf 879 verschiedene Dateien. 186
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6.3 Versuchsdurchführung

Abbildung 6.4: Quantitative Quelltextanalyse des instrumentierten PSKVS

davon sind *.cbl-; 250 sind *.cpy- und 443 sind *.cob-Dateien. Die *.cbl-Dateien
wurden ausschließlich zur Beschreibung der Datensätze in der Datenbank ver-
wendet und kamen daher für eine Instrumentierung nicht in Frage. Die *.cpy-
Dateien enthielten in den meisten Fällen ebenfalls Satzbeschreibungen und Code-
Fragmente, deren Fehlen in anderen Dateien zum Ausschluss der 65 Module führte.
Nach Angaben des PSKVS-Entwicklers, der die Analyse begleitet hat, ist die In-
strumentierung der *.cob-Dateien ausreichend für unsere Ziele. Diese Überlegung
wurde aufgegriffen, um eine weitere Reduktion der Monitoringdaten zu unterstüt-
zen.

Von den 879 Quelldateien waren also beinahe die Hälfte nicht an der Steuerung
des Kontrollflusses beteiligt und daher für unsere Analyse nicht von zentraler Be-
deutung. Wir konzentrierten daher unsere Instrumentierung auf die verbleibenden
443 Quelldateien, die die eigentliche Anwendungslogik enthielten. Die Instrumen-
tierung verlief bis auf die 65 Dateien, die zuvor beleuchtet wurden, erfolgreich.
Trotz Ausschluss der Fehlerhaften Dateien, hatten wir dennoch mit der Instru-
mentierung von 378 Dateien eine Code-Abdeckung von knapp 85% erreicht.
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Abbildung 6.4 zeigt die Ergebnisse einer quantitativen Quelltextanalyse des
Kurverwaltungs-Systems nach der Instrumentierung und begründet allein durch
die ausgewiesene Verdoppelung des Quelltextes den in Abschnitt 6.3.1 bemerkten
Performanceverlust der Anwendung.

6.4 Ergebnisse der Evaluation

Dieser Teil der vorliegenden Arbeit stellt die Ergebnisse der Evaluation vor. Ab-
schnitt 6.4.1 präsentiert untersuchte Szenarien und die dabei entstandenen Architektur-
Modelle. Unsere Untersuchung der Modelle werden in Abschnitt 6.4.2 erörtert
und in Abschnitt 6.4.3 folgt eine Beschreibung der Ergebnisse des durchgeführten
Benchmarks.

6.4.1 Modellextraktion

In der Vorbereitung der Evaluation wurden verschiedene Anwendungsfälle in Zu-
sammenarbeit mit einem PSKVS-Entwickler identifiziert. Nach der Korrektur der
Versuchsbedingungen, die in Abschnitt 6.3.2 vorgestellt wurde und der endgülti-
gen Instrumentierung, auf welche in Abschnitt 6.3.3 eingegangen wurde, haben
wir in Abstimmung mit dem Entwickler verschiedene Szenarien zur Erhebung der
Monitoringdaten konstruiert. Im folgenden werden zwei dieser Szenarien und die
daraus entstandenen architekturellen Modelle vorgestellt.

Szenario: Menü-Navigation

Das erste Szenario sollte eine Situation abbilden, in welcher der Anwender sich
nicht sicher ist, unter welchem Menüpunkt das gesuchte Unterprogramm zu finden
ist. Der Anwender muss also durch das Hauptmenü navigieren, um das gewünschte
Programm aufzufinden.

Dieses Szenario wurde auf der instrumentierten Anwendung ausgeführt. Dabei
entstand eine 11,2 Mbyte große Monitoringdatei mit 95.895 erfassten Ereignissen.
Die Daten wurden mit Kieker.TraceAnalysis analysiert. Während des Monitorings
konnten 1138 EXEC-Blocks verteilt über 48 Komponenten identifiziert werden,
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Abbildung 6.5: Komponentenabhängigkeits-Modell der Menü-Navigation; Extra-
hiert aus den Monitoringdaten
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Erkannte Komponenten 48
Erkannte EXEC-Blocks 1138
Gesamtanzahl an Ereignissen 95.895
Anzahl Call 1428
Anzahl Perform 11.513
Anzahl Goto 54.818

Tabelle 6.1: Monitoringergebnisse der Menü-Navigation

Erkannte Komponenten 61
Erkannte EXEC-Blocks 1924
Gesamtanzahl an Ereignissen 338.635
Anzahl Call 3971
Anzahl Perform 30.845
Anzahl Goto 228.749

Tabelle 6.2: Monitoringergebnisse der Stammdatenänderung

die an der Ausführung beteiligt waren. Die Ausführung des Szenarios umfasste
67.759 Verzweigungen wobei nur 1428 externe Aufrufe anderer Module waren.
Die Tabelle 6.1 zeigt eine detaillierte Sicht der Monitoringergebnisse. Im Rah-
men der Analyse dieses Szenarios konnten wir das in Abbildung 6.5 dargestellte
Komponentenabhängigkeits-Modell extrahieren.

Szenario: Stammdatenänderung

Das zweite Szenario sieht vor, die Stammdaten eines Bestandskunden zu ändern.
Hierzu muss der Anwender im Hauptmenü die Datenbank-Verwaltung aufrufen
und im Untermenü den ersten Eintrag auswählen. Anschließend muss der Anwen-
der einen Datensatz aus der Datenbank zur Änderung auswählen und nach der
Änderung wieder zurück ins Hauptmenü navigieren.

Das Monitoring dieses Szenarios erzeugte eine 40 Mbyte große Logdatei mit
insgesamt 338.635 Ereignissen. Dabei konnten 1924 EXEC-Blocks identifiziert
werden, die sich über 61 Komponenten verteilen. Ebenfalls konnten hier 263.565
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Abbildung 6.6: Komponentenabhängigkeits-Modell der Stammdatenänderung;
Extrahiert aus den Monitoringdaten
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6 Evaluation

Verzweigungen protokolliert werden wovon 3971 externe Aufrufe waren. Eine ge-
nauere Auflösung der verschiedenen protokollierten Ereignisse ist in Tabelle 6.2
zu sehen. Auch in diesem Fall konnten wir, mit Hilfe des Kieker.TraceAnalysis ein
Komponentenabhängigkeits-Modell zu erstellen, welches in Abbildung 6.6 zu se-
hen ist.

6.4.2 Analyse der entstandenen Modelle

Nach dem erfolgreichen Monitoring und der Modellextraktion haben wir gemein-
sam mit dem PSKVS-Entwickler die entstandenen Architektur-Modelle analysiert,
um einen besseren Einblick in die Anwendung zu erhalten und gleichzeitig die ent-
standen Modelle anhand seiner Erfahrung zu verifizieren. Die Modelle bildeten die
internen Zusammenhänge sehr genau ab und erwiesen sich als sehr gute Grundlage
zur Analyse. Anhand der erfolgreich extrahierten Modelle waren wir erstmals in
der Lage, mit dem Entwickler über den Kontrollfluss innerhalb der Anwendung zu
sprechen, ohne Missverständnisse befürchten zu müssen. Anhand der Modelle war
es uns auch möglich, die verschiedenen Schnittstellen zu den externen Bibliotheken
(SP2, Btrieve) sehr gut herauszuarbeiten.

Ein, aus unserer Sicht, großer Erfolg war die erfolgreiche Identifizierung der
Schnittstelle PSGLO-MENNA, die verwendet werden kann, um das Menü ohne ei-
ne Quelltextänderung auszutauschen. Zunächst waren wir aufgrund der Aussagen
des Entwicklers von einem Fehler in den Monitoringdaten ausgegangen. Die ma-
nuelle Untersuchung des Quelltextes der Anwendung bestätigte jedoch die Kor-
rektheit des Modells. Dieser Erfolg begründet sich nicht zuletzt darin, dass der
PSKVS-Entwickler sich dieser Schnittstelle nicht mehr bewusst war und wir so-
mit tatsächlich verloren gegangenes Wissen im Zuge der Analyse wiederherstellen
konnten.

6.4.3 Benchmark der Instrumentierung

Als letzter Punkt der Evaluation soll geprüft werden, ob das entwickelte Instru-
mentierungsverfahren eine akzeptable Laufzeit hat. Für einen Prototypen dieses
Ausmaßes kann eine lineare Laufzeit als ausreichend angesehen werden. Daher war
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6.4 Ergebnisse der Evaluation
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Abbildung 6.7: „a“ zeigt das Verhältnis zwischen Dateianzahl und Laufzeit und
„b“ zeigt das Verhältnis zwischen Knotenanzahl und Laufzeit

das Bestreben in diesem Teil der auf die Laufzeit des Prototyps und das Verhältnis
zwischen der Knotenanzahl und der dafür notwendigen Laufzeit ausgerichtet.

Für diese Untersuchung wurde ein Benchmark geschrieben, der Iterativ in je-
dem Durchlauf die Anzahl der zu Instrumentierenden Dateien um 10 erhöht. Der
Benchmark wurde mit einer maximalen Anzahl von 200 Dateien ausgeführt. Hier-
zu wurden zufällige COBOL-Module aus der Fallstudie verwendet. Die bei dem
Benchmark entstandenen Daten wurden analysiert und für eine bessere Interpre-
tation mit Gnuplot8 visualisiert. Die Visualisierung der Ergebnisse sind in Ab-
bildung 6.7 zu sehen. Abbildung 6.7(a) zeigt das Verhältnis zwischen der An-
zahl an instrumentierten Dateien und der dafür notwendigen Laufzeit. Die Abbil-
dung 6.7(b) zeigt wie sich die Laufzeit des Verfahrens im Vergleich zur Anzahl der
zu instrumentierenden Knoten verhält.

Der Benchmark ergab eine mittlere Bearbeitungszeit von 12,86ms pro einzufü-
genden Knoten. Die Extremwerte in der Untersuchen lagen bei 11,02ms für die In-
strumentierung einer einzelnen Datei und 13,79ms für die Instrumentierung von 11
Dateien. Wir nehmen an, dass das Maximum hauptsächlich durch Initialisierungs-
vorgänge zu begründen ist. Dadurch lässt sich auch das Auftreten bereits in der
zweiten Iteration erklären. Die Ergebnisse dieser Analyse deuten auf ein lineares

8http://www.gnuplot.info/
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6 Evaluation

Verhalten der Instrumentierung hin. Die Abildungen 6.7(a) und 6.7(b) verstärken
diesen Eindruck zusätzlich. Damit übereinstimmend sind auch die Messwerte aus
der Instrumentierung der Fallstudie, bei der insgesamt 378 Dateien mit 120226
Knoten und einer mittleren Laufzeit von 11,93ms pro Knoten ermittelt wurde.
Somit ist das entwickelte Verfahren für den Einsatz als gut geeignet zu bewerten.
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7 Nachbetrachtung

Die in dieser Arbeit entwickelten Ergebnisse ermöglichen eine dynamische Analyse
von COBOL-Anwendungen und bieten somit ein Werkzeug zur Unterstützung
ihrer Modernisierung.

Dieses Kapitel gibt in Abschnitt 7.1 eine kurze Zusammenfassung der präsen-
tierten Entwicklungen als Vorbereitung einer Diskussion der Ergebnisse in Ab-
schnitt 7.2. Abschließend werden in Abschnitt 7.3 offengebliebene Fragen und ein
Ausblick auf zukünftige mögliche Forschungsfragen besprochen.

7.1 Zusammenfassung

Im Rahmen der vorliegenden Arbeit ging es darum, Möglichkeiten zur dynami-
schen Analyse von COBOL-Anwendungen zu untersuchen. Dazu war es zunächst
notwendig, einen Weg zu finden, COBOL-Quelltexte mit Messcode so anzurei-
chern, dass zur Laufzeit der Anwendung Monitoringdaten erhoben werden können.
Die Instrumentierung erforderte eine statische Quellcode-Analyse zur Identifizie-
rung der Punkte, an denen der Messcode einzufügen ist. Zunächst wurde dafür
ein Monitoringkonzept entwickelt, dass innerhalb einer COBOL-Anwendung eine
Schnittstelle zur Erhebung und Sicherung der Monitoringdaten bietet (s. Kapi-
tel 3).

Entwickelte Prototypen

Für die Umsetzung der statischen Quellcode-Analyse wurden die Parsergenerato-
ren Koopa und ANTLR verwendet. Koopa lieferte eine umfangreiche strukturelle
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7 Nachbetrachtung

Beschreibung der COBOL-Syntax in Form einer Grammatik, die mit ANTLR ver-
arbeitet werden konnte. Unsere Anpassungen der Grammatiken ermöglichten hier-
bei die Erstellung eines Syntaxbaums, der dem Anwender ausschließlich die für
die Instrumentierung benötigten Knoten präsentierte. Zur Steuerung der Instru-
mentierung wurden zwei Benutzerschnittstellen entwickelt. Die erste der beiden
Benutzerschnittstellen wurde in Abschnitt 4.4 vorgestellt und unterstützt die In-
strumentierung mittels einer graphischen Oberfläche. Die Instrumentierung über
diese Schnittstelle verschafft dem Benutzer einen tiefen Einblick in die Struktur
der COBOL-Quelltexte und erlaubt eine sehr spezifische Instrumentierung für je-
des Modul vorzunehmen.

Ein solcher Detailgrad ist wünschenswert für Situationen, in denen die In-
strumentierung isolierte Fragestellungen behandeln soll. Bei der Instrumentierung
ganzer Anwendungen ist ein derartiger Detailgrad jedoch eher hinderlich. Dieser
Usability-Aspekt wird von der zweiten Schnittstelle behandelt, die in Abschnitt 4.5
vorgestellt wurde. Sie erlaubt eine One-Touch-Instrumentierung; d.h. der Benutzer
wählt einen Grad der Instrumentierung und einen Ordner, der die zu instrumentie-
rende Anwendung enthält, und der Prototyp übernimmt die Auswahl der Knoten
anhand des gewählten Instrumentierungsgrads und erzeugt den angereicherten
Quelltext ohne weitere Interaktionen des Benutzers.

Zwei weitere Prototypen zur Unterstützung des modellbasierten Testens von
terminalbasierten COBOL-Anwendungen wurden ebenfalls entwickelt und in Ka-
pitel 5 vorgestellt. Das Kapitel5 stellt eine unabhängige Modellabstraktion vor,
die zusammen mit den entwickelten Prototypen zur Erzeugung und Applikation
von Testfällen eingesetzt werden kann. Mit überzeugenden Ergebnissen wurde das
Konzept anhand einer COBOL-Anwendung evaluiert.

Evaluation der Instrumentierung

Schlussendlich haben wir in Kapitel 6 am Beispiel einer von der Cap3 GmbH be-
reitgestellten industriellen COBOL-Anwendung gezeigt, dass die entwickelte Mo-
nitoringlösung sich gut für eine dynamische Analyse von COBOL-Anwendungen
eignet. Hierzu wurden Laufzeitdaten anhand von Eingabe-Szenarien erhoben und
mit Kieker analysiert. Im Rahmen der Analyse konnten verschiedene Archtitektur-
Modelle aus den gesammelten Daten extrahiert werden. Diese Modelle schafften
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7.2 Diskussion

eine gute Grundlage zur weiteren Analyse. Die entstandenen Modelle konnten
mit dem Expertenwissen eines Entwicklers der industriellen Anwendung verifi-
ziert werden und zeigten sehr gut die internen Zusammenhänge der untersuchten
Anwendung.

Um die Praktikabilität der Instrumentierung nochmals zu prüfen, wurde das
entwickelte Verfahren ebenfalls mit einem Benchmark untersucht, um sicherzustel-
len, dass die Laufzeit des Verfahrens sich linear verhält. Diese Annahme konnte
durch die Ergebnisse des Benchmarks verifiziert werden, wodurch die gute Eignung
der in dieser Arbeit präsentierten Entwicklungen nochmals bestätigt wurde.

7.2 Diskussion

Die analytische Verarbeitung von COBOL-Quelltexten zeigte sich als eine beson-
dere Herausforderung, die nicht in Gänze vorhergesehen wurde. Es ist dennoch
gelungen, gute Ergebnisse im Rahmen dieser Arbeit zu erhalten. Die erfolgreiche
Instrumentierung und die Analyse lieferten sehr gute Resultate, die Einblicke in
die im Fallbeispiel analysierte Anwendung gaben.

Während der Arbeit stand kein Zugang zu einem Großrechner zur Verfügung,
so dass diese Plattform nicht mit den Entwicklungen in dieser Arbeit evaluiert
werden konnte. Wir nehmen jedoch, bedingt durch die Einschränkung unserer
Entwicklungen auf den COBOL-85-Standard, eine Portabilität an. Diesbezüglich
muss die Entscheidung zur Verwendung von Parsergeneratoren als richtig bewer-
tet werden. Dieser Ansatz erlaubt eine umfassende Erweiterung der entwickelten
Prototypen.

Dennoch zeigte sich in unserem Fall, dass das in den Quelltexten verwendete
Encoding immer wieder zu Problemen in der Software-Entwicklung führt. Die
Behandlung dieser Problematik ist als sehr zeitaufwändig erlebt worden.

Die zusätzliche Zeit, die zur Behebung solcher Schwierigkeiten aufgebracht wer-
den musste, fehlte anschließend für die Integration und ausführliche Evaluation
der Testtreiber, dennoch konnten auch hier gute Erfolge verzeichnet werden, die
ein Fundament weiterer Untersuchungen liefern.
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7 Nachbetrachtung

7.3 Ausblick

Im Kontext dieser Arbeit könnten künftige Untersuchungen folgende Gesichts-
punkte bearbeiten:

• Die Extraktion eines Instrumentierungs-Modells aus der in dieser Arbeit
entwickelten Lösungen. Hierzu müsste die Auswahl der zu instrmentieren-
den Knoten beispielsweise in eine XML-Datenstruktur abgebildet und das
Einlesen der Struktur umgesetzt werden.

• Eine Applikation der in dieser Arbeit entwickelten Instrumentierung könnte
im Kontext eines Großrechners evaluiert werden.

• Im Rahmen der Entwicklung war die Erweiterbarkeit stets ein Aspekt der
berücksichtigt wurde. Kommende Untersuchungen könnten dies Aufgreifen
und eine Erweiterung der instrumentierbaren Sprachelemente vornehmen,
um zusätzliche Aspekte zu untersuchen.

• Die Integration der in dieser Arbeit entwickelten Prototypen zum modellba-
sierten Testen in JMeter wäre ebenfalls ein interessantes Szenario.

Eine Integration der Emulations-Prototypen in JMeter wäre sicherlich ein
interessantes Szenario.
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