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Zusammenfassung

Entwickler stehen mit steigender Komplexitidt von Software vor der Herausforderung
diese zu verstehen. Tools zur Softwarevisualisierung ermoglichen Entwicklern komplexe
Software zu visualisieren, um die Struktur und die Kommunikation dieser zu verstehen.
Solche Tools basieren auf Frameworks zur Uberwachung und dynamischen Analyse von
Applikationen. Diese Frameworks benétigen oftmals einen hohen Aufwand zur Konfigura-
tion, was fiir Nutzer von Softwarevisualisierungstools zu Problemen fithren kann. Anséitze
wie das ADAMMS erméglichen Entwicklern eine Vereinfachung der Konfiguration.

In dieser Bachelorarbeit befassen wir uns mit der Erweiterung des ADAMMS von
ExplorViz. ExplorViz ist ein Tool zur Softwarevisualisierung, basierend auf dem Framework
Kieker. Kieker ist ein Framework zur Uberwachung und dynamischen Analyse von Ap-
plikationen. Das ADAMMS von ExplorViz ist in der Lage Java-Applikationen auf Debian
zu entdecken und mit dem Framework Kieker zu {iberwachen. Damit Entwickler das
ADAMMS plattformunabhingig verwenden koénnen, wird dieses zur Unterstiitzung von
Windows erweitert. Auflerdem binden wir in das ADAMMS ein regelbasiertes System
ein, um den Entwicklern Konfigurationen zur Uberwachung von Java-Applikationen vor-
zuschlagen. Das regelbasierte System ist hierbei automatisch aktualisierbar, sodass neue
Konfigurationsvorschldage hinzugefiigt und bereits vorhandene Konfigurationsvorschldge
bearbeitet werden konnen.

Wir haben verschiedene Funktionalititen unserer Implementierung in festgelegten
Szenarien evaluiert. Die Ergebnisse bestétigen die Nutzbarkeit der Funktionalitdten vom
ADAMMS auf Windows und des automatisch aktualisierbaren regelbasierten Systems zum
Vorschlagen von Konfigurationen. Dartiber hinaus wird tiber die Evaluierung deutlich,
dass kleine Verdnderungen die Implementierung optimieren wiirden.
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Kapitel 1

Einleitung

Mit steigender Entwicklungsgeschwindigkeit, interner Komplexitat und Anzahl an Code-
zeilen ist es fiir Entwickler eine Herausforderung einen Gesamtiiberblick von Softwaresys-
temen zu bewahren. Softwarevisualisierungstools generieren basierend auf Frameworks
zur Uberwachung und dynamischen Analyse, eine fiir Entwickler Verstidndnis steigern-
de Visualisierung von Softwaresystemen. Neben der Visualisierung kann die Analyse
eventuelle Softwareprobleme entdecken.

Bei einer Untersuchung von Softwarevisualisierungtools mit mehr als 200 Teilnehmern
haben Bassil und Keller [2001] die wichtigsten Eigenschaften und Kriterien zu solchen
Tools ermittelt. Als Ergebnis kam unter anderem heraus, dass ein benutzerfreundliches
User Interface (UI) und die einfache Visualisierung von Software wichtige Eigenschaften
eines Tools zur Softwarevisualisierung sind.

Das Java-Tool ExplorViz erstellt mit Hilfe dynamischer Analyse eine visualisierte
Echtzeitaufnahme der Kommunikation von Softwaresystemen [Fittkau u.a. 2017]. Zur
dynamischen Analyse wird das Framework Kieker verwendet [van Hoorn u. a. 2012]. Kieker
erfiillt die angegebenen Eigenschaften von Bassil und Keller [2001] nicht. Nutzer von Kieker
sind gezwungen fiir jede Anwendung die Uberwachung manuell zu konfigurieren und zu
starten. Hierzu wurde das Application Discovery And Monitoring Management System
(ADAMMS,) fiir ExplorViz entwickelt. Uber das ADAMMS wird erméglicht, sogenannte
Agenten in Server einzubinden. Agenten haben das Ziel, Java-Applikationen zu entdecken
und eine Unterstiitzung zur Uberwachung dieser mittels Kieker zu sein. Der erste Ansatz
zum ADAMMS wurde in einer Pilotstudie fiir Debiansysteme umgesetzt und ermoglicht
Entwicklern den Agenten zu erweitern [Krause u. a. 2018].

1.1. Motivation

Um die Nutzbarkeit des Agenten tiber Debiansysteme hinaus zu steigern wird dieser zur
Untersttitzung von Windows erweitert.

Eine Eigenschaft, die ein Agent nach Jennings [2000] erfiillen muss, ist das Anpassen
und Reagieren auf Verdnderungen des Umfeldes. Um diese Eigenschaft des ADAMMS
zu erweitern, soll ein regelbasiertes System den Agenten bei der Entdeckung und Uber-
wachung von Java-Applikationen unterstiitzten. Dabei sollen Regeln Java-Applikationen
entdecken und anschlieend Konfigurationen zur Uberwachung vorschlagen. Die Regeln
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des regelbasierten Systems sollen wihrend der Laufzeit des Agenten aktualisierbar sein,
sodass eine flexible Erweiterung des Wissens zur Entdeckung von Java-Applikationen
gewidhrleistet ist. Folglich ermoglicht das regelbasierte System dem Agenten sich auf Verdn-
derungen seines Umfeldes, also den auf dem Betriebssystem laufenden Java-Applikationen,
anzupassen und zu reagieren.

1.2. Aufbau

Kapitel 3 prasentiert alle Grundlagen und Technologien die nétig sind, um die unter
Kapitel 2 aufgestellten Ziele zu erfiillen. Anschlieflend wird ein Ansatz zur Umsetzung der
Ziele in Kapitel 4 erldutert. In Kapitel 5 wird auf die Implementierung unseres Ansatzes
eingegangen. Darauffolgend wird in Kapitel 6 der Ansatz und die daraus resultierende
Implementierung evaluiert. Nach der Evaluierung werden in Kapitel 7 verwandte Arbeiten
zu dieser Thesis erldutert. Abschlieffend wird in Kapitel 8 ein Fazit und ein Ausblick zu
zukiinftigen Arbeiten beztiglich dieser Thesis gegeben.



Kapitel 2

Ziele

2.1. Plattformiibergreifende Funktionalitit des ADAMMS

Da die erste Pilotstudie fiir das ADAMMS einzig Debian unterstiitzt, wird diese auf
weitere Betriebssysteme erweitert. Hierzu soll der Agent in die Lage versetzt werden Java-
Applikationen auf Windows zu entdecken und zu iiberwachen. Im Kontext vom ADAMMS
sind Java-Applikationen Prozesse, die auf dem Betriebssystem laufen. Hierzu miissen zu
jedem Prozess die notigen Prozessinformationen, wie der Ausfiihrungsbefehl oder die
Prozess-ID, erhalten werden. Insbesondere wird die Funktionalitit Prozesse zu beenden
und mit einem erweiterten Ausfithrungsbefehl neu zu starten benétigt. Hierbei soll bei
der Erweiterung des Ausfiihrungsbefehls Kieker-Optionen hinzugefiigt werden, die beim
erneuten Start des Prozesses zur Uberwachung fithren. Zum Ausfiihren von Ausfiihrungs-
befehlen muss die Kommunikation mit einer Konsole von Windows gewdhrleistet werden.
Des Weiteren wird das Arbeitsverzeichnis eines Prozesses benotigt. Ausfithrungsbefehle
konnen relative Pfade enthalten, die dazu fithren, dass der Ausfiihrungsbefehl nicht zum
erneuten Start des Prozesses verwendet werden kann. Dementsprechend miissen die relati-
ven Pfade in absolute umgeformt werden, was mit Hilfe des Arbeitsverzeichnisses moglich
ist.

2.2. Regelbasiertes System zur Anwendungsentdeckung

Ein regelbasiertes System baut die Funktionalitdt des Agenten, Prozesse auf dem Betriebs-
system zu entdecken und eine Hilfe bei der Uberwachung mit Kieker zu sein, weiter aus.
Mit Regeln des regelbasierten Systems soll ein Prozess entdeckt und darauf folgend ein
Ausfiihrungsbefehl oder eine Kieker-Konfiguration vorgeschlagen werden. Hierzu sollen
Regeln in der Lage sein den Ausfiihrungsbefehl eines Prozesses zu analysieren, um diesen
zu erkennen.

2.3. Automatisches Aktualisieren des regelbasierten Systems

Damit gewdhrleistet ist, dass Regeln stets aktuelle Ausfiihrungsbefehle oder Kieker-
Konfigurationen vorschlagen, soll das regelbasierte System zur Laufzeit des Agenten
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aktualisiert werden. Uber eine Java-Applikation soll es ermoglicht werden eine Regelliste
zu verwalten. Der Agent greift in bestimmten Zeitabstdnden auf die Regelliste der Java-
Applikation zu und bindet diese ins regelbasierte System ein. Hierbei kann die Regelliste
der Java-Applikation zur Laufzeit bearbeitet werden. Folglich wird es ermoglicht die Regel-
liste wahrend der Laufzeit vom Agenten zu aktualisieren, ohne den Agenten zu stoppen
und manuell die Regeln in das regelbasierte System einzubinden.



Kapitel 3

Grundlagen und Technologien

3.1. Kieker

Kieker ist ein auf Java basierendes Application Performance Monitoring (APM) und
Architecture Discovery Framework zur Uberwachung und dynamischer Analyse von
Softwaresystemen. Mit Kieker konnen kompilierte und nicht kompilierte Anwendungen
tiberwacht werden. Zur Konfiguration von Kieker gibt es zwei Dateien. Zum einen die Datei
aop.xml, die zum Beispiel angibt, welche Pakete einer Anwendung unter Uberwachung von
Kieker stehen. Zum anderen die kieker.monitoring.properties, die beispielsweise den Namen
einer Anwendung, die iiberwacht werden soll, angibt [Fittkau u.a. 2017].

3.2. ExplorViz

EXplerViz viimion ooy alemin=

PubFlow

OCN Editor
OCN Database
WDC-Mare

Abbildung 3.1. Landschaftsperspektive ExplorViz (entnommen aus der Quelle: https://www.explorviz.
net/media.php).
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Mit dem Softwarevisualisierungstool ExplorViz ist durch dynamische Analyse eine
Echtzeitvisualisierung der Kommunikation von grofien Softwarelandschaften moglich. Die
Echtzeitvisualisierung dient zur Steigerung des Verstdndnisses fiir System und Programm.
Die dynamische Analyse wird {iber das Framework Kieker umgesetzt.

Abbildung 3.1 zeigt die erste Visualisierungsebene in ExplorViz. Eine 2D-
Softwarelandschaft bildet Server und Anwendungen ab. Ebenfalls wird die Kommunikation
zwischen den Anwendungen visualisiert. Hierbei sind griine Boxen Server, lila Boxen ana-
lysierte Anwendungen und orange Verbindungen zwischen den Boxen die Kommunikation
zwischen den Anwendungen [Fittkau u.a. 2017].

EXplerViz vsssion vicoey L admin -

© 2013 - 2019 by the Fxplorviz project

Abbildung 3.2. Ansicht auf eine Softwarelandschaft in ExplorViz (enthommen aus der Quelle: https:

//www.explorviz.net/media. php).

Beim Anklicken einer lila Box, wie sie in Abbildung 3.1 gezeigt wird, kommt die
in Abbildung 3.2 gezeigte Ansicht zum Vorschein. Diese reprasentiert iiber eine 3D-
Softwarelandschaft die Visualisierung von Paketen, Klassen und deren Kommunikation in
einer Anwendung [Fittkau u. a. 2017].

ExplorViz basiert auf dem Microservice-Architekturmuster, wie in Abbildung 3.3 zu
sehen ist [Zirkelbach u. a. 2019]. Bei dem Microservice-Architekturmuster handelt es sich
um ein Entwurfsmuster zur Modularisierung von Software [Knoche und Hasselbring 2019;
Hasselbring und Steinacker 2017]. Hierzu wird die Software in sogenannte Microservices
eingeteilt. Jeder Microservice besitzt eine Aufgabe und ist in der Lage tiber Schnittstellen
mit anderen Microservices zu kommunizieren. Ein Beispiel eines solchen Microservices ist
der LandscapeService (siehe Abbildung 3.3). Dieser berechnet aus den erhaltenen Daten zu
einer Anwendung ein Model der Softwarelandschaft.


https://www.explorviz.net/media.php
https://www.explorviz.net/media.php

3.3. ADAMMS
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Abbildung 3.3. Ansicht auf die Architektur und den Softwarestack von ExplorViz (entnommen aus
der Quelle: https://github.com/ExplorViz/docs/blob/master/images/software-stack.pdf).

3.3. ADAMMS

Das ADAMMS ist eine Erweiterung des Softwarevisualisierungstools ExplorViz, zur Unter-
stiitzung der Uberwachung von Java-Applikationen. Java-Applikationen sind im Kontext
vom ADAMMS auf dem Betriebssystem laufende Prozesse.

locahost8084

)

Abbildung 3.4. Ansicht des ExplorViz-Frontends fiir das ADAMMS.

Nutzer vom ADAMMS konnen auf mehreren Servern Agenten einbinden, die Java-
Applikationen entdecken und mit Kieker tiberwachen. Agenten registrieren sich nach
dem Start beim Microservice Discovery-Service (in Abbildung 3.3 zu sehen) des ExplorViz-
Backends! und stellen diesem die gesammelten Prozessinformationen zur Verfiigung.
Das Backend ist in der Lage iiber Anfragen an Agenten die Uberwachung einer Java-

1https ://github.com/ExplorViz/explorviz-backend
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Applikation zu starten oder eine aktualisierte Liste der Java-Applikationen anzufordern.
Uber das ExplorViz-Frontend?> werden die im Backend hinterlegten Java-Applikationen fiir
den Nutzer visualisiert, wie in Abbildung 3.4 zu sehen. Die Liste der Agenten und der
Java-Applikationen wird als Graph dargestellt [Krause 2018]. Das Frontend erméglicht dem
Nutzer die Uberwachung einer Java-Applikation zu starten und anschliefend die Visuali-
sierung der Softwarelandschaft zu der Java-Applikation anzeigen zu lassen. Des Weiteren
konnen tiber das Frontend Kieker-Konfigurationsdateien bearbeitet oder der gewiinschte
Ausfiihrungsbefehl zu einem Prozess hinzugefiigt werden. Die Kommunikation zwischen
Agenten, Back- und Frontend findet mittels Anfragen mit dem Hypertext Transfer Protocol
(HTTP) statt [Krause u. a. 2018].

3.3.1. Die Entdeckung und Uberwachung von Java-Applikationen

Application Discovery (Single Iteration)

Obtain OSJPL Obta!n Working Apply Reco_gnmon Analyze and
2 Directory 3 Strategies Merge

enriched OSJPL enriched OSJPL
(1) (2)

current OSJPL old OSJPL

Abbildung 3.5. Einmalige Iteration des Agenten zum Generieren einer neuen Liste von Javaprozessen,
wobei OSJPL OS Java Process List bedeutet (entnommen aus Krause [2018]).

Um den Ablauf der Anwendungsentdeckung vom ADAMMS zu erldutern, verwenden
wir die Abbildung 3.5. Diese Abbildung visualisiert eine Iteration der Anwendungsent-
deckung. Im Kontext vom ADAMMS geht es bei der Anwendungsentdeckung, um die
Erfassung von Java-Prozessen, welche auf dem Betriebssystem laufen. Diese werden tiber
die Kommandozeile mit dem java-launcher-Befehl® gestartet. Ein Beispiel eines solchen
Ausfiihrungsbefehl ist java -cp . -jar testappl.jar, wobei java den java-launcher-Befehl
représentiert. Will der Nutzer einen entdeckten Java-Prozess tiberwachen, stoppt der Agent
diesen und erweitert den Ausfiihrungsbefehl des Java-Prozesses um Kieker-Optionen. An-
schliefflend wird der Java-Prozess mit dem erweiterten Ausfiihrungsbefehl erneut gestartet,
was zur Uberwachung des Java-Prozesses fiihrt [Krause 2018].

Java-Prozessliste Die ersten beiden Schritte im Ablauf der Anwendungsentdeckung
dienen zum Erlangen einer Java-Prozessliste (JPL) (@). Diese Liste enthélt alle auf dem
Betriebssystem laufenden Java-Prozesse mit jeweiliger Prozess-ID, Ausfiihrungsbefehl und
Arbeitsverzeichnis (@). Das Arbeitsverzeichnis eines Java-Prozesses wird benétigt, um

thtps://github.com/Explorviz/explorviz-frontend
3https://docs.oracle.com/javase/7/d0cs/technotes/tools/windows/java.html
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die relativen Pfade in dem Ausfiihrungsbefehl in absolute Pfade zu formen und den
Java-Prozess, nachdem dieser gestoppt wurde, erneut zu starten [Krause u. a. 2018].

Entdeckungsstrategien Sogenannte Entdeckungsstrategien werden im nédchsten Schritt
(®) auf jeden Java-Prozess der JPL angewendet, welche nicht bereits in der internen JPL
des Agenten erfasst wurden. Ziel der Entdeckungsstrategien ist die Entdeckung von
Java-Prozessen durch Analyse von Prozessinformationen, wie dem Ausfiihrungsbefehl
der Java-Prozesse. Entdeckten Java-Prozessen konnen so erweiterte Ausfithrungsbefeh-
le vorgeschlagen oder Kieker-Konfigurationsdateien, wie die aop.xml, aktualisiert wer-
den. Hierbei erstellt und verwaltet der Agent fiir jeden entdeckten Java-Prozess Kieker-
Konfigurationsdateien [Krause u.a. 2018].

Analyse und Pridsentation der Prozesse Der Agent enthilt eine interne JPL, welche alle in
der vorherigen Iteration erfassten Prozesse beinhaltet. Beim Zusammenfiihren der erlangten
JPL (®) mit der internen JPL des Agenten konnen fehlerhafte Kieker-Konfigurationen bei
der Uberwachung eines Java-Prozesses oder der Verlust von Java-Prozessen erkannt werden
[Krause u.a. 2018].

3.4. Regelbasiertes System

Im Folgenden beschreiben wir was ein regelbasiertes System ist und welche Bibliothek zur
Umsetzung eines solchen Systems zur Verfiigung steht.

3.4.1. Grundlagen eines regelbasiertes System

Ein regelbasiertes System besteht aus einer Faktenbasis, einer Regelbasis und dem Regelin-
terpretierer. Die Faktenbasis enthélt Fakten, welche Wissen wie "Der Prozess besitzt die
Prozess-ID 12312" représentieren. Die Regelbasis ist eine Menge von Regeln. Regeln haben
eine Wenn-dann-Form und stellen Beziehungen zwischen Wissen dar. Eine Regel besitzt
eine Pramisse, auch Bedingung genannt, und eine Konklusion, auch Folgerung genannt.
Eine Regel wird gefeuert, wenn ihre Pramisse tiber die Fakten erfiillt ist. Bei einer ge-
feuerten Regel wird die Konklusion umgesetzt. Ein Beispiel einer solchen Regel wire
"Wenn der Prozess die Prozess-ID 12312 besitzt, dann nenne den Prozess CAU". Der Re-
gelinterpretierer ist der Kern des regelbasierten Systems. In dieser Komponente wird die
Fakten- und Regelbasis zusammengefiihrt. Der Regelinterpretierer feuert die Regeln, deren
Pramissen mit der Faktenbasis erfiillt sind. Der Regelinterpretierer kann variabel nach
Bedarf angepasst werden. So kann verhindert werden, dass mehrere Regeln feuern oder
der Regelinterpretierer Fakten mehrfach verwendet [Boersch u. a. 2007].
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3.4.2. easy-rules

Die Java-Bibliothek easy-rules* stellt Klassen zur Implementierung eines regelbasierten
Systems zur Verfligung. Im Folgenden gehen wir darauf ein, wie die Komponenten eines
regelbasierten Systems mit dieser Bibliothek umgesetzt werden kénnen.

Faktenbasis Zum Erstellen einer Faktenbasis bietet easy-rules die Klasse Facts an. In
eine Instanz dieser Klasse konnen Fakten hinzugeftigt werden. Fakten bestehen aus einem
Schliissel, der als String représentiert wird, und dem eigentlichen Fakt, was ein boolescher
Wert oder ein Java-Objekt sein kann. Zum Hinzufiigen steht die Methode put(String
string, Object object) zur Verfliigung.

Regeln und Regelbasis Regeln werden iiber Instanzen der Klasse Rule umgesetzt. Fol-
gende Eigenschaft besitzt eine Rule-Instanz:

> name: Der Name der Regel, die optional hinzugefiigt werden kann.

> description: Eine Beschreibung, wofiir die Regel gedacht ist. Kann optional hinzugefiigt
werden.

o> priority: Setzt die Prioritdt der Regel fest. Alle Regeln werden nach Prioritat ausgefiihrt,
wobei die mit der hoheren Prioritét als erstes ausgefiihrt werden.

o condition: Ist die Pramisse einer Regel. Besteht aus einer Java-Anweisung, die ausgewertet
true ergeben muss, damit die Regel feuert.

> actions: Ist die Konklusion einer Regel. Sie besteht aus einer geordneten Liste von
Java-Anweisungen, welche ausgefiihrt werden, wenn die Regel feuert.

Eine Regelbasis wird tiber eine Instanz der Klasse Rules reprdsentiert. In eine solche Instanz
konnen mit der Methode register(Rule rule) Rule-Objekte hinzugefiigt werden.

name: printStatus

description: Prints out adults.

priority: 1

condition: "person.age > 18"

actions:
- "String status = person.name + \" ist Erwachsen." \";"
- "System.out.println(status);"

Listing 3.1. Beispiel einer YML-Datei zu einer einzelnen Regel.

4http://www.jeasy.org/
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Zum Erstellen von Instanzen der Klassen Rules- und Rule konnen Dateien und Strings
in JavaScript Object Notation® (JSON) oder YML®-Format eingelesen werden. Hierfiir
bietet easy-rules die Klasse MVELRuleFactory mit den Methoden createRulesFrom() und
createRuleFrom() an. Beide Methoden werden mit dem Reader’ zu einer Datei oder einem
String im JSON- oder YML-Format ausgefiihrt. Zu beachten ist, dass bei der Methode
createRulesFrom() eine Instanz der Klasse Rules und bei der Methode createRuleFrom()
eine Instanz der Klasse Rule generiert wird. Insbesondere ist so iiber die Methode
createRulesFrom() das Einlesen von Regellisten in JSON- oder YML-Format moglich.
Ein Beispiel einer solchen YML-Datei wird im Listing 3.1 dargestellt. Aus dem Listing 3.1
geht hervor, dass die Java-Anweisungen in "actions" aufeinander und auf die als Fakt
hinterlegten Objekte zugreifen konnen.

Regelinterpretierer Der Regelinterpretierer kann {iiber eine Instanz der Klasse
DefaultRulesEngine realisiert werden. Uber solch eine Instanz stehen die Methoden
check(Facts facts, Rules rules) und fire(Facts facts, Rules rules) zur Verfl‘igung.
Durch den Aufruf der Methode check(Facts facts, Rules rules) mit einer Facts- und
Rules-Instanz wird eine Liste von Regeln mit jeweiligem booleschen Wert generiert. Der
boolesche Wert gibt an, ob die Regel ausgefiihrt wurde. Hierbei werden nur die Pramissen
der Regeln ausgewertet und nicht die Konklusionen ausgefiihrt, was erst beim Aufruf der
Methode fire(Facts facts,Rules rules) stattfindet. Des Weiteren konnen beim Erstellen
einer Instanz von DefaultRulesEngine Parameter zur Konfiguration des Regelinterpretierers
hinzugefiigt werden. So ist es beispielsweise moglich den Regelinterpretierer nach einer
ausgefithrten Regel zu stoppen.

5https://tools.ietf.org/html/rchZSQ
6https://yaml.org/spec/l.Z/spec.htmL
7https://docs.oracle.com/javase/7/docs/api/java/io/Reader.html
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Kapitel 4

Ansatz

Im folgenden Kapitel befassen wir uns mit dem Ansatz zum Erreichen der Ziele, die in
Kapitel 2 erlautert werden. Als Basis fiir den Ansatz verwenden wir den Agenten, der
bereits in der Pilotstudie implementiert wurde.

4.1. Windows-Support

<<Interface>>

ProcezzManagementType
+killProcezz(procezz : Procezz) : void
+getProcezzListFromOsAndSetAgent(agent : Agent) : List<Procezz>
+setWorkingDirectory(procezz : Procezz) : void
+startProcezz(procezz : Procezz) : void
+getManagmentTypeDesriptor() : String
+setProgramminglLanguage(procezz : Procezz) : void
+getProgramminglLanguage() : String
+injectMonitoringInAgentinProcezz(procezz : Procezz) : void
+injectProcezzldentificationProperty(procezz : Procezz) : void
+removeMonitoringAgentinProcezz(procezz : Procezz) : void
+compareProcezzesByldentificationProperty(pl : Procezz, p2 : Procezz) : boolean

Abbildung 4.1. Das ProcezzManagementType Interface.

Im Folgenden wird der Ansatz zur Umsetzung der plattformiibergreifenden Funktiona-
litdt des Agenten erldutert, was als erstes Ziel in Kapitel 2 festgelegt wird. Der Agent kann
weitere Betriebssysteme mit Implementierungen des Java Interfaces ProcezzManagementType
(PMT), was in Abbildung 4.1 zu sehen ist, unterstiitzen. Dementsprechend befasst sich
unser Ansatz mit einer neuen Implementierung dieses Interfaces. Hierbei werden die fest-
gelegten Methoden fiir den Ablauf zur Anwendungsentdeckung und zur Verwaltung der
Uberwachung im Agenten verwendet. Jede Methode dieses Interfaces erhélt als Parameter
oder besitzt als Riickgabewert Instanzen der Klasse Procezz (IKPs) [Krause 2018].
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4. Ansatz

BaseModel

-ID_GENERATOR : AtomicLong

-id : long

#name : String

#lastDiscoveryTime : long

#hidden : boolean

> #errorOccured : boolean
#errorMessage : String

Agent

-ip : String
-port : String

+Agent()
+Agent(agentlIP : String, agentPort : String)
+updateProcezz(newProcezz : Procezz) : void

-procezzes

Procezz

Abbildung 4.2. Das Model des Agenten (Ohne getter- und setter-Methoden) (entnommen aus Krause

[2018]).

Jede Instanz der Klasse Procezz (IKP) enthdlt alle Eigenschaften eines entdeckten Java-
Prozesses. Im Weiteren werden die Eigenschaften erldutert, wobei die Klasse Procezz in
der Abbildung 4.2 betrachtet werden kann. Alle weiteren Eigenschaften, die nicht erklart
werden, sind in dieser Arbeit irrelevant:

-agent

*

-pid : long

-workingDirectory : String
-osExecutionCommand : String
-userExecutionCommand : String
-agentExecutionCommand : String
-proposedExecutionCommand : String
-aopContent : String
-procezzManagementType : String
-programmingLanguage : String
-monitoredFlag : boolean
-webserverFlag : boolean
-stopped : boolean

-restart : boolean

+Procezz() : Procezz
+Procezz(newPID : long, newCommand : String)

> ID: Zusatzliche ID zur eindeutigen Verifizierung eines Prozesses.

> name: Name des Prozesses.

> Hidden: Legt fest, ob ein Prozess im Frontend angezeigt werden soll oder nicht.

> PID: Die Prozess-1D.

> workingDirectory: Das Arbeitsverzeichnis eines Prozesses.

> osExecutionCommand: Der Ausfithrungsbefehl des Prozesses, der bei der Erfassung

festgelegt wird.

> userExecutionCommand: Der vom Nutzer im Frontend festgelegte Ausfiihrungsbefehl.
Hierbei kann der Nutzer tiber das Frontend einen eigenen Ausfiihrungsbefehl festlegen,

oder den unter proposedExecutionCommand hinterlegten verwenden.
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> proposedExecutionCommand: Der Ausfithrungsbefehl des Prozesses, der dem Nutzer als
userExecutionCommand im Frontend vorgeschlagen wird. Dieser wird {iiber die Entde-
ckungsstrategien einem Prozess hinterlegt.

> agentExecutionCommand: Der Ausfithrungsbefehl des Prozesses, der vom Agenten zum
Neustart des Prozesses verwendet wird.

> aopContent: Der Inhalt der aop.xml-Datei fiir den Prozess.

> procezzManagementType: Der PMT Identifikator, mit welcher PMT Implementierung der
Prozess erfasst wurde. Dies hat den Zweck, dass auf jeden Prozess nur die Methoden der
PMT Implementierung verwendet werden sollten, {iber die der Prozess erfasst wurde.

> programmingLanguage: Die Programmiersprache des Prozesses.

Wie bei der PMT Implementierung zur Unterstiitzung von Debian, wird die Java Klasse
ProcessBuilder zum Ausfiihren von Befehlen [Krause u.a. 2018]. Ab Java 7 ist es moglich
eigene Befehle mit der Klasse ProcessBuilder auszufithren und die Ausgabe bei Bedarf zu
lesen [Oransa 2014]. Auf Windows stehen zum Ausfiihren von Befehlen die Command
Prompt (CMD) und die PowerShell als Kommandozeile zur Verfiigung [Monadjemi 2014].

Die folgenden Abschnitte befassen sich mit den Ansétzen zur Umsetzung jeder Methode.
Zusitzlich wird zu jeder Methode erldutert, welchen Zweck diese im Agenten erfiillt.

4.1.1. Erlangen einer JPL

Die Methode getProcezzListFrom0sAndSetAgent wird zum Erlangen einer JPL im Agenten
verwendet. Um an die notigen Prozessinformationen zu gelangen, wird der in Listing 4.1
gezeigte Befehl aufgerufen. Der Aufruf dieses Befehls gibt eine Tabelle mit allen Java-
Prozessen aus, die auf dem Betriebssystem laufen. Zu jedem Java-Prozess ist die Prozess-ID
und der Ausfithrungsbefehl hinterlegt. Im Folgenden gehen wir auf die Bestandteile des
Befehls ein.

Get-WmiObject Win32_Process -Filter "CommandLine like 'S%java%’'" | Select
ProcessId,Commandline | ft -HideTableHeaders | Out-String -Width 4096

Listing 4.1. Befehl zum Erstellen einer Prozesstabelle.

Mit dem PowerShell-Befehl Get-WmiObject! (in Listing 4.1 rot gefarbt) wird zu jedem
Prozess das Win32_Process-Objekt* ausgegeben. Ein Win32_Process-Objekt beinhaltet Infor-
mationen zu einem Prozess, wie beispielsweise die Prozess-ID und den Ausfiithrungsbefehl.
Diese Informationen kénnen in tabellarischer Form ausgegeben werden. Wir fligen weitere
Optionen und Befehle in den Aufruf hinzu, um die Java-Prozesse der Tabelle zu erhalten

1 https://docs.microsoft.com/en-us/powershell/module/microsoft.powershell.management/get-wmiobject?view=
powershell-5.1
2https ://docs.microsoft.com/en-us/windows/win32/cimwin32prov/win32-process

15


https://docs.microsoft.com/en-us/powershell/module/microsoft.powershell.management/get-wmiobject?view=powershell-5.1
https://docs.microsoft.com/en-us/powershell/module/microsoft.powershell.management/get-wmiobject?view=powershell-5.1
https://docs.microsoft.com/en-us/windows/win32/cimwin32prov/win32-process
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und die Tabelle auf die benétigten Prozessinformationen zu beschranken. Die Option
-Filter von Get-WmiObject ermoglicht das Filtern aller Win32_Process-Objekte, dessen
Ausfiihrungsbefehle “java” enthalten. Ebenfalls verwenden wir den Befehl Select?, um an
die Prozess-ID und den Ausfithrungsbefehl eines Win32_Process-Objektes zu gelangen (in
Listing 4.1 lila gefarbt). Zusatzlich werden die Uberschriften der Spalten mit dem Befehl
Format-Table* entfernt (in Listing 4.1 blau geférbt), da diese bei der Verarbeitung der Tabelle
nicht relevant sind. Als letzte Erweiterung benutzten wir den Befehl Out-String® (in Lis-
ting 4.1 schwarz gefarbt), um zu gewéhrleisten, dass jede Zeile der Tabelle die Prozess-ID
und den Ausfithrungsbefehl in voller Lange anzeigt. Ohne diese Erweiterung wiirde die
Ausgabe unvollstindig ausgegeben werden. Das Ergebnis beim Aufruf des Befehls kann
wie im Listing 4.2 aussehen.

6848 "C:\ProgramData\Oracle\Java\javapath\java.exe" -cp . -jar .\Desktop\
sampleApplication.jar

8748 "C:\Program Files\Java\jdkl1l.8.0_131\bin\java.exe" -classpath "C:\
Users\enes\Desktop\Discovery-Agent\jpetstore-6\.mvn\wrapper\maven-wrapper
.jar" "-Dmaven.multiModuleProjectDirectory=C:\Users\enes\Desktop\

Discovery-Agent\jpetstore-6" org.apache.maven.wrapper.MavenWrapperMain
cargo:run -P tomcat90

6956 "C:\Program Files\Java\jdkl1l.8.0_131\jre\bin\java.exe" -Xms128m -Xmx512m
-Dcatalina.home=C:\Users\enes\Desktop\Discovery-Agent\jpetstore-6\target\
cargo\installs\apache-tomcat-9.0.22\apache-tomcat-9.0.22

-Dcatalina.base=C:\Users\enes\Desktop\Discovery-Agent\jpetstore-6\target\
cargo\configurations\tomcat9x -Djava.io.tmpdir=C:\Users\enes\Desktop\
Discovery-Agent\jpetsto

re-6\target\cargo\configurations\tomcat9x\temp C:\Users\enes\Desktop\
Discovery-Agent\jpetstore-6\target\cargo\installs\apache-tomcat-9.0.22\
apache-tomcat-9.0.22\bin\bootstrap.jar;C:\Program Files\Java\jdk1l.8.0_131
\lib\tools.jar" org.apache.catalina.startup.Bootstrap start

Listing 4.2. Ausgabe des finalen Befehls.

Zum Filtern weiterer Prozesse aus der Tabelle ist es notig den Nutzer der Prozesse zu
tiberpriifen. Sollte es sich nicht um den Nutzer des Agenten handeln, soll der Prozess
aus der Tabelle entfernt werden. Der Nutzer des Agenten wird tiber die System properties®
von Java erhalten. Um den Nutzer eines Prozesses zu iiberpriifen, gebrauchen wir den
Befehl tasklist’. Mit der Option /v konnen wir zu jedem Prozess die Prozess-ID und den

3https://docs.microsoft.com/de-de/powershell/scripting/samples/selecting»parts»of»objects»-select-object-?view:
powershell-6
4https://docs.microsoft.com/en-us/powershell/module/microsoft.powershell.utility/format-list?view=powershell-6
5https://docs.microsoft.com/en-us/powersheu/module/microsoft.powershell.utility/out»string?view:powershell»ﬁ
6https://docs.oracle.com/javase/tutorial/essential/environment/sysprop.html
7https://d0cs.microsoft.com/de-de/windows-server/administration/windows»commands/tasklist
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Nutzer anzeigen lassen. Mittels der Option /fi filtern wir die Prozess-ID und den Nutzer.
Wir erhalten als Befehl tasklist /v /fi "USERNAME eq <userName>"/fi "PID eq <PID>".
Dieser tiberpriift, ob der Prozess mit der Prozess-ID PID im Eintrag USERNAME den
Nutzer userName enthilt. Sollte dies der Fall sein, wird der entsprechende Tabelleneintrag
ausgegeben. Ansonsten erhalten wir eine Fehlermeldung, die besagt, dass kein Eintrag
in dieser Form existiert. Folglich ware der Nutzer des Agenten nicht der Nutzer des
entsprechenden Prozesses. Die endgiiltige Tabelle mit Prozessinformationen fassen wir in
IKPs ein und weisen jeder Instanz neben einer eindeutigen ID weitere Eigenschaften zu,
die in den folgenden Abschnitten erldutert werden. Die Menge aller IKPs représentiert den
Riickgabewert der Methode getProcezzListFromOsAndSetAgent und somit die JPL.

Zusétzlich soll zu jedem Prozess das Arbeitsverzeichnis in jede IKP hinzugeftigt wer-
den. Das Arbeitsverzeichnis eines Java-Prozesses wird benotigt, um die relativen Pfade
in einem Ausfithrungsbefehl in absolute Pfade umzuformen, sodass der Ausfiihrungs-
befehl fiir den erneuten Start des Prozesses verwendet werden kann. Mit der Methode
setWorkingDirectory(Procezz procezz) wird das Arbeitsverzeichnis zu einem Prozess in
die entsprechende IKP gesetzt. Wir haben keine Losung zum Erhalten des Arbeitsverzeich-
nisses eines Prozesses in Windows finden konnen, die die Nutzbarkeit des Agenten nicht
beeintréchtigen wiirde. Es ist moglich zusétzliche Befehle wie tlist® in Windows zu installie-
ren und auf diese {iber eine Konsole zuzugreifen. Dabei muss die Installation vom Nutzer
des Agenten durchgefiihrt werden. Weiter wére es moglich jeden Prozess mit dem Befehl
Start-Process’ von PowerShell zu starten. Mit diesem Befehl gestartete Prozesse konnen mit
der Option -WorkingDirectory ein Arbeitsverzeichnis zugewiesen werden. Anschlieffend
ist es mittels des Befehls Get-Process'® moglich den Prozess auszulesen und so auf das
Arbeitsverzeichnis zuzugreifen. Sollte ein Prozess nicht mit Start-Process gestartet werden,
so bleibt der Eintrag fiir das Arbeitsverzeichnis leer, wenn {iber Get-Process auf diesen
Prozess zugegriffen wird. Wir haben uns gegen diese Optionen entschieden, da der Agent
zur Zeit eine simple Anwendung ohne grofie Abhéngigkeiten sein soll.

4.1.2. PMT Identifikator und Programmiersprache

Wie bereits in den Eigenschaften der Klasse Procezz erldutert, wird zu jedem Prozess, der
von einer PMT Implementierung erfasst wurde, ein PMT Identifikator hinterlegt. Hierzu
setzen wir mit der Methode getManagementTypeDescriptor() einen PMT Identifikator fest.
Auflerdem wird festgelegt in welcher Programmiersprache die Applikationen geschrieben
sind, welche mittels der neuen PMT Implementierung erfasst und verwaltet werden
konnen. Da dies beim ADAMMS von ExplorViz Java ist, geben wir mit der Methode
getProgramminglLanguage() den String "java" zuriick. Beide Eigenschaften werden bei der
Generierung einer JPL jeder IKP zugewiesen.

8https ://docs.microsoft.com/en-us/windows-hardware/drivers/debugger/tlist- commands
9https ://docs.microsoft.com/en-us/powershell/module/microsoft.powershell.management/start-process?view=
powershell-6
10https ://docs.microsoft.com/en-us/powershell/module/microsoft.powershell.management/get-process?view=powershell-6
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4.1.3. Uberwachung von Prozessen

Monitor
process X
7 ~

Update Insert

model identifier

Internal
model

Find Insert

process

l\.
./

Monitoring

\ /

Get new Run exec ;
OSJPL Operations on data
{ o J <

——> Next action of the ADAMMS

Abbildung 4.3. Der Ablauf zur Uberwachung eines Prozesses (entnommen aus Krause [2018]).

Die Uberwachung eines Prozesses findet mit dem Neustart statt, was in Abbildung 4.3
zu sehen ist. Hierzu wird der Prozess gestoppt und anschliefend der Ausfithrungsbefehl
des Prozesses mit zusédtzlichen Optionen erweitert. Bei den Optionen handelt es sich
zum einen um den Identifikator des Prozesses. Dieser wird benétigt, damit der Prozess
nach dem Neustart auf dem Betriebssystem wiedererkannt werden kann. Zum anderen
werden dem Ausfithrungsbefehl Kieker-Optionen hinzugefiigt, die beim erneuten Start
zur Uberwachung des Prozesses fithren. Der Ausfiihrungsbefehl eines Prozesses wird im
Agenten als String repréasentiert. Das Hinzufiigen zusétzlicher Optionen ist im ADAMMS
gleichbedeutend mit dem Spalten des Strings zwischen dem java-launcher-Befehl und den
bereits vorhandenen Optionen. Nach der Spaltung fiigen wir die Optionen an den Punkt
ein, in dem der Ausfithrungsbefehl gespalten wurde. Der erneute Start des Prozesses im
néchsten Schritt findet anschliefend mit diesem erweiterten Ausfithrungsbefehl statt. Nach
dem Start wird der Prozess iiberwacht. Anschlieffend wird tiberpriift, ob der Prozess nach
dem Neustart erneut auf dem Betriebssystem lduft. Hierzu wird eine neu erfasste JPL nach
dem Prozess gefiltert. Jeder dieser Schritte wird mit Methoden einer PMT Implementierung
umgesetzt [Krause 2018]. In den néchsten Abschnitten gehen wir auf den Ansatz zur
Umsetzung dieser Methoden ein.
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Stoppen eines Prozesses

Die Methode killProcezz(Procezz procezz) wird zum Stoppen eines Prozesses verwendet.
Hierzu wird der in Listing 4.3 gezeigte Befehl aufgerufen. Im Folgenden gehen wir auf die
Bestandteile des Befehls ein.

taskkill /F /PID <PID>

Listing 4.3. Befehl zum Beenden eines Prozesses.

Mit dem Befehl taskkill'! (in Listing 4.3 blau gefarbt) kénnen Prozesse gestoppt werden.
Die Option /F (in Listing 4.3 rot gefarbt) erzwingt das Beenden des Prozesses. Weiter wird
die Option /PID <PID> (in Listing 4.3 lila gefdrbt) verwendet, um einen Prozess zur Prozess-
ID zu beenden. Mittels der IKP, welche als Parameter der Methode killProcezz(Procezz
procezz) erhalten wird, kann auf die Prozess-ID des Prozesses zugegriffen werden. Diese
Prozess-ID fiigen wir dem Befehl hinzu. AnschlieSend wird der Befehl mittels der Java
Klasse ProcessBuilder ausgefiihrt.

Erweitern von Ausfithrungsbefehlen

Wie bereits erldutert, ist die Erweiterung von Ausfithrungsbefehlen notig, um einen Prozess
nach dem Neustart zu tiberwachen und wieder zu erkennen. Zundchst muss festgelegt
werden, wie ein Ausfiihrungsbefehl zur Erweiterung gespalten wird. Um dies zu tun,
muss erkannt werden wie die Ausfithrungsbefehle von Java-Prozessen, die auf Windows
laufen, aussehen. Hierzu werden auf Java 8 Versionen von Open]DK12 und Oracle]DK'3
Prozesse mittels dem java-launcher-Befehl gestartet. Zum Ausfiihren des Befehls werden
die Kommandozeilen CMD und PowerShell Version 5 verwendet. Zu jedem gestarteten
Prozess wird der hinterlegte Ausfiihrungsbefehl analysiert. Wir haben Unterschiede zwi-
schen den Java-Versionen und den Konsolen, welche wir verwendet haben, festgestellt. So
werden beispielsweise beim Aufruf des Befehls java -cp . -jar sampleApplication.jar folgende
Ausfithrungsbefehle zu einem Prozess hinterlegt:

> Aufruf auf der CMD: java -cp . jar sampleApplication.jar

> Aufruf auf der PowerShell: "C:\Program Files\Java\bin\java.exe" -cp . -jar sampleAppli-
cation.jar

Wir erkennen beim Aufruf auf der PowerShell, dass der java-launcher-Befehl mit dem
Pfad zur ausfiihrbaren Datei, die den java-launcher-Befehl représentiert, ersetzt wird.
Auflerdem wird der Pfad zur ausfithrbaren Date in Form eines Strings angegeben. Diese
Verdanderung wird nicht auf der CMD erkannt. Mit dieser Erkenntnis und dem Wissen,
dass in Windows Pfade mit Leerzeichen als String reprasentiert'# werden und Pfade keine

11https://docs.microsoft.com/de-de/windows-server/administration/windows-commands/taskkiu
]zhttps://openjdk.java.net/

13https://www.oracle.com/technetwork/java/javase/overview/index.html
14https://support.microsoft.com/en-sg/help/102739/long-filenames-or-paths-with-spaces-require-quotation-marks
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4. Ansatz

Anfiihrungszeichen enthalten diirfen [Petrusha 2019], legen wir folgende Regeln fest, nach
denen wir Ausfiihrungsbefehle spalten:

> Regel 1: Der Anfang des Ausfiihrungsbefehls ist ein String. Wir spalten nach dem zweiten
Anfiihrungszeichen des Strings.

> Regel 2: Sollte es sich beim Anfang des Ausfithrungsbefehls nicht um einen String
handeln, spalten wir nach dem ersten Leerzeichen.

Es gibt zwei Arten der Erweiterung von Ausfiihrungsbefehlen, um einen Prozess neu zu
starten. Zum einen die Erweiterung, um den Prozess nach dem Neustart zu iiberwachen,
was mittels der Methode injectMonitoringAgentInProcezz realisiert wird. Zum anderen
die Erweiterung, um einen Prozess neu zu starten ohne diesen zu iiberwachen, was mittels
der Methode injectProcezzIdentificationProperty realisiert wird. Im Folgenden gehen
wir auf den Ansatz zur Umsetzung beider Methoden ein.

Wiedererkennung von Prozessen In beiden Arten der Erweiterung ist es notig nach
dem Neustart eines Prozesses zu priifen, ob der Prozess erneut auf dem Betriebssys-
tem lauft. Um den Prozess wiederzuerkennen, erweitern wir den Ausfiihrungsbefehl,
der fiir den erneuten Start des Prozesses verwendet wird. Hierzu wird Ausfiihrungsbe-
fehl gespalten und die Option -Dexplorviz.agent.model.id=<ID> hinzugefiigt. Dieser fun-
giert als Identifikator fiir den Prozess nach dem Neustart und wurde bereits in der
PMT Implementierung zur Unterstiitzung von Debian verwendet [Krause 2018]. Mit der
Methode injectProcezzIdentificationProperty(Procezz process) fiigen wir die Option
-Dexplorviz.agent.model.id=<ID> in den Ausfithrungsbefehl des Prozesses hinzu. Anschlie-
Bend wird <ID> in der Option durch die eindeutige ID der IKP ersetzt, die die Methode
injectProcezzIdentificationProperty(Procezz process) als Parameter erhilt.

I"Jberwachung mit Kieker Die Methode injectMonitoringAgentInProcezz(Procezz
procezz) wird zur Erweiterung des Ausfiihrungsbefehls eines Prozesses mit dem Identifi-
kator und den Optionen von Kieker verwendet.

-javaagent:kieker-1.14-SNAPSHOT-aspectj.jar
-Dkieker.monitoring.configuration=.\META-INF\kieker.monitoring.properties
-Dorg.aspectj.weaver.loadtime.configuration=.\META-INF\aop.xml -Dkieker.

monitoring.skipDefaultAOPConfiguration=true
-Dexplorviz.agent.model.id= <ID>

Listing 4.4. Beispiel der Optionen, die in einen Ausfiithrungsbefehl injiziert werden.

Die gesamten Optionen werden exemplarisch im Listing 4.4 dargestellt. Eine Opti-
on von Kieker ist -javaagent (in Listing 4.4 lila gefdrbt). Diese Option kommt aus
dem Paket java instrumentation’®> und ermoglicht zusitzlichen Byte-Code zu einer

15https://docs.oracle.com/javase/S/docs/api/java/lang/instrument/package»summary.html
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kompilierten Java-Anwendung hinzuzufiigen. Der zusétzliche Byte-Code fiir Kieker
ist in der kieker.jar enthalten und dient zur Uberwachung des Prozesses. Wir wei-
sen der Option -javaagent den Pfad zur kieker.jar zu. Der Ausfithrungsbefehl wird
mit den Optionen -Dkieker.monitoring.configuration= (in Listing 4.4 rot gefarbt) und -
Dorg.aspectj.weaver.loadtime.configuration= (in Listing 4.4 blau gefarbt) erweitert, um die Uber-
wachung zu konfigurieren. Diese erhalten die Pfade zu den Kieker-Konfigurationsdateien,
welche in Abschnitt 3.1 beschrieben werden. Der Agent erstellt und verwaltet diese Dateien
fiir jeden entdeckten Prozess [Krause 2018]. Neben der letzten Option wird die Option
-Dkieker.monitoring.skipDefault AOPConfiguration=true (in Listing 4.4 blau gefarbt) gesetzt,
um nicht die Standardkonfiguration zu verwenden. Final fiigen wir den Identifikator (in
Listing 4.4 schwarz gefdrbt) ein, wie in Abschnitt 4.1.3 beschrieben.

Start eines Prozesses

Der erneute Start eines Prozesses wird im Agenten mit der Methode startProcezz(Procezz
procezz) umgesetzt. Hierzu wird der erweiterte Ausfithrungsbefehl zu einem Prozess
ausgefiihrt.

Entdecken von Prozessen in einer JPL

Die Methode compareProcezzesByIdentificationProperty(Procezz pl, Procezz p2) dient
zum Vergleich von zwei IKPs. Hierzu wird nach dem Identifikator des ersten Prozesses in
dem Ausfiithrungsbefehl des zweiten Prozesses gesucht. Sollte der Identifkator entdeckt
werden, gibt die Methode true aus. Nach dem Neustart eines Prozesses wird mit dieser
Methode eine neu generierte JPL nach dem Identifikator des Prozesses gefiltert. Sollte
der Identifikator in keinem Ausfiihrungsbefehl enthalten sein, so war der Neustart nicht
erfolgreich.

4.1.4. Auswahl betriebssystemabhingiger PMT Implementierungen

Weiter muss gewdhrleistet werden, dass PMT Implementierungen verwendet werden, die
zur Unterstiitzung des Betriebssystems, auf dem der Agent gestartet wurde, realisiert sind.
Ohne diese Einschrankung kann es zu fehlerhaftem Verhalten des Agenten kommen, da
dieser beispielsweise Pfade zu Dateien in Windows und Debian separat betrachtet und
dementsprechend verarbeiten muss.

Wir erweitern das PMT Interface um eine Methode, welche einen String zurtick gibt.
Dieser String gibt an fiir welches Betriebssystem eine PMT Implementierung umgesetzt
wurde. Der Agent kann diese vor dem Verwenden der PMT Implementierung tiberpriifen
und entscheiden, ob die PMT Implementierung auf dem Betriebssystem, auf dem der
Agent gestartet wurde, nutzbar ist.
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4. Ansatz

4.2. Regelbasiertes System als Entdeckungsstrategie

<<Interface>>
DiscoveryStrategy
+isDesiredApplication(procezz : Procezz) : boolean
+applyEntireStrategy(procezz : Procezz) : boolean
+detectAndSetName(procezz : Procezz) : void
+detectAndSetProposedExecCMD(procezz : Procezz) : void
+detectAndSetPropoerties(procezz : Procezz) : void

Abbildung 4.4. Das DiscoveryStrategy Interface.

Eines unserer Ziele, die in Kapitel 2 erldutert werden, ist das Einbinden eines regel-
basierten Systems in den Agenten zur Entdeckung von Prozessen. Die Entdeckung von
Prozessen findet im Agenten tiber Entdeckungsstrategien statt, welche in Abschnitt 3.3.1
erldutert werden. Weitere Entdeckungsstrategien konnen dem Agenten durch Implemen-
tierung des Java Interfaces DiscoveryStrategy (DS) hinzugefligt werden [Krause 2018].
Dementsprechend befasst sich unser Ansatz mit einer neuen DS Implementierung, wobei
das DS Interface in Abbildung 4.4 zu sehen ist. Im Weiteren gehen wir auf die Anwendung
des regelbasierten Systems als Entdeckungsstrategie ein. Aufierdem wird erldutert, was
am Ablauf der Anwendungsentdeckung gedndert werden muss, damit das regelbasierte
System moglichst effektiv im Agenten verwendet werden kann.

4.2.1. Aufbau und Ausfiihrung des regelbasierten Systems

Zur Umsetzung der Faktenbasis, der Regelbasis und des Regelinterpretierers eines regelba-
sierten Systems setzen wir die Bibliothek easy-rules ein. Kern jeder Entdeckungsstrategie
ist die Methode applyEntireStrategy(Procezz procezz), worliber die Entdeckungsstrate-
gien auf einen Prozess angewendet werden. Bei der Entdeckung eines Prozesses gibt die
Methode applyEntireStrategy true aus, ansonsten false. Alle weiteren Methoden, die in
Abbildung 4.4 zu sehen sind, werden zur Umsetzung der applyEntireStrategy-Methode
realisiert. Innerhalb dieser Methode setzen wir die Ausfithrung des regelbasierten Systems
um. In unserem Ansatz analysieren wir mit der Pramisse der Regeln Prozessinformationen
und entdecken so Prozesse. Anschliefend kann tiber die Konklusion zu einem Prozess ein
Ausfiihrungsbefehl vorgeschlagen oder die aop.xml-Datei bearbeitet werden. Die neue Ent-
deckungsstrategie hilt und verwaltet als Regelbasis eine globale Variable. In Abschnitt 4.3
erldutern wir, wie die Regelbasis erstellt und der globalen Variable zugewiesen wird. Die
beiden anderen Komponenten des regelbasierten Systems werden bei der Ausfithrung
der Methode applyEntireStrategy erstellt, was im Folgenden mit Hilfe der Abbildung 4.5
erldutert wird.

22



4.2. Regelbasiertes System als Entdeckungsstrategie

Keine Regel
@ feuert. Konnten
den Prozess nicht

entdecken.
Regelbasiertes Flhre
System soll auf einen BN Faktenbasis wird BN Regelinterpretierer| =N Regelinterpretierer @
Prozess angewendet erstellt. wird erstellt. mit Fakten- und
L werden. Regelbasis aus.

Eine Regel feuert.
Konnten den
Prozess
entdecken.

Abbildung 4.5. Der gesamte Ablauf des regelbasierten Systems.

Ablauf Das regelbasierte System wird mit der Methode applyEntireStrategy(Procezz
procezz) als Entdeckungsstrategie auf einen Prozess angewendet (®). Alle weiteren Schritte
erfolgen innerhalb dieser Methode. Wir erstellen eine Faktenbasis bei der Anwendung
der Entdeckungsstrategie auf einen Prozess (®@). Dieser fiigen wir als Faktum die IKP
hinzu, welche wir als Parameter erhalten haben. Nachdem die Faktenbasis aufgebaut
wurde, erstellen wir einen Regelinterpretierer (®). Diesen konfigurieren wir derart, dass
der Regelinterpretierer nach einer gefeuerten Regel stoppt. Somit legen wir fest, dass eine
gefeuerte Regel gleichbedeutend mit der Entdeckung des als IKP hinterlegten Prozesses
ist. Wir fithren den Regelinterpretierer mit der Fakten- und Regelbasis aus (®). Sollte
eine Regel ausgefiihrt werden, wurde der Prozess entdeckt und die in der Konklusion
festgelegten Aktionen ausgefiihrt. Folglich geben wir als Riickgabewert true zuriick. Sollte
keine Regel feuern, kann das regelbasierte System den Prozess nicht erkennen (®), sodass
wir false ausgeben.

4.2.2. Anwendung des regelbasierten Systems innerhalb des Agenten

Wie im Ablauf der Anwendungsentdeckung beschrieben, werden die Entdeckungsstrategi-
en auf die Prozesse einer neu generierten JPL angewendet, die nicht in der internen JPL
erfasst wurden. Die nicht erfassten Prozesse werden mit der internen JPL zusammengefiihrt,
nachdem die Entdeckungsstrategien auf diese angewendet wurden [Krause 2018]. Folglich
werden die Entdeckungsstrategien einmalig auf jeden Prozess angewendet, was die Funk-
tionalitat des regelbasierten Systems beeintrédchtigt. Eines unserer Ziele ist die Regelbasis
des regelbasierten Systems zur Laufzeit des Agenten zu aktualisieren. Demzufolge werden
neue oder bearbeitete Regeln in der Regelbasis nicht auf Prozesse, welche bereits in der
internen JPL enthalten sind, angewendet. Dementsprechend wenden wir die Entdeckungs-
strategien an einem anderen Punkt des Ablaufs der Anwendungsentdeckung an. Hierzu
vertauschen wir die Schritte ® und @ in der Abbildung 3.5. Wir wenden die Entdeckungs-
strategien auf die JPL an, die aus der Zusammenfiihrung der neu generierten JPL und der
internen JPL entstanden ist. Somit wird bei jedem Ablauf der Anwendungsentdeckung auf
jeden erfassten Prozess die Entdeckungsstrategien angewendet.
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4. Ansatz

4.3. Automatisches Aktualisieren des regelbasierten Systems

<<device>> <<device>>
Target-Server ExplorViz-Server
<<executionEnvironment>> <<executionEnvironment>>
Operating System Operating System
<<executionEnvironment>> <<executionEnvironment>>
Webserver Webserver

) 0. <<artifact>> [}
UpdateService.jar

<<artifact>>
agent.jar HTTP 1

<<artifact>> ]
DiscoveryService.jar

Abbildung 4.6. Verteilungsdiagramm zu dem UpdateService.

Um die Regelbasis des regelbasierten Systems im Agenten zu aktualisieren, befasst sich
unser Ansatz mit der Umsetzung der Java-Applikation, die in Kapitel 2 beschrieben wird.
Als Basis der Java-Applikation verwenden wir die ExplorViz-Dummy-Extension, die eine Java
basierte Webapplikation reprasentiert [Zirkelbach u.a. 2019]. Dieser Webapplikation kann
mit der Implementierung eigener Klassen Logik hinzugefiigt werden. Dariiber hinaus steht
ein vorkonfigurierter Webserver zur Verfiigung, der auf dem Framework Jersey'® basiert.
Dem Webserver konnen durch neu implementierte Ressourceklassen!” REST-Schnitstellen!®
hinzuftigt werden. Bei REST handelt es sich um eine Architektur zur Kommunikation in
einem Netzwerk [Fielding und Taylor 2002]. Zur Implementierung von Ressourceklassen
wird die Spezifikation JAX-RS' verwendet. Im Weiteren nennen wir die Webapplikation
zum automatischen Aktualisieren des regelbasierten Systems UpdateService.

Wir entscheiden uns beim UpdateService eine HTTP-Schnittstelle zur Verfiigung zu
stellen, was der REST-Architektur und der Kommunikationsart des Agenten entspricht
[Krause u.a. 2018]. Die Idee ist dabei, dass Agenten iiber eine HTTP-Anfrage an die
Regelliste, die im UpdateService verwaltet wird, gelangen kénnen und anschlieffend in das
regelbasierte System einbinden. Das Verteilungsdiagramm in Abbildung 4.6 verdeutlicht
exemplarisch die Idee zum UpdateService.

16https://jersey.github.io/
17https://docs.oracle.com/cd/E19776-01/820-4867/ggnxo/index.html
18Representational State Transfer
19https://javaee.github.io/tutorial/jaxrs.html
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4.3. Automatisches Aktualisieren des regelbasierten Systems

4.3.1. Der UpdateService

Im Weiteren wird auf die Implementierung des UpdateServices eingegangen.

Der Regelordner Wir verfolgen den Ansatz, die Regelliste des UpdateServices als Regel-
ordner zu reprasentieren, was in Abbildung 4.7 verdeutlicht wird. Ein Regelordner ist ein
Ordner auf dem Betriebssystem, welcher Dateien in JSON- oder YML-Format enthélt. Jede
Datei im Regelordner stellt nach dem festgelegten Format von easy-rules eine Regel dar.
Das von easy-rules festgelegte Format wird in Listing 3.1 beispielhaft fiir eine YML-Datei
erldutert. Der Nutzer des UpdateServices kann durch Hinzufiigen, Entfernen oder Bearbei-
ten von Dateien die Regelliste verwalten. Der UpdateService tiberpriift zur Laufzeit den
Regelordner und aktualisiert eine interne Regelliste, welche alle validen Regeln aus dem
Regelordner enthilt. Der Agent kann anschliefSend tiber einen HTTP-Anfrage an die interne
Regelliste gelangen. Wir legen fest, dass Regeln im Regelordner in YML- und nicht in
JSON-Dateien aufgefiihrt werden. Grund dieser Entscheidung ist die bessere Lesbarkeit des
YML-Format fiir den Nutzer [Ben-Kiki und Evans 2009]. Weiter enthilt jede Datei genau
eine Regel. Dies stellt das Wiederfinden und Lesen von Regeln innerhalb des Regelordners
angenehmer dar.

Regelordner

Fugt hinzu, entfernt oder
bearbeitet eine yml-Datei. >
[

Nutzer des UpdateServices

Uberpriift alle X Sekunden

Greift alle X Sekunden die Regelbasis und aktualisiert die Regelliste.

Uber einen GET-Request auf

die Regelliste zu verwaltet « Regel 1
E. >UpdateService |:{> . Regel2

Agenten

Regelliste

Abbildung 4.7. Idee eines Regelordners.

Erkennen von Verinderungen im Regelordner Wir aktualisieren zu jeder Verdnderung
im Regelordner die interne Regelliste mit Regeln, welche in den YML-Dateien des Re-
gelordners enthalten sind. Abbildung 4.8 erldutert die moglichen Szenarien, wobei @ ein
CREATE-, ® ein DELETE- und ® ein MODIFY-Ereignis beschreiben. Bei einem CREATE-
Ereignis hat der Nutzer eine Datei in den Regelordner hinzugeftigt. Wir priifen zunéchst,
ob es sich um eine valide Regel handelt und fiigen die Regel in die interne Regelliste
hinzu. Sollte eine Datei aus dem Regelordner entfernt werden, handelt es sich um ein
DELETE-Ereignis, sodass wir die entsprechende Regel zur Datei aus der internen Regelliste
entfernen. Ein MODIFY-Ereignis reprasentiert die Bearbeitung einer Datei im Regelordner.
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4. Ansatz

Hierzu fithren wir zunéchst den Schritt fiir ein DELETE-Ereignis und anschlieflend fiir ein
CREATE-Ereignis durch.

Flge Regel in die Es handelte sich
Regelliste hinzu um eine valide Regel
@ Flge Regel in den 1 Flige Regel nicht in Es handelte sich
Regelordner hinzu die Regelliste hinzu um eine invalide Regel
@ Flge bearbeite . )
Entferne Regel aus 1 Entferne Regel aus Regel in die Die Regel ist nach
dem Regelordner der Regelliste Regelliste hinzu der Bearbeitung noch valide
Nutzer . ]
Bearbeite eine Regel Entferne alte Regel R';u?: r?iiﬁ:?r?lzﬁe Die Regel ist nach
aus dem Ordner 7”1 aus der Regelliste d Reggelliste hinzu der Bearbeitung invalide

Abbildung 4.8. Mogliche Handlungen eines Nutzers und dessen Folgen fiir die Regelliste.

4.3.2. Bereitstellen und Verwenden der Regelliste

Eine neu implementierte Ressourcenklasse bietet eine HTTP-Schnittstelle zum Erhalten
der internen Regelliste im UpdateService an. Der Agent kann auf diese zugreifen, die
Regelliste erhalten und daraus eine Regelbasis mit Methoden von easy-rules generieren.
Diese Regelbasis ersetzt anschlieflend die global definierte Regelbasis des regelbasierten
System.
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Kapitel 5

Implementierung

In folgendem Kapitel werden die in Kapitel 4 beschriebenen Ansitze umgesetzt.

5.1. Plattformiibergreifende Unterstiitzung des Agenten

In diesem Abschnitt befassen wir uns mit der Implementierung der plattformiibergrei-
fenden Unterstiitzung des Agenten. Das UML-Diagramm in Abbildung 5.1 zeigt die
Erweiterung des PMT Interfaces und die Implementierung der plattformiibergreifenden
Unterstiitzung, mit der sich Abschnitt 4.1 befasst hat. Die Klasse WinJavaManagementType
reprasentiert hierbei die neue PMT Implementierung. Die Klasse JavaCLIManagementType,
welche zur Unterstiitzung von Debian realisiert wurde, dient als Vorlage zur Implemen-
tierung der Klasse WinJavaManagementType. In der Umsetzung der JavaCLIManagementType-
Klasse werden ebenfalls Befehle mittels der Java Klasse ProcessBuilder aufgerufen. Der
Aufruf der Befehle wurde in die Klasse CLIAbstraction verlagert, welche wir als Vorbild zur
Implementierung der WinAbstraction-Klasse nehmen. Der Aufruf der Befehle, die in Ab-
schnitt 4.1 erldutert werden, findet in dieser Klasse statt. Fiir genauere Informationen tiber
die Klassen JavaCLIManagementType und CLIAbstraction verweisen wir auf [Krause 2018].
Im Weiteren wird auf die Erweiterung des PMT Interfaces und auf die Implementierung
der Klassen WinJavaManagementType und WinAbstraction eingegangen.

5.1.1. Auswahl betriebssystemabhingiger PMT Implementierungen

Wie bereits in Abschnitt 4.1 beschrieben, wird die plattformiibergreifende Funktionalitit des
Agenten mit einer neuen Implementierung des PMT Interfaces umgesetzt. Die vorherige
Implementierung des Agenten lduft nur unter Debian, da nur die PMT Implementierung
JavaCLIManagementType vorhanden ist. Da somit genau eine PMT Implementierung im
Agenten vorhanden war, musste dementsprechend nicht zwischen Betriebssystemen unter-
schieden werden. Mit der neuen PMT Implementierung zur Unterstiitzung von Windows
muss dies getan werden. Ansonsten kann es dazu kommen, dass eine PMT Implemen-
tierung verwendet wird, die nicht zur Unterstiitzung des Betriebssystems implementiert
ist, worauf der Agent gestartet wurde. Damit erkennbar ist fiir welche Betriebssysteme
jede PMT Implementierung realisiert wird, erweitert die Methode get0sType() (siehe Ab-
bildung 5.1) das PMT Interface. Uber diese Methode sind PMT Implementierungen dazu
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5. Implementierung

ProcezzManagementTypeFactory
-managementTypes : ConcurrentMap<String, ProcezzManagementType>
-ProcezzManagementTypeFactory()

-createManagementTypes() : void
+getProcezzManagement(identifier : String) : ProcezzManagementType
+getAllProcezzManagementTypes() : List<ProcezzManagementType>

T
<<use>> \l/

<<Interface>>

ProcezzManagementType
+killProcezz(procezz : Procezz) : void
+getProcezzListFromOsAndSetAgent(agent : Agent) : List<Procezz>
+setWorkingDirectory(procezz : Procezz) : void
+startProcezz(procezz : Procezz) : void
+getManagmentTypeDesriptor() : String
+setProgramminglLanguage(procezz : Procezz) : void
+getProgrammingLanguage() : String
+getOsType() : String[]
+injectMonitoringlnAgentinProcezz(procezz : Procezz) : void
+injectProcezzldentificationProperty(procezz : Procezz) : void
+removeMonitoringAgentinProcezz(procezz : Procezz) : void
+compareProcezzesByldentificationProperty(pl : Procezz, p2 : Procezz) : boolean

A

WinJavaManagementType
-EXPLORVIZ MODEL ID FLAG : String
-SKIP_DEFAULT_ AOP : String
-EXPLORVIZ_MODEL_ID_FLAG_REGEX : String
-monitoringFsService : MonitoringFilesystemService
-REGEX : String
+prepareMonitoringJVMArguments(entitylD : String) : String

T
<<use>> !
1

WinAbstraction

-username : String

-REGEX : String

+findProzzeses() : Map<Long, String>

+killProcezzPid(pid : final long) : void
+startProcezzCmd(cmd : String) : void
+findWorkingDirectoryForPID(pid : long) : String
+executeShellCommand(cmd : String) : void
+executeAndReadShellCommand(cmd : String...) : <String>
+testUser(String ID) : boolean

Abbildung 5.1. UML-Diagramm zur Erweiterung und Implementierung des PMT Interfaces.

verpflichtet eine Menge von Betriebssystembezeichnungen zuriick zu geben. Diese Bezeich-
nungen werden zu jeder PMT Implementierung in der Methode createManagementType()
der Klasse ProcezzManagementTypeFactory tiberpriift. Die createManagementType ()-Methode
initialisiert die PMT Implementierungen, die vom Agenten verwendet werden. Um den
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1

5.1. Plattformiibergreifende Unterstiitzung des Agenten

Namen des Betriebssystems zu erhalten, worauf der Agent gestartet wird, rufen wir die
Methode System.getProperty("os.name") auf. Uber diesen Aufruf wird ein String erhalten,
der beispielsweise die Form "windows" haben kann. Bevor eine PMT Implementierung
initialisiert wird, tiberpriifen wir, ob eine der Betriebssystembezeichnungen, die mit der
get0sType()-Methode hinterlegt werden, in diesem String enthalten ist. Ist dies der Fall,
wird die PMT Implementierung in der Methode createManagementType() initialisiert und
folglich im Agenten verwendet.

5.1.2. Implementierung der WinAbstraction

Der folgende Abschnitt befasst sich mit der Implementierung der Klasse WinAbstraction.
Zundchst wird darauf eingegangen, wie Ausfiihrungsbefehle ausgefiihrt werden. Die
anschliefenden Abschnitte befassen sich mit der Implementierung der Methoden der
Klasse WinAbstraction.

Ausfithren von Befehlen

Beim Ausfiihren von Befehlen unterscheiden wir in zwei Félle. Befehle mit relevanter und
mit irrelevanter Ausgabe. Wir implementieren die Methode executeShellCommand(String. ..
cmd), welche Befehle ausfiihrt ohne die Ausgabe zu lesen. Als Parameter wird ein Aus-
fihrungsbefehl in Form eines Strings verlangt, der zwischen den Leerzeichen gespalten
ist. Innerhalb der Methode executeShellCommand(String... cmd) wird eine Instanz der
Klasse ProcessBuilder erstellt, wobei der gespaltene Ausfithrungsbefehl dem Konstruktor
tibergeben wird. Anschlieflend wird die Methode start() der Instanz aufgerufen, sodass
der Ausfiihrungsbefehl ausgefiihrt wird. Im Folgenden erldutert das Listing 5.1 die Aus-
fiihrung des Befehls, wobei cmd den iibergebenen Parameter reprasentiert. Der Aufruf
der Methode start() fithrt den Befehl aus und startet so einen Prozess. Weiter ist zu
erkennen, dass wir bei einem fehlerhaften Befehl die Fehlerausgabe des Prozesses mit
redircetErrorStream(true) loschen. Dariiber hinaus wird bei einem validen Befehl die
Ausgabe des Prozesses auf die Datei NUL! umgeleitet, was zum Loschen der Ausgabe
fiihrt. Das Loschen der Fehlermeldung und der Ausgabe hat den Zweck, dass so der Puffer
der Klasse ProcessBuilder geleert wird, der auf 32KB beschrénkt ist. Wird der Puffer nicht
geleert, kann es dazu kommen, dass dieser tiberfiillt und folglich der Prozess hédngt.

new ProcessBuilder(cmd).redirectErrorStream(true).redirectOutput(new File("NUL")
) .start();

Listing 5.1. Der Start eines Prozesses.

1https ://docs.microsoft.com/en-us/previous-versions/windows/embedded/aa939249 (v=winembedded.5)
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5. Implementierung

Mit der Methode executeAndReadShellCommand(String... cmd) wird ein Befehl ausge-
fithrt und die Ausgabe gelesen. Hierzu wird eine Instanz der Klasse ProcessBuilder
erstellt, wie bei der Implementierung der Methode executeShellCommand(String... cmd).
Dem Konstruktor wird der Parameter der Methode executeAndReadShellCommand (String. ..
cmd) iibergeben. Wir erhalten iiber den Aufruf der Methode start() dieser Instanz, eine
Instanz der Klasse java.lang.Process2. Mittels dieser Instanz kann die Ausgabe des Prozes-
ses, welcher {iber den Aufruf der Methode start() gestartet wurde, gelesen werden. Uber
die Klassen java.io.InputStreamReader® und java.io.BufferedReader® von Java lesen wir
die Ausgabe in der Kodierung CP850. Der Zweck der Kodierung ist, dass beim Lesen der
Ausgabe Umlaute dekodiert werden konnen, was in der Standardkodierung nicht moglich
ist [Cooper 2002]. Wir erhalten beim Lesen die Ausgabe zeilenweise in Strings, welche wir
einer Liste hinzuftigen. Diese Liste geben wir als Riickgabewert zurtick.

Starten von Prozessen Fiir den Start eines Prozesses realisieren wir in der Klasse
WinAbstraction die Methode startProcezzCmd(String cmd). Als Parameter erhilt diese Me-
thode einen Ausfiithrungsbefehl in Form eines Strings. Der Befehl wird zwischen den
Leerzeichen gespalten und an die Methode executionShellCommand(String ... cmd) tiber-
geben.

Beenden von Prozessen Die Methode killProcezzPid(long ID) wird zum Beenden eines
Prozesses implementiert. Hierzu verwenden wir den im Listing 5.2 dargestellten Befehl.
Wir fiigen dem Befehl taskkill /F /PID <PID> (rot) die Prozess-ID zu, welche wir als
Parameter erhalten haben. Zusétzlich wird der Anfang des Befehls mit powershell.exe
-Command® (in Listing 5.2 lila gefarbt) erweitert. Diese Erweiterung bewirkt, dass der Befehl
auf der PowerShell ausgefiihrt wird. Hierzu muss der zu Befehl, der ausgefiihrt werden soll,
in Form eines Strings angegeben werden. Anschlieffend spalten wir den Befehl zwischen
den Leerzeichen und fiihren den Befehl mit der Methode executionShellCommand (String. ..
cmd) aus.

powershell.exe -Command "taskkill /F /PID <PID>"

Listing 5.2. Befehl zum Beenden eines Prozesses.

2https://docs.oracle.com/javase/B/docs/api/java/lang/Process.html

3https://docs.oracle.com/javase/7/docs/api/java/io/InputStreamReader.html

4https://docs.oracle.com/javase/7/docs/api/java/io/BufferedReader.html

5https://docs.microsoft.com/de-de/powersheu/module/Microsoft.PowerShell.Core/About/about,PowerShelLexe?view=
powershell-5.1
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5.1. Plattformiibergreifende Unterstiitzung des Agenten

Erhalten von Prozessinformationen Die Methode findProcezzes() wird zum Erstellen
einer Tabelle aller Java-Prozesse, die auf dem Betriebssystem laufen, implementiert. Hierzu
wird der in Abschnitt 4.1.1 beschriebene Befehl (im Listing 5.3 rot eingefarbt) mit der
Methode executeAndReadShellCommand(String... cmd) aufgerufen. Die Riickgabe des Auf-
rufs ist eine Liste, in der jeder Eintrag einen Prozess reprdsentiert, wie im Listing 4.2
exemplarisch zu sehen. Jeder Eintrag ist ein String, bestehend aus einer Prozess-ID und
einem Ausfiihrungsbefehl. Jedes Paar aus Prozess-ID und Ausfithrungsbefehl wird in eine
java.util.HashMap® hinzugefiigt, wobei die Prozess-ID als Schliissel fungiert. Vor dem
Hinzuftigen eines Paares wird {iiberpriift, ob der Nutzer des Agenten und der Nutzer
des Prozesses identisch sind. Hierzu wird die Methode testUser(String PID) implemen-
tiert. Wir rufen in der testUser-Methode mit der executeAndReadShellCommand(String. ..
cmd)-Methode den in Abschnitt 4.1.1 beschriebenen Befehl (im Listing 5.3 blau) auf.
Die Prozess-ID erhalten wir als Parameter der Methode und den Namen des Nut-
zers uiber den Aufruf von System.getProperty("user.name"). Nachdem der Aufruf der
executeAndReadShellCommand (String. .. cmd)-Methode die Ausgabe des Befehls zurtickgibt,
wird tiberpriift, ob ein Tabelleneintrag mit der Prozess-ID und dem Namen des Nutzers
ausgegeben wurde. Sollte dies der Fall sein, gibt die testUser-Methode true zuriick und
das Paar wird in die HashMap hinzugefiigt. Wir erweitern beide Befehle (im Listing 5.3 lila
eingefarbt), bevor diese ausgefiihrt werden. Die Erweiterung hat den Zweck, die Befehle
auf der PowerShell ausfithren. Hierzu muss der Befehl, der ausgefiihrt werden soll, in
Form eines String angegeben werden. Wurden alle Prozesse der Tabelle tiberpriift, geben
wir die HashMap als Riickgabe der Methode findProcezzes() zuriick.

powershell.exe -Command "Get-WmiObject Win32_Process -Filter \"CommandLine like
"%sjava%s’\"| Select ProcessId,Commandline | ft -HideTableHeaders | Out-
String -Width 4096"

powershell.exe -Command "tasklist /v /fi \"USERNAME eq ’userName’\" /fi \"PID eq
IPIDI\II n

Listing 5.3. Zeile 1: Befehl zum Erhalten einer Prozesstabelle. Zeile 3: Befehl zum Priifen des Nutzers
eines Prozesses.

5.1.3. Eigenschaften der WinJavaManagementType

Der PMT Identifikator der Klasse WinlavaManagementType wird mit der Metho-
de getManagementTypDescriptor() als "WinJava" festgelegt. Weiter setzt die Methode
getProgramminglLangue() "Java" als Programmiersprache fest. Dartiber hinaus legen wir fiir
die Methode get0SType der WinJavaManagementType, den String “windows” fest.

6https://docs.oracle.com/javase/S/docs/api/java/util/HashMap.html
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5.1.4. Erlangen einer JPL

private List<Procezz> getOsProcezzlistFromOsAndSetAgent(final Agent agent) {
final List<Procezz> procezzList = new ArraylList<Procezz>();
final AtomicLong placeholderId = new AtomicLong(0);
WinAbstraction.findProzzeses().forEach((pid, execCmd) -> {

final Procezz p = new Procezz(pid, execCmd);
p.setId(String.valueOf(placeholderId.incrementAndGet()));
setWorkingDirectory(p);
setProgramminglLanguage(p);

p.setProcezzManagementType(getManagementTypeDescriptor());
procezzList.add(p);
3

return procezzList;

Listing 5.4. Auszug der Methode getOsProcezzlistFrom0sAndSetAgent.

Die Methode getOsProcezzlistFrom0sAndSetAgent(Agent agent) wird zur Generierung
einer JPL implementiert. Hierzu rufen wir die Methode findProcezzes () auf und erstellen
zu jedem Paar aus Prozess-ID und Ausfithrungsbefehl eine IKP, was in Listing 5.4 zu sehen
ist. Zusatzlich fiigen wir zu jeder IKP weitere Eigenschaften hinzu. Hierbei handelt es sich
um eine eindeutige ID (Zeile 6), das Arbeitsverzeichnis (Zeile 7), eine Programmiersprache
(Zeile 8) und den PMT Identifikator (Zeile 10). Die eindeutige ID wird mit Hilfe einer
statischen Instanz der Klasse AtomicLong erzeugt. Mit dieser Instanz ist es moglich eine
Long-Variable atomar zu lesen und zu schreiben [Goetz u.a. 2006]. Beim Instanziieren
einer neuen IKP fiir einen Prozess wird die ID inkrementiert und der Instanz zugewiesen,
sodass jeder Prozess eine eindeutige ID besitzt.

Jede erstellte IKP wird in eine Liste hinzugefiigt (Zeile 11) und als Ausgabe der
getOsProcezzlistFromOsAndSetAgent (Agent agent)-Methode zurtickgegeben (Zeile 14).

Wie in Abschnitt 4.1.1 beschrieben, wurde keine Losung gefunden an das Arbeitsver-
zeichnis eines Prozesses in Windows zu gelangen, ohne grofie Abhingigkeiten des Agenten
in Kauf zu nehmen. Dementsprechend ist setWorkingDirectory(Procezz procezz) ohne
Implementierung.

5.1.5. Verwaltung der Uberwachung

Vom PMT Interface werden die Methoden injectProcezzIdentificationProperty, inject
MonitoringAgentInProcezz, compareProcezzesByIdentificationProperty, killProcezz und
startProcezz zur Verwaltung der Uberwachung, die in Abschnitt 4.1.3 erlautert wird,
eingesetzt. Im Folgenden gehen wir auf die Implementierung jeder Methode ein.
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Erweiterung von Ausfithrungsbefehlen

Die Methoden injectProcezzIdentificationProperty(Procezz process) und injectMonitor
ingAgentInProcezz(Procezz procezz) erweitern Ausfithrungsbefehle mit den Optionen, die
in Abschnitt 4.1.3 beschrieben werden. Jede dieser Methoden verlangt als Parameter ei-
ne IKP, woriiber wir an den zu erweiternden Ausfithrungsbefehl in Form eines Strings
gelangen. Hierbei wird vorzugsweise der vom Nutzer festgelegte Ausfiihrungsbefehl
userExecutionCommand der IKP verwendet. Diesen kann der Nutzer {iber das Frontend
festlegen. Sollte der Nutzer keinen Ausfiithrungsbefehl fiir den Prozess festgelegt haben,
verwenden wir den unter osExecutionCommand hinterlegten Ausfiihrungsbefehl der IKP, um
einen erweiterten Ausfiihrungsbefehl anzufertigen [Krause 2018]. Zum Erweitern eines
Ausfiihrungsbefehls mit Optionen, spalten wir den Ausfiihrungsbefehl nach den Regeln,
die in Abschnitt 4.1.3 beschrieben werden. Der erweiterte Ausfithrungsbefehl wird am
Ende jeder Methode als agentExecutionCommand der IKP zugewiesen, welches wir als Para-
meter der Methoden erhalten haben. Weiter wird auf die Implementierung der Methoden
eingegangen.

Identifikation von Prozessen Zur Wiedererkennung des Prozesses nach dem Neu-
start wird der Ausfiihrungsbefehl in beiden Methoden mit dem in Abschnitt 4.1.3
beschriebenen Identifikator erweitert. Ein mit dem Identifikator erweiterter Ausfiih-
rungsbefehl kann in Listing 5.5 betrachtet werden. Fiir die Erweiterung des Ausfiih-
rungsbefehls, um den Prozess ohne Uberwachung neu zu starten, wird die Methode
injectProcezzIdentificationProperty(Procezz procezz) implementiert. Wir fiigen der Op-
tion -Dexplorviz.agent.model.id=<ID> (in Listing 5.5 blau eingefarbt) die ID hinzu, welche
wir tiber Zugriff auf die IKP erhalten. Anschlieflend spalten wir den Ausfithrungsbefehl zu
erweiternden Ausfiihrungsbefehl nach den definierten Regeln und fiigen die Option dem
Ausfiihrungsbefehl hinzu.

java -Dexplorviz.agent.model.id=<ID> -cp . -jar sampleApplication.jar

Listing 5.5. Beispiel eines erweiterten Ausfiihrungbefehls, wobei "ID" die ID eines Prozesses
reprasentiert. Die Erweiterung ist blau gefarbt. Der Ausfiithrungsbefehl ohne Erweiterung
ist schwarz gefarbt.

Uberwachung von Prozessen Zur Erweiterung eines Ausfiihrungsbefehls mit dem Iden-
tifikator und den Optionen von Kieker, exemplarisch in Listing 5.6 zu sehen, imple-
mentieren wir die Methode injectMonitoringAgentInProcezz(Procezz procezz). Wir ru-
fen die Methode prepareMonitoringJvmarguments(String ID) mit der ID der IKP, wel-
ches wir als Parameter erhalten, auf. In unserer Implementierung gibt die Methode
prepareMonitoringlvmarguments einen String aus, der die Optionen in der Form repra-
sentiert, welche in Abschnitt 4.1.3 beschrieben wird (in Listing 5.6 blau gefarbt). In die-
ser Methode gelangen wir mit der ID und der Klasse MonitoringFilesystemService an
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die absoluten Pfade der kiekerjar und der Konfigurationsdateien des Prozesses. Die
Klasse MonitoringFilesystemService ist fiir die Erstellung und Verwaltung der Kieker-
Konfigurationsdateien eines entdeckten Prozesses zustiandig [Krause 2018].

java -javaagent:kieker-1.14-SNAPSHOT-aspectj.jar -Dkieker.monitoring.
configuration=.\META-INF\kieker.monitoring.properties -Dorg.aspectj.weaver.
loadtime.configuration=.\META-INF\aop.xml -Dkieker.monitoring.
skipDefaultAOPConfiguration=true -Dexplorviz.agent.model.id=<ID> -cp . -jar
sampleApplication.jar

Listing 5.6. Beispiel eines erweiterten Ausfithrungsbefehls. Die Optionen sind blau gefarbt. Der
Ausfiihrungsbefehl ohne Erweiterung ist schwarz gefarbt.

Nachdem prepareMonitoringJvmarguments die Pfade an die Optionen zugewiesen hat und
den besagten String zurtick gibt, spalten wir den zu erweiternden Ausfithrungsbefehl
und fiigen diesem den String hinzu. Das Ergebnis kann exemplarisch, wie in Listing 5.6
aussehen.

Vergleich von zwei Prozessen Wir implementieren fiir den Vergleich von zwei Pro-
zessen die Methode compareProcezzesByIdentificationProperty(Procezz pl, Procezz p2).
Hierzu fligen wir die ID der ersten IKP, welche wir als Parameter erhalten haben, der
Option "-Dexplorviz.agent.model.id=<ID>" hinzu. Final wird iberpriift, ob diese Option
im osExecutionCommand der zweiten IKP enthalten ist. Hierzu verwenden wir die Methode
java.lang.String.contains(String string)’, da es sich bei osExecutionCommand um einen
String handelt. Gibt diese Methode true aus, sind die Prozesse identisch.

Neustart von Prozessen Die zum Neustart benttigten Methoden startProcezz(Procezz
procezz) und killProcezz(Procezz procezz) erhalten als Parameter eine IKP. Diese
enthdlt den Ausfithrungsbefehl agentExecutionCommand zum Starten und die Prozess-
ID zum Beenden eines Prozesses. Mit diesen Informationen werden die Methoden
startProcezzCmd(String cmd) und killProcezzPid(long pid) der Klasse WinAbstraction
aufgerufen.

5.2. Regelbasiertes System als Entdeckungsstrategie

In diesem Kapitel wird die neue DS Implementierung, mit der sich Abschnitt 4.2 befasst hat,
realisiert. Hierzu implementiert die Klasse RuleBasedEngineStrategy das DS Interface, was
in Abbildung 5.2 zu sehen ist. Im Folgenden erldutern wir die Implementierung der Klasse
RuleBasedEngineStrategy und den Ablauf des regelbasierten Systems zur Entdeckung eines
Prozesses. Weiter gehen wir darauf ein, wie der Ablauf der Anwendungsentdeckung im
Agenten nach dem in Abschnitt 4.2.2 beschriebenen Prinzip verdndert wird.

7https://docs.oracle.com/javase/7/d0cs/api/java/lang/String.html#contains(java.lang.CharSequence)
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DiscoveryStrategyFactory <<Interface>>
+USE_OS_FLAG : String DiscoveryStrategy
-strategies : List<DiscoveryStrategy> = ~|+isDesiredApplication(procezz : Procezz) : boolean
+DiscoveryStrategyFactory() +applyEntireStrategy(procezz : Procezz) : boolean
+giveAllStrategies() : List<DiscoveryStrategy> +detectAndSetName(procezz : Procezz) : void
+detectAndSetProposedExecCMD(procezz : Procezz) : void
+detectAndSetPropoerties(procezz : Procezz) : void
A
T T T T T T T T T T ST T s T s s \"""""L ””””””””””””” hl
RuleBasedEngineStrategy [ KiekerSampleAppStrategy | [ TomcatStrategy |

-rules : Rules [ [ ]
-fileSystem : MonitoringFilesystemService

+updateRuleList(rules : Rules) : void

Abbildung 5.2. UML-Diagramm  zur neuen DS  Implementierung. Die  Klassen
KiekerSampleAppStrategy und TomcatStrategy sind bereits in der Pilotstudie
enthalten.

5.2.1. Die neue Entdeckungsstrategie

public boolean applyEntireStrategy(final Procezz newProcezz) {

if (rules == null || rules.isEmpty()) {

return false;
}
final Facts facts = new Facts();
facts.put("updateExec", new ExecObject(fileSystem, newProcezz));
final DefaultRulesEngine rulesEngine = new DefaultRulesEngine(parameters);
boolean checkList = rulesEngine.check(rules, facts).containsValue(true);
if (checkList) {

rulesEngine.fire(rules, facts);
}

return checklList;

Listing 5.7. Auszug aus der Methode applyEntireStrategy(Procezz procezz).

Regelbasis

Die Klasse RuleBasedEngineStrategy hdlt und verwaltet eine Instanz der Klasse Rules,
wie in der Abbildung 5.2 zu sehen ist. Wir implementieren zusitzlich die Methode
updateRuleList(Rules rules), damit der Referenz eine neue Instanz zugewiesen werden
kann. Diese Methode wird spéter zur Umsetzung der automatischen Aktualisierung der
Regelbasis benotigt.

In Listing 5.7 ist die Methode applyEntireStrategy(Procezz procezz) zu sehen. Beim
Aufruf dieser Methode tiberpriifen wir, ob die Referenz zur Regelbasis gesetzt ist oder die
hinterlegte Instanz keine Regeln enthilt (Zeile 2). Ist dies der Fall, kann das regelbasierte
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System keine Regeln tiberpriifen und die Methode applyEntireStrategy(Procezz procezz)
gibt false zuriick. Ansonsten wird die Methode weiter ausgefiihrt.

Faktenbasis

ExecObject

-fileSystem : MonitoringFilesystemService
-procezz : Procezz

+ExecObject(fileSystem : MonitoringFilesystemSerivce, Procezz procezz)
+updateAop(update : String)

Abbildung 5.3. Klassendiagramm zu ExecObject.

Als Faktenbasis wird in der ersten Zeile in Listing 5.7 eine Instanz der Klasse Facts von
easy-rules erstellt und ein Faktum hinzugefiigt (Zeile 6). Hierbei handelt es sich um eine
Instanz der Klasse ExecObject, welches in der Abbildung 5.3 zu sehen ist. Als Schliissel, was
in Abschnitt 3.4.2 beschrieben wird, legen wir fiir die Instanz den String "updateExec” fest.
Bei der Instanziierung der Klasse ExecObject wird dem Konstruktor die IKP {ibergeben,
welches wir als Parameter der applyEntireStrategy(Procezz procezz)-Methode erhalten.
Neben der IKP tibergeben wir eine Instanz der Klasse MonitoringFilesystemService. Indem
die IKP in ein weiteres Objekt eingekapselt wird, wird verhindert, dass Regeln direkten
Zugriff auf die Prozessinformationen haben und jede Prozessinformation manipulieren
konnen. Andernfalls ist es beispielsweise moglich die Prozess-ID eines Prozesses veran-
dern, was nicht der Sinn einer Entdeckungsstrategie ist. Uber eine ExecObject-Instanz
ist es moglich auf die Eigenschaften proposedExecutionCommand, osExecutionCommand, name
und workingDirectory einer IKP zuzugreifen. Eine weitere Funktionalitét, die wir {iber
eine Instanz dieser Klasse anbieten, ist das Aktualisieren der aop.xml-Datei eines Pro-
zesses. Die Aktualisierung der aop.xml-Datei eines Prozesses ist damit verbunden die
aop.xml-Datei, welche als Eigenschaft im String-Format in der IKP hinterlegt ist, und
die eigentliche Datei, die {iber das MonitoringFilesystemService verwaltet wird, zu ak-
tualisieren. Wird bei der Aktualisierung der aop.xml-Datei einer dieser beiden Schritte
missachtet oder vertauscht, kann es dazu kommen, dass das Frontend eine andere aop.xml-
Datei zu dem aktualisierten Prozess anzeigt, als die Datei, welche zu dem Prozess vom
MonitoringFilesystemService im Agenten verwaltet wird. Dementsprechend implementie-
ren wir die Methode updateAop(String aop) in der Klasse ExecObject, die beide Schritte
ausfiihrt. Folglich kann eine Regel mit einer ExecObject-Instanz diese Methode aufrufen,
um die aop.xml-Datei eines Prozesses zu aktualisieren.
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Regelinterpretierer

Wurde die Faktenbasis erstellt und die Regelbasis tiberpriift, wird als Regelinterpretierer
eine Instanz der Klasse DefaultRulesEngine mit dem Parameter skipOnFirstAppliedRule®
in Zeile 7 des Listing 5.7 realisiert. Mit dem Parameter skipOnFirstAppliedRule stoppt
der Regelinterpretierer nach dem Feuern einer Regel. Bevor der Regelinterpretierer mit
der fire(Facts facts, Rules rules)-Methode ausgefiihrt wird, tiberpriifen wir mit der
check(Facts facts, Rules rules)-Methode der DefaultRulesEngine-Instanz und der Me-
thode java.util .Map.containsValue()? in Zeile 8, ob eine Regel beim Ausfiihren des Re-
gelinterpretierers feuert. Ist dies der Fall, fiihren wir die fire(Facts facts, Rules rules)-
Methode des Regelinterpretierers aus. Folglich wurde ein Prozess entdeckt und die Strategie
erfolgreich angewendet. Dementsprechend geben wir das Ergebnis, welches wir in Zeile 8
hinterlegt haben, als Riickgabewert der Methode zurtick.

5.2.2. Anwendung des regelbasierten Systems

Um die in Abschnitt 4.2.2 angesprochene Verdnderung des Ablaufes der Anwendungs-
entdeckung zu verwirklichen, ist es notig zu wissen, wie die Entdeckungsstrategien
auf einen Prozess angewendet werden und wie die interne JPL mit der neu erfassten
JPL zusammengefiihrt wird. In der Pilotstudie werden die Entdeckungsstrategien auf
einen Prozess mit der Methode applyAllStrategiesOnProcezz(Procezz procezz) angewen-
det [Krause 2018]. Wir entfernen den vorherigen Aufruf dieser Methode und fithren diesen
an einer anderen Stelle aus. Die Zusammenfiihrung der internen JPL und der neu er-
fassten JPL findet in der Methode mergeProcezzListWithInternalList(final List<Procezz>
newProcezzListFrom0S) statt [Krause 2018]. Wir erweitern diese Methode und erldutern
dies mithilfe des Listing 5.8. Nachdem die Listen zusammengefiihrt wurden, was innerhalb
der Zeilen 2 und 4 stattfindet, fithren wir auf jede IKP der internen JPL die Methode
applyAllStrategiesOnProcezz(Procezz procezz) aus (ab Zeile 6).

public void mergeProcezzListWithInternalList(final List<Procezz>
newProcezzListFrom0S) {

synchronized (internalProcezzlList) {

boolean ruleApplied = false;
for (final Procezz procezz : internalProcezzList) {
final String cmd = procezz.getProposedExecutionCommand();
final String aop = procezz.getAopContent();
final String name = procezz.getName();
final boolean hidden = procezz.isHidden();

shttps://github.com/j-easy/easy-rules/wiki/defining-rules-engine
9https://docs.oracle.com/javase/7/d0cs/api/java/util/Map.html
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procezzUtility.applyStrategiesOnProcezz(procezz);
final boolean change = compareProcezzChange(cmd, aop, name, hidden,
procezz);

if (!ruleApplied && change) ruleApplied = true;

}

agentObject.setProcezzes(internalProcezzList);

if (ruleApplied || ...) {
broadcastService.setNewRegistrationFlag(false);
broadcastService.broadcastMessage(agentObject); }}}

Listing 5.8. Auszug aus der Methode mergeProcezzListWithInternalList(final List<Procezz>
newProcezzListFrom0S).

Nach jeder Ausfithrung priifen wir mit der Methode compareProcezzChange(..) (Zeile 12),
ob die Entdeckungsstrategien die Prozessinformationen, welche in einer IKP hinterlegt
sind, verdndert haben. Sollte dies der Fall sein, senden wir, nachdem auf alle Prozesse die
Entdeckungsstrategien angewendet wurden, die interne JPL an das Backend (ab Zeile 16).
So kann das Frontend die neuen Prozessinformationen erlangen und visualisieren.

5.3. Automatisches Aktualisieren des regelbasierten Systems

Im Folgenden wird die Implementierung zum automatischen Aktualisieren des regelba-
sierten Systems, basierend auf dem Abschnitt 4.2, beschrieben.

5.3.1. Der UpdateService

Grundlage fiir den UpdateService ist die ExplorViz-Dummy-Extension. Diese Applikation
stellt einen HTTP-Webserver basierend auf Jersey bereit und kann mit eigenen Klassen
um Logik erweitert werden. Wir fiigen der ExplorViz-Dummy-Extension, welcher den
UpdateService reprasentieren soll, die Klasse WatchRuleListService hinzu. Diese Klasse
wird zur Uberwachung des Regelordners implementiert. Wir deklarieren eine globale
Variable mit dem Typ String. Auf dieser Variable wird der Pfad zum Regelordner hinterlegt.
Als Standardpfad wird der Variable ein Pfad zu einem lokalen Regelordner Namens Rules
zugewiesen. In einem anderen Abschnitt wird erldutert, wie der Nutzer dieser Variable
einen eigenen Pfad hinterlegen kann. Fiir den Zugriff auf eine im Regelordner enthaltene
YML-Datei erweitern wir den Pfad zum Ordner mit dem Namen der YML-Datei. Weiter
wird die interne Regelliste, die in Abschnitt 4.3.1 beschrieben wird, als globale Variable
festgelegt. Dabei handelt es sich um eine HashMap, die zu jedem Schliissel in Form eines
Strings eine Instanz der Klasse RuleModel enthilt.

Des Weiteren wird in die interne Regelliste eine Instanz der Klasse RuleModel zu jeder
YML-Datei, die sich im Regelordner befindet und eine valide Regel definiert, hinzugeftigt.
Dabei ist der Name der YML-Datei der Schliissel zu dieser Instanz. Die Klasse RuleModel
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BaseModel
-ID_GENERATOR : AtomicLong
-id : long
+BaseModel()
+initialize(idGenerator : IdGenerator) : void
+getld() : String
+updateld() : void

RuleModel
-g:?c?i:tisc:gr?gdescri t 0.% RuleListModel
-priorit)F/) . int. pt... ” ruleList : ArrayList<RuleModel>
-conditioﬁ : String h +RuleListModel(rules : ArrayList<RuleModel>)

-actions : String[]

Abbildung 5.4. Klassendiagramm fiir RuleModel und RuleModelList. Die Klasse BaseModel wird fiir
das JSON-API-Format benétigt. Getter- und Setter-Methoden wurden ignoriert.

besitzt alle Attribute einer Regel, welche von easy-rules festgelegt werden, was in Ab-
schnitt 3.4.2 erldutert wird. Abbildung 5.4 verdeutlicht den Aufbau der Klasse RuleModel.
Um nach den Ereignissen, die in Abbildung 4.8 erldutert werden, reagieren zu kénnen,
wird beschrieben, wie aus einer YML-Datei eine RuleModel-Instanz generiert und der
internen Regelliste hinzugefiigt wird. Des Weiteren wird dazu erldutert, wie zu einer
YML-Datei die entsprechende Instanz der Klasse RuleModel aus der internen Regelliste
entfernt wird. Anschlieflend gehen wir darauf ein, wie der Regelordner beobachtet und
wie nach den Ereignissen in diesem gehandelt wird. In den letzten Abschnitten wird
die Konfiguration und Initialisierung der Beobachtung erldutert, wobei zum Ende darauf
eingegangen wird, wie den Agenten die interne Regelliste zur Verfiigung gestellt wird.

Hinzufiigen einer Regel in die Regelliste

Zum Hinzuftigen einer in einer YML-Datei definierten Regel in die interne Regelliste steht
in der Implementierung des WatchRuleListServices die Methode ruleAdd(String fileName)
zur Verfiigung. Bevor eine Regel in die interne Regelliste hinzugeftigt wird, muss tiberpriift
werden, ob es sich um eine valide Regel handelt. Hierzu implementieren wir die Methode
checkvalidity(String filename). Diese Methode generiert eine Rule-Instanz zu der YML-
Datei, die in die interne Regelliste hinzugefiigt werden soll. Hierzu rufen wir die Methode
createRuleFrom von easy-rules auf. War dies erfolgreich, generiert ein Aufruf der Methode
readvalue(File file, RuleModel.class) der Bibliothek Jackson!” eine RuleModel-Instanz
aus der YML-Datei. Die RuleModel-Instanz wird mit dem Namen der Datei als Schliissel in
die global definierte HashMap hinzugefiigt. Wirft createRuleFrom eine Fehlermeldung aus,
wird die Regel aus der YML-Datei nicht in die HashMap hinzugefiigt. Zu beachten ist, dass
diese Validierung nur die Syntax einer Regel, wie sie im Listing 3.1 beschrieben wurde, und
das YML-Format einer Datei {iberpriift. Es konnen weitere Fehler, wie der Zugriff auf nicht

10https://github.com/FasterXML/jackson
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vorhandene Fakten in den conditions oder actions einer Regel, stattfinden. Ein weiterer
Fehler wire beispielsweise ein Zugriff auf ein Array mit einem zu hohen Index innerhalb
einer Aussage. Bei diesem Beispiel handelt es sich um eine valide Java-Aussage, fiithrt
jedoch bei Ausfiihrung zu einer Fehlermeldung. Bei Ausfithrung des Regelinterpretierers
von easy-rules mit einer Regelbasis, welche solch eine Regel enthélt, kommt es zu keinem
Absturz des Programms, sondern zu einer ausgeworfenen Fehlermeldung.

Entfernen einer Regel aus der Regelliste Um eine in einer YML-Datei hinterlegten
Regel aus der Regelliste entfernen zu kénnen, wird die Methode ruleDel(String fileName)
implementiert. Als Parameter verlangt die Methode ruleDel(String fileName) den Namen
der YML-Datei in Form eines Strings. Da wir wissen, dass Regeln mit dem Namen der
YML-Datei aus der sie stammen in die HashMap hinzugefiigt werden, ist es mit dem
Parameter moglich, die Regel aus der HashMap zu entfernen.

Beobachtung des Ordners

In den folgenden Abschnitten wird darauf eingegangen, wie die Beobachtung des Ordners
initialisiert und anschlieffend nach den Ereignissen gehandelt wird. Hierzu wird der in
Abbildung 5.5 gezeigte Verlauf erldutert.

Fragt Regelliste an

»
(4) RuleRessource
A
Y
Agenten Gibt Regelliste zuriick
@ Greift auf die Regelliste zu

Greift je nach Event auf Dateien des Regelordners zu

Regelliste
Beobachtet Fragt alle x Sekunden

Ordner WatchService :d'e Eventliste an WatchRuleListService

Regelordner @ @ t |

Verwaltet Regelliste basierend auf der Eventliste

Abbildung 5.5. Abldufe zwischen den Komponenten, die fiir den UpdateService umgesetzt werden.
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Vorbereitung Wir realisieren die Methode watchRuleListServiceStart(String
directory) zum Festlegen und Vorbereiten der Beobachtung des Ordners. Als Pa-
rameter verlangen wir einen Pfad zu einem Ordner. Diesen kann der Nutzer iiber eine
Konfigurationsdatei festlegen. Es muss sich hierbei um einen Pfad zu einem bereits
existierenden Ordner handeln. Sollte der Pfad auf eine Datei zeigen oder der Ordner nicht
existieren, verwerfen wir die Eingabe und verwenden den bereits hinterlegten Pfad des
UpdateServices. Ansonsten wird der Pfad auf der globalen Variable hinterlegt. Bei der
Festlegung des Pfades muss darauf geachtet werden, dass bei einem relativen Pfad ein
Ordner im Startverzeichnis des UpdateServices angesprochen wird.

Der Regelordner kann vor der Ausfiihrung des UpdateServices YML-Dateien ent-
halten. Es ist dementsprechend notig die Regeln dieser Dateien in die interne Re-
gelliste hinzuzuftigen, bevor der Regelordner beobachtet wird. Dies wird in der
Methode watchRuleListServiceStart(String directory) mit dem Aufruf der Methode
checkActList() realisiert. Die Methode checkActList() ruft fiir jede YML-Datei im Re-
gelordner die Methode ruleAdd(String fileName) auf.

Nach dem Aufruf der checkActList()-Methode , wird die Beobachtung des Regel-
ordners vorbereitet. Zum Erkennen von Verdnderungen im Regelordner nutzen wir den
WatchService!! von Java (®). Hierzu werden auf dem global hinterlegten Pfad drei Events
und eine globale Instanz der Klasse WatchService registriert. Events représentieren Ereig-
nisse, die im beobachteten Ordner stattfinden. Somit wird zur Laufzeit des Programms der
Regelordner beobachtet und alle Events, die innerhalb des Regelordner stattfinden, in einer
Liste aufgefiihrt. Folgende Events werden somit erfasst:

> StandardWatchEventKinds. ENTRY_CREATE: Wird ausgelost, wenn eine Datei in den
Ordner hinzugefiigt wird. Beinhaltet den Namen der Datei, die hinzugefiigt wurde.

> StandardWatchEventKinds. ENTRY_DELETE: Wird ausgeltst, wenn eine Datei aus dem
Ordner entfernt wird. Beinhaltet den Namen der Datei, die entfernt wurde.

> StandardWatchEventKinds. ENTRY_MODIFY: Wird ausgel6st, wenn eine Datei aus dem
Ordner modifiziert wird. Beinhaltet den Namen der Datei, die modifiziert wurde.

Die Liste ist nach dem Zeitpunkt des Eintreffens der Events sortiert. Beim Lesen der Liste
ist somit das erste Element das dlteste und das letzte Element das neueste Event. Zu jedem
Event der Liste ist der Name der betroffenen Datei hinterlegt. Wird die Liste ausgelesen,
beginnt der WatchService eine neue Liste.

Um die Events regelmé&fig zu tiberpriifen, erbt der WatchRuleListService von der Klasse
TimerTask!2. Uber die Klasse TimerTask ist die erbende Klasse verpflichtet eine run-Methode
zu implementieren, welche in einem bestimmten Zeitintervall ausgefiihrt wird. Innerhalb
dieser run-Methoden lesen wir die Events aus und handeln nach diesen.

11https://docs.oracle.com/javase/7/docs/api/java/nio/file/WatchService.html
12https://docs.oracle.com/javase/7/docs/api/java/util/TimerTask.html
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Initialisierung Die Initialisierung der Beobachtung findet in der Methode
startExtension() des UpdateServices statt. Diese Methode wird beim Starten des
UpdateServices ausgefiihrt. Innerhalb von startExtension instanziieren wir die Klasse
WatchRuleListService und rufen die Methode watchRuleListServiceStart(String s) mit
dem Pfad, der in der Konfigurationsdatei festgelegt wird, als Parameter auf. Anschlieffend
wird das regelméfiige Ausfiihren der run-Methode in einem bestimmten Zeitintervall
gestartet.

Beobachtung Die Verarbeitung der Liste setzen wir in der run-Methode um. Mit der
globalen Instanz der WatchService-Klasse erhalten wir die Liste der Events. Mit dem
Aufruf der Methode take () der WatchService-Instanz kann eine Instanz der Klasse WatchKey
erhalten werden. Uber diese Instanz wird ein thread sicherer Zugriff auf die Eventliste
gewdhrleistet. Zum Erhalten der Liste wird tiber die Instanz der Klasse Watchkey die
Methode pollEvents () aufgerufen (®). Darauffolgend wird {iber die Liste iteriert und nach
den Events gehandelt (®). Im Listing 5.9 wird die Iteration tiber die Liste erlautert. Hierbei
handelt es sich bei fileName (Zeile 6) um den Namen der Datei, die vom Event betroffen ist.
Beide Methoden werden je nach Event mit fileName als Eingabe ausgefiihrt. Bei einer neu
hinzugefiigten YML-Datei (siehe Zeile 10) in den Regelordner wird nur ruleAdd aufgerufen.
Sollte eine Datei aus dem Regelordner entfernt werden (siehe Zeile 8), wird einmalig
ruleDel aufgerufen. Wird eine YML-Datei, die im Ordner enthalten ist, bearbeitet (siehe
Zeile 12 und 13), entfernen wir die entsprechende Regel mit ruleDel aus der internen
Regelliste und fiigen die bearbeitete Regel aus der YML-Datei mit ruleAdd hinzu. Nachdem
die Liste bearbeitet wurde, wird tiber den Aufruf der Methode reset() die Liste geloscht
und der Zugriff auf diese wieder frei gegeben.

if (watchService != null) {
WatchKey key;

if ((key = WatchRuleListService.watchService.take()) !'= null) {
for (final WatchEvent<?> event : key.pollEvents()) {
final String fileName = event.context().toString();
if (event.kind().equals(StandardWatchEventKinds.ENTRY_DELETE)) {
this.ruleDel(fileName);
} else if (event.kind().equals(StandardWatchEventKinds.ENTRY_CREATE)) {
this.ruleAdd(fileName);
} else if (event.kind().equals(StandardWatchEventKinds.ENTRY_MODIFY)) {
this.ruleDel(fileName);
this.ruleAdd(fileName) ;
1}
key.reset();
1

Listing 5.9. Ausschnitt aus der run-Methode.
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Schnittstelle

Damit Agenten auf die interne Regelliste zugreifen konnen, realisieren wir die Ressourcen-
klasse RuleRessource, die eine REST-Schnittstelle zur Verfiigung stellt (®). Innerhalb der
Klasse RuleRessource definieren wir die Methode getRuleList (). Uber Annotationen von
JAX-RS legen wir fest, was fiir eine Schnittstelle getRuleList reprédsentiert. Hierbei wird
tiber die Annotation @Get festgelegt, dass getRuleList auf eine GET-Anfrage antwortet.
Weiter wird tiber die @Path-Annotation die URI der Klasse RuleRessource festgelegt. Mit
der Annotation @Produces legen wir fest, in welchem Dateiformat getRuleList antwor-
tet. ExplorViz-Komponenten kommunizieren per HTTP mittels JSON-API'3. JSON-API ist
ein Format zur Standardisierung von JSON. Wir nutzen daher den gleichen Standard
um einheitlich zu bleiben. Damit getRuleList im JSON-API-Format antwortet, wird der
Produces-Annotation der String "application/vnd.api+json" als Eingabe {ibergeben [Krau-
se 2018].

@GET

@Path("rulelist")
@Produces("application/vnd.api+json")
public RuleListModel getRuleList() {

return new RulelListModel(this.watchService.getRules());

Listing 5.10. Schnittstelle zum Erhalten der Regelliste.

Wir erhalten die interne Regelliste in Form eines Arrays mit dem Aufruf der Methode
getRules() der Klasse WatchRuleListService und fiigen sie in eine RuleModellList-Instanz,
wie in der Abbildung 5.4 zu sehen ist, hinzu (®). Hierbei handelt es sich bei RuleListModel
um eine Klasse, die tiber Annotationen der Bibliothek jsonapi-converter das J[SON-API-
Format einhélt. Wir verwenden im UpdateService ebenfalls das JSON-API-Format und den
jsonapi-converter, da die Kommunikation des Agenten auf diesem Format und diesem Kon-
verter basiert [Krause 2018]. Bei Riickgabe der RuleListModel-Instanz zu einer GET-Anfrage
wird aus den Eigenschaften der Instanz in JSON-API tiberfiihrt. Hierzu wurde vorher die
Klasse ResourceConverter aus der Bibliothek jsonapi-converter bei JAX-RS registriert. Die
Registrierung findet mit der bereits implementierten Klasse JSONAPIProvider<> statt, was
die beiden Interfaces MessageBodyReader<T> und MessageBodyWriter<T> von JAX-RS umsetzt.
Mit der Implementierung dieser Klasse wird festgelegt, wie die Klasse RessourceConverter
verwendet wird, um Eingaben von einem Format zum Anderen zu {iberfiihren. Jede Metho-
de einer Ressourcenklasse, welche als Annotation Produces("application/vnd.api+json")
oder Consumes ("application/vnd.api+json") besitzt, kann im [SON-API-Format ausgeben
oder Daten erhalten. Greift der Agent auf die REST-Schnittstelle zu, erhélt dieser somit die
interne Regelliste im JSON-Format, welches als Attribut im JSON-API-Format hinterlegt

13https://jsonapi.org/
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wurde. Weiter verwenden wir aus diesem Grund die Klasse RuleModel zur Préasentation
der Regeln und nicht die Klasse Rule von easy-rules. Wir kénnen keine Annotationen
an Eigenschaften der Klasse Rule hinzufiigen, um Instanzen dieser Klasse tiber REST zu
versenden.

5.3.2. Erhalten der Regelliste im Agenten

Wir realisieren im Agenten die Klasse UpdateRuleListService, um die Regelliste aus dem
UpdateService anzufragen und in das regelbasierte System einzubinden (®). Hierzu erbt
diese Klasse von der Java Klasse TimerTask. Innerhalb der run-Methode greifen wir auf
die REST-Schnittstelle des UpdateServices mittels einer GET-Anfrage zu und erhalten
einen String im JSON-API-Format. Mit einer Instanz der Klasse ClientService kdnnen
HTTP-Anfragen ausgefiihrt werden. Hierbei konnen tiiber die Anfragen Daten im JSON-
API-Format gesendet und erhalten werden. Diese Klasse wurde bereits in der Pilotstudie
implementiert [Krause 2018]. Wir registrieren zum Lesen und Schreiben im JSON-API-
Format eine ResourceConverter-Instanz mit der Klasse JSONAPIProvider<>. AnschliefSend
wird die Anfrage mit der Methode doGetRequest einer ClientService-Instanz ausgefiihrt.
Hierzu tibergeben wir der Methode die URL und einen Klassentyp. Dieser Klassentyp legt
fest, in welcher Form von Objekt das Ergebnis der Anfrage zuriickgegeben werden soll
In unserem Fall wird dies als String festgelegt. Mit dem Aufruf erhalten wir einen String
im JSON-API-Format, mit dem anschlieSend die Methode stringToRules(String string)
aufgerufen wird, um eine Regelbasis zu generieren. Wir implementieren diese Methode, um
aus einem String, eine Regelbasis zu generieren. In stringToRules-Methode wird das Paket
org.json fiir den Zugriff auf das Attribut, was die Regelliste in Form eines Strings enthailt,
verwendet. Mit dem entsprechenden String zum Attribut generieren wir uns iiber die
Methode checkRulesFrom von easy-rules eine Instanz der Klasse Rules, die die Regelbasis
zu der internen Regelliste reprasentiert. Nachdem der Aufruf der Methode stringToRules
besagte Instanz zurtickgibt, wird diese der global definierten Rule-Referenz in der Klasse
RuleBasedEngineStategy mit der Methode updateRuleList(Rules rules) zugewiesen.

Initialisierung Fiir den Start der regelmifligen Ausfithrung der run-Methode, erwei-
tern wir RuleBasedEngineStrategy mit der Methode startRuleFetch(). Innerhalb dieser
Methode erzeugen wir uns eine Instanz der UpdateRuleListService-Klasse und starten
die regelmafige Ausfiihrung der run-Methode. Die Klasse DiscoveryStrategyFactory ist
zur Initialisierung aller Entdeckungsstrategien implementiert. Wir rufen startRuleFetch()
auf, nachdem die Klasse RuleBasedEngineStrategy in der Klasse DiscoveryStrategyFactory
initialisiert wurde.
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Kapitel 6

Evaluierung

Im Folgenden evaluieren wir den Ansatz und die daraus resultierende Implementierung.
Zunichst beschreiben wir unsere Ziele der Evaluierung. Darauf folgend wird die Methodik
erldutert mit der wir unsere Ziele erreichen. Anschliefiend beschreiben wir die Szenarien
der Evaluierung, welches Set-Up verwendet wird und die Durchfiihrung des Experiments.
Weiter gehen wir nach der Durchfiihrung des Experiments auf die Ergebnisse ein und
fiihren basierend auf diesen eine Diskussion. Zum Schluss gehen wir auf die Validitét der
Ergebnisse ein.

6.1. Ziele

Unser Ziel ist es den Ansatz und dessen Implementierung zu evaluieren. Dies beinhaltet die
Evaluierung der plattformiibergreifenden Funktionalitdt des Agenten und des automatisch
aktualisierbaren regelbasierten Systems. Der Nutzer des Agenten sollte in der Lage sein
alle Funktionalititen, welche der Agent zur Verfiigung stellt, auf Windows zu verwenden.
Weiter soll iiber das regelbasierte System ermdglicht werden, Java-Prozesse zu entdecken
und Ausfiihrungsbefehle oder aop.xml-Dateien zum entdeckten Prozess vorzuschlagen.
Das regelbasierte System soll hierbei tiber den UpdateService zur Laufzeit des Agenten
aktualisierbar sein.

6.2. Methodik

In diesem Kapitel beschreiben wir die Methodik mit der das Experiment zur Evaluie-
rung unserer Implementierung durchgefiihrt wird. Wir definieren Szenarien, in denen
verschiedene Abschnitte der Implementierung genutzt werden. Jeder Abschnitt wird hier-
bei von mindestens einem Szenario abgedeckt. Die Szenarien werden in einer geeigneten
Umgebung durchgefiihrt und die Ergebnisse diskutiert. Final wird auf die Validitit der
Ergebnisse eingegangen.
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6.3. Das Experiment

6.3.1. Die Szenarien

Es werden zwei Szenarien festgelegt, bestehend aus weiteren Subszenarien. Jedes Szenario
beschreibt die Benutzung verschiedener Funktionalitdten, welche dem Nutzer iiber die
Implementierung zur Verfiigung stehen.

Szenario 1

Im ersten Szenario wird die Implementierung des Agenten auf Windows evaluiert. Wir
fiihren auf einer Reihe von Windows-Rechnern den Agenten und eine Anzahl von Test-
anwendungen aus. Anschlieflend werden iiber das Back- und Frontend Funktionalitiaten
betrachtet und verwendet, welche der Agent zur Verfiigung stellt. Folgende Subszenarien
sind hinsichtlich des Szenarios festgelegt.

Szenario 1.1 In diesem Subszenario wird das Generieren der JPL vom Agenten auf
Windows betrachtet. Dies beinhaltet das Anzeigen aller Testanwendungen und deren
Prozessinformationen im Frontend. Auflerdem wird darauf geachtet, dass der Agent
Testanwendungen erkennt, welche ohne eigenes Eingreifen gestoppt wurden.

Szenario 1.2 Wir evaluieren in diesem Subszenario, ob der Nutzer des Agenten tiber
das Frontend Prozesse stoppen und neustarten kann. Es wird beim Neustart zwischen
dem Neustart mit Uberwachung und dem Neustart ohne Uberwachung des Prozesses
unterschieden. Des Weiteren wird der invalide Neustart von Prozessen iiberpriift. Hierzu
starten wir Prozesse mit fehlerhaften Ausfithrungsbefehlen, wobei darauf geachtet wird,
dass der Nutzer diese Prozesse mit validen Ausfiithrungsbefehlen erneut starten kann.

Szenario 2

Im zweiten Szenario evaluieren wir das regelbasierte System und den UpdateService.
Hierzu starten wir auf einer Reihe von Rechnern den Agenten und die Testanwendungen.
Weiter rufen wir auf einem Rechner das Back- und Frontend mit dem UpdateService auf.

Szenario 2.1 In diesem Subszenario wird die Ausfithrung von Regeln beim Start des
Agenten evaluiert. Hierzu enthilt der Regelordner bereits beim Start des Agenten valide
und invalide Regeln. Es wird darauf geachtet, dass nur valide Regeln auf Prozesse ange-
wendet und invalide Regeln ignoriert werden. Die Ergebnisse betrachten wir im Frontend
und auf der Konsole des UpdateServices.
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Szenario 2.2 Im folgenden Subszenario werden valide und invalide Regeln in den Regel-
ordner hinzugefiigt, wahrend der Agent und der UpdateService bereits laufen. Es wird
darauf geachtet, dass nur valide Regeln auf Prozesse angewendet und invalide Regeln
ignoriert werden. Die Ergebnisse betrachten wir im Frontend und auf der Konsole des
UpdateServices.

Szenario 2.3 Weiter werden valide und invalide Regeln entfernt und die Verdnderungen
der Prozessinformationen, die im Frontend und der Konsole des UpdateServices angezeigt
werden, betrachtet.

Szenario 2.4 Das abschlieflende Subszenario befasst sich mit der Bearbeitung von Regeln,
die im Regelordner enthalten sind. Zu der Bearbeitung von Regeln wird in diesem Subsze-
nario die Verwendbarkeit der Prozessinformationen, die iiber gefeuerte Regeln hinterlegt
wurden, tiberpriift. Hierzu bearbeiten wir eine Regel, die eine aop.xml-Datei fiir eine
Testanwendung festlegt. Ziel ist es die Konfiguration der Uberwachung eines Prozesses
zu verdndern. Auch in diesem Szenario werden die Ergebnisse im Frontend und auf der
Konsole des UpdateServices betrachtet.

6.3.2. Set-Up

Im Folgenden erldutern wir die Auswahl der Hard- und Software fiir unsere Evaluierung.

Hardware

Tabelle 6.1. Die genutzte Hardware fiir die Evaluierung.

Name Menge Spezifikation Shell und Java-Version

CPU: Intel Core i5-6500 CPU CMD,
nodel, node2 2 RAM: 16 GB Windows PowerShell 5,
OS: Microsoft Windows 10 Pro  Oracle JDK 8

CPU: Intel Core i5-5200U
Ip1 1 RAM: 8 GB
OS: ManjaroKDE

bash,
OpenJDK 8

Wir verwenden zwei Windows-Rechner nodel und node2 der Software Engineering Group
CAU Kiel und das Notebook Ip, das zur Implementierung des Ansatzes verwendet wurde.
Genauere Daten konnen aus der Tabelle 6.1 entnommen werden.
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Software

Zur Evaluierung der Implementierung nutzen wir die Testanwendungen KiekerSam-
pleApp! und JPetStore? Version 6. Bei der KiekerSampleApp handelt es sich um eine Java-
Anwendung, die eine Datenbank aus Fibonacci-Zahlen erstellt. Die JPetStore-Anwendung
ist eine Webanwendung, basierend auf MyBatis 3%, Spring 5* und Stripes®. Wie der Name
schon sagt, handelt es sich um einen Online-Shop, den wir auf verschiedenen Webservern
starten konnen. Wir fiihren JPetStore mit zwei verschiedenen Herangehensweisen aus. Das
Standardbeispiel zu JPetStore wird {iber das Maven Plugin Cargo® gestartet, wobei zwischen
mehreren Webservern ausgesucht werden kann. Zu beachten ist, dass hierfiir Java JDK 8
oder hoher benétigt wird. Mit diesem Plugin wird neben dem Webserver ein sogenannter
Container-Prozess erzeugt, der das Stoppen des Webservers tiber die Konsole ermoglicht
und Daten iiber den Webserver ausgibt. Wir nutzten die auf einem Tomcat-Webserver
laufende Version des Standardbeispiels und nennen diese Anwendung MJPetStore. Zusétz-
lich starten wir die jPetStore.war’ in einem separat aufgesetzten Tomcat-Webserver® ohne
das Plugin Cargo. Diese Anwendung wird T/PetStore genannt. Als Back- und Frontend
verwenden wir die Version 1.4 von ExplorViz.

6.3.3. Durchfithrung des Experiments

Im folgenden Abschnitt wird die Durchfithrung des Experiments beschrieben. Es wird
zundchst auf die Vorbereitung der Hard- und Software eingegangen. Die darauffolgenden
Abschnitte erldutern wie die Szenarien durchgefiihrt werden.

Vorbereitung

Wir bereiten das Back- und Frontend auf lp vor. Zu beachten ist, dass wir bei der Durch-
fiihrung des Experiments versucht haben das Back- und Frontend auf nodel auszufiihren.
Jedoch sind Probleme aufgetaucht, nachdem mit Kieker tiberwachte Prozesse neu gestartet
wurden, um diese weiter zu iiberwachen. Auf dem auf nodel laufendem Backend wurden
Fehlermeldungen ausgegeben, die dazu fiihrten, dass keine Daten {tiber die tiberwach-
ten Prozesse am Backend ankamen. Die gleiche Fehlermeldung haben wir auf weiteren
Windows-basierten Rechnern feststellen miissen. Es konnte kein Grund fiir dieses Verhalten
gefunden werden. Ungeachtet dessen taucht dieses Problem nicht mit dem Backend auf,

1https://github.com/ExplorViZ/sampleApplication

2https://gi‘thub.com/mybatis/jpetstore»G

3https://github.com/mybatis

4https://spring.io/

5https://github.com/StripesFramework
6https://codehaus-cargo.github.io/cargo/Maven2+plugin.html
7https://github.com/Explorviz/explorviz-discovery-agent/releases/download/@.l/jpetstore.war
8https://archive.apache.org/dist/tomcat/tomcat»8/v8.5.29/bin/
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welches auf Ip ausgefiihrt wurde. Dementsprechend wird die Evaluierung mit dem Back-
und Frontend auf lp laufend durchgefiihrt.

Wir bereiten auf nodel und node2 die Testanwendungen vor. Bei MJPetStore nutzten
wir die Dokumentation, welche auf der Hauptseite” vom JPetStore angezeigt wird, um
diesen vorzubereiten und zu starten. Fiir TJPetStore binden wir die jPetStore.war in einen
Tomcat-Webserver ein und starten diesen mittels des bereitgestellten Skriptes. Der Start
der KiekerSampleApp bedarf keiner Vorbereitung. Diesen fiihren wir auf der PowerShell 5
mit dem Befehl "java -cp . -jar sampleApplication.jar" aus.

Beim Neustart der Prozesse zur Uberwachung mit Kieker schreiben wir die Anweisung
include within in den aop.xml-Dateien der KiekerSampleApp und des JPetStores um. Mit
dieser Anweisung wird festgelegt, welche Pakete einer Applikation beobachtet werden
sollen. Die Verdnderung dieser Anweisung wird im Listing 6.1 erldutert. Zeile 1 zeigt, was
wir in die Anweisung include within der aop.xml-Datei schreiben, die fiir die KiekerSam-
pleApp verwaltet wird. Zugleich wird in Zeile 2 das Gleiche fiir MJPetStore und TJPetStore
beschrieben.

include within= "net.explorviz.sampleApplication.application..x"
include within= "org.mybatis..x"

Listing 6.1. Beispiel der Optionen, die in einen Ausfithrungsbefehl injiziert werden.

AnschliefSend definieren wir Regeln, die fiir das Szenario 2 benétigt werden. Die Da-
teien sampleRule.yml, tomcatRule.yml und tomcatCargoRule.yml beinhalten Regeln, welche
zur Entdeckung der Testanwendungen umgesetzt werden. Zusétzlich definieren wir die
Regel tomcatCargoHideRule.yml, um den Container-Prozess nicht im Frontend anzeigen zu
lassen. Grund hierfiir ist, dass der Neustart dieses Prozesses zu Fehlermeldungen fiir den
Nutzer fithren wiirde. Wir nennen diese Menge von Regeln Set-One. Es werden als Vorlage
die Entdeckungsstrategien KiekerSampleAppStrategy und TomcatStrategy zur Umsetzung
der Regeln verwendet. Fiir genauere Informationen tiber diese Klassen verweisen wir auf
Krause [2018]. Des Weiteren schreiben die Regeln die aop.xml-Dateien der Testanwen-
dungen um, wie mit Hilfe von Listing 6.1 beschrieben. Die Regel sampleRule.yml setzt
zusdtzlich das Arbeitsverzeichnis fiir die Testanwendung KiekerSampleApp fest, da es
nicht moglich war das Arbeitsverzeichnis eines Prozesses auf Windows zu erhalten. Das
Arbeitsverzeichnis wird zum Empfehlen eines Ausfiihrungsbefehls benotigt. Darauffolgend
werden die Dateien sampleRuleSecond.yml, tomcatRuleSecond.yml und tomcatCargoRuleSe-
cond.yml definiert, die nahezu identisch zu den bereits definierten Regeln in Set-One sind.
Wir nennen diese Mengen von Regeln Set-Two. Die Regeln aus Set-Two besitzen eine
hohere Prioritét als die Regeln aus Set-One und setzen einen anderen Namen und eine
andere aop.xml-Datei fiir die Testanwendungen fest. Wir definieren als invalide Regeln die
ruletestl.yml, ruletest2.yml und ruletest3.yml. Jede dieser Regeln représentiert eine andere
Art von Fehler. Alle definierten Regeln konnen in einem Paket [Oksiiz 2019] betrachtet
werden.

9https://github.com/mybatis/jpetstore-6
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Abschliefsend definieren wir Schritte zur Vorbereitung der jeweiligen Subszenarien.

Diese Vorbereitung wird am Anfang der Durchfiihrung jedes Subszenarios angekiindigt.
Falls nicht, kann mit dem Stand des vorherigen Subszenarios weiter gearbeitet werden. Im
Folgenden werden die Schritte der Vorbereitung fiir jedes Subszenario erldutert.

>

Szenario 1.x: Wir starten das Back- und Frontend auf lp. Anschliefflend werden auf nodel
und node2 die Testanwendungen und der Agent ausgefiihrt, wobei der Agent ohne
das regelbasierte System als Entdeckungsstrategie verwendet wird. Hierzu wird in der
Klasse DiscoveryStrategyFactory der Aufruf der Methode startRuleFetch() und die
Initialisierung der Klasse RuleBasedEngineStrategy auskommentiert, bevor der Agent
gestartet wird. Wir behalten die Entdeckungsstrategien KiekerSampleAppStrategy und
TomcatStrategy im Agenten bei.

Szenario 2.x: Fur das letzte Szenario starten wir das Back- und Frontend, sowie den
UpdateService, auf lp. Anschlieffend fithren wir die Testanwendungen und den Agenten
auf nodel und node2 aus, wobei als Entdeckungsstrategie das regelbasierte System
verwendet wird. Hierzu wird in der Klasse DiscoveryStrategyFactory die Methode
startRuleFetch() aufgerufen und die Klasse RuleBasedEngineStrategy initialisiert, be-
vor der Agent gestartet wird. Parallel kommentieren wir die Initialisierung der Ent-
deckungsstrategien KiekerSampleAppStrategy und TomcatStrategy aus. Der Regelordner
enthilt die Regeln aus Set-One und die Regel ruletestl.yml. Zu beachten ist, dass das
Arbeitsverzeichnis der KiekerSampleApp in der Regel sampleRule.yml gesetzt werden
muss.

Durchfiihrung

Des Weiteren ist bei der Durchfiihrung der Szenarien zu beachten, dass folgende Schritte im
Frontend ausgefiihrt werden, um bestimmte Aktionen an Testanwendungen auszufiihren.
Ausgangspunkt ist stets die Ansicht des Graphen im Frontend, die in Abbildung 3.5
erldutert wird. Im Folgenden werden diese Schritte geschildert.

>
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Betrachten und Bearbeiten der Prozessinformationen einer Testanwendung:

Es wird auf den Knoten gedriickt, welcher die Testanwendung représentiert. Die an-
schlieend zugénglichen Seiten enthalten alle erreichbaren Prozessinformationen. Uber
diese Seiten ist es moglich den Ausfiithrungsbefehl zu einer Testanwendung zu verdndern
oder in die aop.xml-Datei zu schreiben.

Der Stopp und Neustart einer Testanwendung: Es wird auf den Knoten gedriickt, welcher
die Testanwendung représentiert. Die anschlieffend zugénglichen Seiten enthalten alle
erreichbaren Prozessinformationen. Zusétzlich werden die Tasten Stop und Restart
angezeigt, tiber die ein Prozess gestoppt oder neu gestartet werden kann. Es kann
ebenfalls auf einer der erreichbaren Seiten die Uberwachung eines Prozesses ein oder
ausgeschaltet werden. Nachdem dies konfiguriert wurde, muss anschlieffend der Prozess
neu gestartet werden, damit die Uberwachung ein- oder ausgeschaltet wird.



6.3. Das Experiment

Ebenfalls ist es notig zu wissen, dass bestimmte Kantenfarbungen den Status eines Prozes-
ses beschreiben [Krause 2018]. Folgende Farbungen sind moglich:

o grau: Der Prozess lauft ohne Uberwachung.
> rot: Der Prozess lduft nicht und es ist ein Fehler aufgetreten.
> gelb: Der Prozess ist gestoppt.

> griin: Der Prozess wird tiberwacht.

Szenario 1

Die in den Subszenarien beschriebenen Schritte werden an den Testanwendungen, die auf
nodel laufen, ausgefiihrt. Diese Schritte sind auf node2 reproduzierbar.

Szenario 1.1 Wir fithren die Vorbereitung durch. Anschlieffend betrachten wir den Gra-
phen. Wir driicken exemplarisch auf einen Knoten mit dem Namen KiekerSampleApp und
tberpriifen die Prozessinformationen, die zu der Testanwendung hinterlegt wurden. An-
schlieffend wird die KiekerSampleApp tiber die Konsole von nodel gestoppt. Darauf
folgend fiihren wir die KiekerSampleApp erneut aus.

Szenario 1.2 Wir fithren die Vorbereitung durch. Darauffolgend werden die Testanwen-
dungen tiber das Frontend gestoppt. Es wird dem MJPetStore der Name Tomcat Web Server
Cargo gesetzt. Die Klasse KiekerSampleAppStrategy kann keinen validen Ausfiihrungsbefehl
vorschlagen, da keine Losung zum Erhalten des Arbeitsverzeichnisses eines Prozesses ge-
funden wurde. Dementsprechend setzen wir als Nutzer einen eigenen Ausfithrungsbefehl
fur die KiekerSampleApp fest. Hierzu wird der absolute Pfad zur sampleApplication.jar
in den Ausfiihrungsbefehl eingefiigt, der als osExecutionCommand im Frontend angezeigt
wird. Der resultierende Ausfithrungsbefehl wird als userExecutionCommand hinterlegt. An-
schlieflend fiithren wir den Neustart der KiekerSampleApp durch. Darauffolgend werden
M- und T]JPetStore neu gestartet. Die aop.xml-Dateien der Testanwendungen werden
nach der in Listing 6.1 beschriebenen Art im Frontend bearbeitet. Anschlieflend starten
wir die Testanwendungen zur Uberwachung neu. Nach diesem Schritt werden die Tes-
tanwendungen ohne Uberwachung erneut gestartet. Wir weisen den Testanwendungen
invalide Ausfiihrungsbefehle zu und starten diese erneut. Wir fiigen wieder valide Aus-
fihrungsbefehle den Testanwendungen hinzu und starten die Testanwendungen ebenfalls
neu. Hierbei wird fiir MJPetStore und TJPetStore der unter osExecutionCommand hinterlegte
Ausfiihrungsbefehl als userExecutionCommand verwendet. Fiir die KiekerSampleApp wird
der erweiterte Ausfithrungsbefehl, der bereits einmal als Nutzer fiir diese Testanwendung
festgelegt wurde, genutzt.
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Szenario 2

Die im Subszenario beschriebenen Schritte werden an den Testanwendungen, die auf node2
laufen, ausgefiihrt. Diese Schritte sind auf nodel reproduzierbar.

Szenario 2.1 Wir fithren die Vorbereitung durch. Nach dem Start des Agenten betrachten
wir die Prozessinformationen der Testanwendungen.

Szenario 2.2 Wir fiigen die Regeln aus Set-Two nacheinander in den Regelordner ein.
Anschlieflend werden die invaliden Regeln hinzugefiigt.

Szenario 2.3 Es werden zuerst alle invaliden Regeln und anschlieflend die Regeln aus
Set-Two aus dem Regelordner entfernt. Final entfernen wir alle restlichen Regeln aus dem
Regelordner.

Szenario 2.4 Wir fithren die Vorbereitung erneut durch. Anschlieend wird die Uber-
wachung der KiekerSampleApp gestartet. Hierzu wird der Ausfiihrungsbefehl und die
aop.xml-Datei verwendet, die im Frontend empfohlen werden. Darauffolgend wird die
aop.xml, die in der Regel sampleRule.yml enthalten ist bearbeitet. Es wird an dieser Datei
die Anweisung include within= "net.explorviz.sampleApplication.application..x" zu
include within= "net.explorviz.sampleApplication..*" gedndert. Nachdem eine kurze
Zeit gewartet wurde, wird die KiekerSampleApp erneut zur Uberwachung gestartet.

6.3.4. Ergebnisse und Diskussion

Im folgenden Kapitel erldutern und diskutieren wir die Ergebnisse, welche aus der Durch-
fiihrung der Szenarien resultieren.

Szenario 1.1

Ergebnis Nach dem Start werden beide Agenten im Frontend als Graph visualisiert,
wobei jeder Prozess als grauer Knoten représentiert wird. Zu jedem Agenten sind jeweils
drei Prozesse mit dem Namen Tomcat Web Server und ein Prozess mit dem Namen Kieker-
SampleApp zu sehen. Alle Anwendungen werden mit erwarteten Prozessinformationen im
Graphen visualisiert. Nachdem die KiekerSampleApp tiber die Konsole gestoppt wurde,
erhalten wir fiir die Testanwendung die Fehlermeldung, dass dieser Prozess verloren
gegangen ist. Die Kante zur KiekerSampleApp wurde rot markiert. Ebenso wird uns eine
neue KiekerSampleApp im Frontend angezeigt, nachdem diese auf nodel erneut tiber die
Konsole ausgefiihrt wurde.
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Diskussion Alle Testanwendungen wurden, wie erwartet, im Frontend angezeigt. Es
werden drei Prozesse mit dem Name Tomcat Web Server angezeigt, da der Start des MJPetS-
tores einen Container-Prozess erzeugt. Weiter wurde genau ein Prozess mit dem Namen
KiekerSampleApp wie erwartet angezeigt. Ebenfalls wurde der unerwartete Stopp und der
neue Start einer Testanwendung erkannt.

Szenario 1.2

Tomcal Web Server KiskerSampleApp Tomeat Web Sever 2135 2252 TomcalWiebSeer  EGDB 5356 17700 Tomcal Weh Server KiskerSampleapp B 15188 Tomeal Web Serverfomcal Web Server 7136

node1 nodez

Abbildung 6.1. Graphenansicht der Testanwendungen.

Ergebnis Nachdem die Testanwendungen gestoppt wurden, haben sich die Kanten zu
den Testanwendungen gelb gefarbt. Der anschliefende Neustart hat dazu gefiihrt, dass
diese Kanten sich wieder grau farbten. Weiter war der Neustart zur Uberwachung der
Testanwendungen erfolgreich. Die Kanten zu den Testanwendungen wurden griin markiert
(siehe Abbildung 6.1) und die entsprechende Softwarelandschaft in der Visualisierung
angezeigt. Die Kantenfarbungen entsprechen unseren Erwartungen. Die Visualisierung

System

KiekerSampleApp @

Tomcat Web Server@

Tomcat Web Server Cargo@

node1

Abbildung 6.2. Visualisierungsansicht aller drei Testanwendungen.
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kann in Abbildung 6.2 Frontend betrachten werden. Auch der darauffolgende Neustart
ohne Uberwachung der Testanwendungen verlief ohne Fehlermeldungen. Wir erhalten beim
Neustart der Testanwendungen mit invaliden Ausfiihrungsbefehlen Fehlermeldungen und
die Knoten zu den Testanwendungen werden im Graphen rot markiert. Der anschlieSende
Neustart der Anwendungen mit Ausfiihrungsbefehlen verlief ohne Probleme, sodass die
entsprechenden Knoten wieder grau markiert wurden.

Diskussion Unsere Implementierung zur Unterstiitzung des Agenten auf Windows
erfiillt unsere Erwartungen. Die Firbungen der Kanten im Graphen fielen wie erwartet
aus. Wir konnten Prozesse stoppen und neu starten. Weiter waren wir imstande Prozesse
zur Uberwachung neu zu starten und in der Visualisierung zu betrachten. Die Ausfithrung
von Testanwendungen mit invaliden Ausfithrungsbefehlen fiihrte zu keinem Absturz
des Systems. Anschlieffend konnten Testanwendungen mit validen Ausfiithrungsbefehlen
wieder neu gestartet werden.

Szenario 2.1

Ergebnis Nach dem Start werden beide Agenten im Frontend als Graph visualisiert,
wobei jeder Prozess als grauer Knoten représentiert wird. Zu jedem Agenten werden
drei Prozesse mit dem Namen Tomcat Web Server, Tomcat Web Server Cargo und KiekerSam-
pleApp angezeigt. Zu jeder Testanwendung wird eine bearbeitete aop.xml-Datei und zur
KiekerSampleApp zusétzlich ein Ausfiihrungsbefehl empfohlen. Weiter wird der Container-
Prozess nicht angezeigt. Der UpdateService hat die invaliden Regeln herausgefiltert, was
in der Konsole angegeben wird.

Diskussion Die Implementierung des regelbasierten Systems und des UpdateServices
hat sich beim Start des Agenten nach unseren Erwartungen verhalten. Alle gewiinschten
Verdnderungen an den Prozessinformationen der Testanwendungen wurden im Frontend
angezeigt. Den Testanwendungen wurden die erwarteten aop.xml-Dateien zugewiesen und
der KiekerSampleApp ein Ausfithrungsbefehl vorgeschlagen. Weiter wurde der Container-
Prozess, wie verlangt, nicht im Graphen visualisiert. Uber die Konsole des UpdateServices
konnte erkannt werden, dass dieser keine invaliden Regeln an den Agenten geschickt hat.

Szenario 2.2

Ergebnis Nach dem Hinzufiigen der Regeln aus Set-Two in den Regelordner, konnte
erkannt werden, dass den Namen der Testanwendungen der Zusatz Second beigefiigt
wurde. Aufierdem konnten Veranderungen an den aop.xml-Dateien der Testanwendungen
festgestellt werden. Die invaliden Regeln haben keine Wirkung auf die Prozessinformatio-
nen, welche im Frontend angezeigt werden. Uber die Konsole des UpdateServices wird
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erkannt, dass dieser dem Agenten die invaliden Regeln nicht zur Verfiigung stellt. Nach-
dem eine Regel hinzugefiigt wurde, musste etwas Zeit vergehen, bis die Veranderungen
der Prozessinformationen im Frontend sichtbar waren.

Diskussion Nach unseren Ergebnissen ist zu deuten, dass das Hinzuftigen von Regeln
in den Regelordner richtig erkannt wird und die Regeln die gewtinschten Veranderungen
an den Prozessinformationen herbeigefiihrt haben. Durch die hohere Prioritdt haben die
Regeln aus Set-Two Vorrang gegeniiber den bereits im Regelordner enthaltenen Regeln,
sodass diese in der Lage waren deren Verdnderungen an den Prozessinformationen zu
tiberschreiben. Zugleich werden invalide Regeln vom UpdateService richtig erkannt und
nicht an den Agenten weitergeleitet.

Szenario 2.3

Ergebnis Zunichst werden die invaliden Regeln aus dem Regelordner entfernt, was
zu keinen Verdnderungen der Prozessinformationen im Frontend fiihrt. AnschlieSend
entfernen wir die Regeln aus Set-Two aus dem Regelordner, sodass die Namen der Testan-
wendungen nach einer gewissen Zeit ohne den Zusatz Second angezeigt werden. Zudem
werden die aop.xml-Dateien mit den Verdnderungen angezeigt, die von gefeuerten Re-
geln aus Set-One resultieren. Nachdem wir den Regelordner geleert haben, blieben die
Verdnderungen der Prozessinformationen erhalten, die von diesen Regeln stammen.

Diskussion Das Entfernen von Regeln aus dem Regelordner fiihrt zu den gewiinschten
Verdnderungen im Frontend. Die Regeln aus Set-Two besitzen eine hohere Prioritit als die
anderen Regeln im Regelordner, sodass diese fiir die Testanwendungen verwendet wurden.
Nachdem wir diese entfernt haben, konnten die anderen Regeln im Regelordner feuern
und die Prozessinformationen verdndern. Wir erkennen jedoch, dass Verdnderungen, die
von Regeln verursacht wurden, nicht mit dem Entfernen der Regeln behoben werden
konnen. Dies wird daran erkannt, dass, nachdem der Regelordner geleert wurde, die
Veranderungen der Regeln weiter in den Prozessinformationen im Frontend betrachtet
werden konnten. Grund hierfiir ist, dass Regeln die Eigenschaften einer IKP {iberschreiben
und die Entfernung der Regel dies nicht riickgangig macht. Dies entspricht jedoch zu dem
erwarteten Verhalten eines regelbasierten Systems, da jede Regel einer Implikation gleicht
und nicht einer Aquivalenz.

Szenario 2.4

Ergebnis Der Neustart zur Uberwachung der KiekerSampleApp verlief erfolgreich, so-
dass im Graphen die Kante zur KiekerSampleApp griin gefarbt wurde. Anschlieflend
kann die Softwarelandschaft zu der KiekerSampleApp in der Visualisierung betrachtet
werden. Nachdem die Regel sampleRule.yml verdndert und die KiekerSampleApp erneut
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zur Uberwachung gestartet wurde, konnten wir eine grofere Softwarelandschaft in der
Visualisierung betrachten.

Diskussion Die Bearbeitung von Regeln und die Verwendung der Prozessinformationen,
die von gefeuerten Regeln hinterlegt wurden, verhilt sich nach unseren Erwartungen. Es
ist moglich eine aop.xml-Datei, die von einer Regel bearbeitet wurde, zur Konfiguration
der Uberwachung eines Prozesses zu verwenden. Weiter ist es moglich die Regel, die eine
aop.xml-Datei verandert, zu bearbeiten und so die Konfiguration der Uberwachung zu ver-
andern. Ein Indiz dafiir ist, dass eine grofiere Softwarelandschaft angezeigt wurde. Die An-
weisung include within= "net.explorviz.sampleApplication.application..* " sagt aus,
dass alles was im Paket application enthalten ist, visualisiert wird. Wird application ent-
fernt, wird das gesamte Paket sampleApplication visualisiert, welches neben application
andere Pakete enthailt.

6.3.5. Bedrohung der Validitit

Es wurden folgende Bedrohungen der Validitdt unseres Experiments erkannt.

Starten der Prozesse

Wie bereits in Abschnitt 4.1.3 erldutert, kann der Ausfiihrungsbefehl je nach Java Version
und verwendeter Konsole variieren. Dementsprechend ist es empfehlenswert Java-Prozesse
auf anderen Konsolen und Java-Versionen zu starten und den hinterlegten Ausfithrungsbe-
fehl zu analysieren. Gegebenenfalls muss die Spaltung der Ausfiihrungsbefehle im Agenten
angepasst werden. In dieser Evaluierung haben wir uns auf die PowerShell 5, CMD und
Java Version 8 beschrankt.

Kodierungen

Da wir in unserem Ansatz Prozessinformationen iiber Befehle erhalten, ist es notig die
Kodierung dieser weiter zu beobachten. Diese konnen mit den Versionen der Konsolen
und Betriebssysteme variieren und sollten gegebenenfalls angepasst werden. In unserem
Ansatz haben wir uns fiir die Kodierung CP850 entschieden und hatten keine Probleme
beim Auslesen der Ausgaben eines Prozesses in Windows.

Ausfithrungsumgebung

Fiir diese Evaluierung wurde eine den Szenarien entsprechende Ausfithrungsumgebung
genutzt. Jedoch kann diese beim produktivem Einsatz variieren. Dementsprechend kann es
dazu kommen, dass unerwartete Probleme auftreten.
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6.4. Zusammenfassung

Zusammenfassend ldsst sich sagen, dass die Resultate der Evaluierung unserer Implemen-
tierung unseren Erwartungen entspricht. Wir konnten die gewiinschten Funktionalitdten,
welche der Agent dem Nutzer zur Verfiigung stellen soll, auf Windows verwenden. Jedoch
miissen wir auf das Problem mit dem auf Windows laufenden Backend verweisen.

Ebenfalls ist zu vermerken, dass das regelbasierte System und der UpdateService im
vollsten unseren Erwartungen entsprechen. Mit dem regelbasierten System ist der Agent in
der Lage sich an Verdnderungen in seinem Umfeld anzupassen und zu reagieren [Jennings
2000]. Wir sehen es dementsprechend als lohnenswert an, auf unserem Ansatz basierend
weiter zu forschen. Um die Reproduzierbarkeit unserer Ergebnisse zu erleichtern, stellen
wir ein Paket [Oksiiz 2019] zur Verfiigung. Das Paket enthélt alle Komponenten und
Dateien, die fiir die Evaluierung verwendet wurden. Zusétzlich ist eine Anleitung zur
Durchfiihrung der Evaluierung enthalten.
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Kapitel 7

Verwandte Arbeiten

Im Folgenden werden die verwandten Arbeiten dieser Bachelorarbeit beschrieben. Wie
schon von Krause u. a. 2018 erldutert, gibt es keine Arbeiten, die dem ADAMMS dhneln.
Dementsprechend befassen wir uns mit Tools, die dhnliche Herangehensweisen, wie unser
Ansatz, zur Entdeckung und Uberwachung von Applikationen vorweisen. Bei diesen Tools
steht der Fokus darauf Metriken von Applikationen zu analysieren. In einigen dieser Tools
werden hierzu kiinstliche Intelligenzen verwendet.

New Relic New Relic! ist ein APM Tool zur Softwareanalyse und Uberwachung von
Applikationen. Dieses Tool ermoglicht Nutzern einen Agenten, wie im ADAMMS, auf
ein Gerdt einzubinden und {iiber eine GUI zu verwalten. Die Agenten versenden die
generierten Daten an ein zentrales Backend. Anschliefend werden die Daten in Form
eines Dashboards visualisiert. Hierbei kann der Agent neben Linux und Windows auf
Betriebssystemen fiir Mobilgeréte, wie Android oder iOS, verwendet werden. Ebenfalls
werden Sprachen wie C, Node.js oder PHP unterstiitzt. Die Kompatibilitdt von New Relic ist
jedoch damit verbunden, dass fiir jede Sprache und fiir jedes Betriebssystem ein separater
Agent eingebunden werden muss. Dies hat zufolge, dass ein hoher Konfigurationsaufwand
notig ist, was sich beim ADAMMS einfacher darstellt. Innerhalb von New Relic werden
verschiedene Techniken der kiinstlichen Intelligenz wie Machine Learning angewendet,
um alle generierten Daten zu verarbeiten. Somit stehen neben Echtzeitinformationen
Losungsvorschldge, um beispielsweise Fehler in der Software zu vermeiden, zur Verfiigung.

Paessler Paessler? ist wie New Relic ein APM Tool. Neben der Uberwachung der internen
Kommunikation einer Software liegt bei Paessler der Fokus auf der Uberwachung der
Kommunikation von Prozessen innerhalb eines Netzwerkes. Hierbei wird ein sogenannter
Probe® zur Verfiigung gestellt, welcher dem Agenten vom ADAMMS &hnelt. Zu dem
Probe stehen Sensoren zur Verfiigung. Einer dieser Sensoren ist der Windows Process
Sensor*, den der Nutzer auf seinem Windows-Rechner oder Server einbinden kann. Hierbei
werden Daten wie CPU-Auslastung oder Anzahl ausgefiihrter Threads generiert und dem

1https://newrelic.de/

2https://www.paessler.com/
3https://www.paessler.com/agentless,monitoring
4https://www.paessler.com/manualS/prtg/wmi,process,sensor
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7. Verwandte Arbeiten

Probe weiter geleitet. Wie beim ADAMMS koénnen alle Daten in einem zentralen Backend
verarbeitet werden. Die verarbeiteten Daten werden in Form eines Dashboards visualisiert.
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Kapitel 8

Fazit und Ausblick

8.1. Fazit

In dieser Bachelorarbeit haben wir gezeigt, wie die Unterstiitzung vom ADAMMS auf Win-
dows erweitert werden kann. Mit unserem Ansatz ist der Agent in der Lage Java-Prozesse,
die auf Windows laufen, zu erfassen und zu tiberwachen. Es konnte keine Moglichkeit
gefunden werden an das Arbeitsverzeichnis eines Prozesses zu gelangen, ohne grofie Ab-
hingigkeiten des Agenten in Kauf zu nehmen. Weiter wird erldutert, wie ein regelbasiertes
System zur Entdeckung von Java-Prozessen in den Agenten vom ADAMMS eingebunden
wird. Hierzu haben wir das regelbasierte System als Entdeckungsstrategie umgesetzt.
Zusatzlich wurde der UpdateService zur Aktualisierung der Regelbasis des regelbasierten
Systems realisiert. Somit kann eine Regelliste verwaltet werden, die anschliefend von
Agenten zur Erstellung der Regelbasis fiir das regelbasierte System verwendet wird. Um
den Ablauf der Entdeckung von Prozessen mit dem regelbasierten System zu optimieren,
haben wir den Ablauf zur Anwendungsentdeckung im Agenten umgestellt.

Zur Evaluierung des Ansatzes haben wir in festgelegten Szenarien die implementierten
Funktionalitdten ausgefiihrt. Im Fokus standen Funktionalitdten wie die Erfassung von
Java-Prozessen, die auf dem Betriebssystem laufen, oder die Entdeckung von Prozessen mit
dem automatisch aktualisierbaren regelbasierten System. Die Ergebnisse erfiillen unsere
Erwartungen, haben aber auch gezeigt, dass beispielsweise weitere Verdnderungen am
regelbasierten System die Implementierung optimieren wiirden. Zur Reproduktion der
Evaluierung stellen wir ein Paket [Oksiiz 2019] mit allen verwendeten Komponenten und
eine detaillierte Anleitung zur Durchfiihrung.

8.2. Ausblick

In diesem Kapitel befassen wir uns mit weiteren Ideen beziiglich der plattformiibergrei-
fenden Funktionalitdt und des automatisch aktualisierbaren regelbasierten Systems vom
ADAMMS.

Anwenden des regelbasierten Systems Mit der Implementierung des automatisch aktua-
lisierbaren regelbasierten Systems ist es dem Nutzer zur Laufzeit des Agenten moglich neue
Regeln hinzuzufiigen und so neues Wissen zur Entdeckung von Prozessen anzuwenden.
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Beim Feuern einer Regel werden Attribute einer IKP verdndert und die Prozessinforma-
tionen, die vorher auf den Attributen hinterlegt waren, tiberschrieben. Wie wir in der
Evaluierung erkannt haben, behalten IKPs somit Verdnderungen, die von einer gefeuerten
Regel verursacht wurden, auch wenn die Regel nicht mehr im Regelordner enthalten ist.
Dies bedeutet, dass potenziell Prozessinformationen angezeigt werden, die nicht mehr
aktuell sind oder der Nutzer des UpdateServices nicht mehr im Frontend anzeigen will.

Eine Idee zur Behebung dieses Problems ist das Einfiihren eines eindeutigen Namens
zu einer Regel und die Sicherung der Prozessinformationen, die bei der Erfassung eines
Prozesses generiert wurden. Der Name der Regel wird als Attribut in eine IKP hinzugefiigt,
falls die Regel zur IKP als Faktum feuert. Nun kann, bevor das regelbasierte System auf
eine IKP angewendet wird, {iberpriift werden, ob nicht bereits in vorherigen Abldufen
des regelbasierten Systems eine Regel auf diese IKP gefeuert hat. Ist das Attribut gesetzt
und das regelbasierte System kann den Prozess zur IKP nicht entdecken, setzen wir die
Prozessinformationen, welche bei der Erfassung des Prozesses hinterlegt wurden, der IKP
wieder hinzu.

Anpassung an der GUI  Aktuell hat der Nutzer nicht die Moglichkeit das regelbasierte
System zu stoppen. Es werden dementsprechend immer die von Regeln vorgeschlage-
nen Prozessinformationen im Frontend angezeigt. Eine Idee wére das Frontend mit einer
Umschaltfliche zu erweitern. Uber diese Schaltflache soll dem Nutzer ermoglicht wer-
den festzulegen, ob die vom regelbasierten System verdanderten oder nicht verdanderten
Prozessinformationen im Frontend angezeigt werden.

PowerShell 7 Wihrend der Verfassung dieser Thesis wurde die neue PowerShell 7'
angekiindigt, die in der Zukunft die PowerShell 5 ersetzen soll. Die PowerShell 7 bietet
plattformiibergreifend Befehle an und kénnte in Zukunft Probleme, wie das Erhalten des
Arbeitsverzeichnisses eines Prozesses, beheben. Weiter werden die Kodierung, in der die
Ausgaben der Befehle erhalten werden, vereinheitlicht. Dies wiirde das in Abschnitt 6.3.5
beschriebene Problem ebenfalls beheben.

1h’c’cps ://devblogs.microsoft.com/powershell/the-next-release-of-powershell-powershell-7/
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