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Statische Analyse von Softwaresystemen

Dynamische Analyse und Modernisierung

Unterschiedliche Zielsetzungen und Werkzeuge, einige Beispiele:

Code Metriken JavaNCSS

Programmierrichtlinien Checkstyle
Fehlermuster FindBugs
Architekturanalyse Sotograph
Klonerkennung Bauhaus

Statische Analyse kann bei Vorliegen des Quellcodes direkt angewendet
werden um Qualitatseigenschaften zu Uberpriifen.
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Dynamische Analyse des Laufzeitverhaltens

Dynamische Analyse und Modernisierung

Statische Analyse kann Einblicke in die Struktur eines Softwaresystems
liefern,
e das tatsachliche Laufzeitverhalten kann jedoch nur durch eine dynamische
Analyse ermittelt werden.
Profiling (in der Entwicklung) ermdglicht eine dynamische Analyse,
¢ (blicherweise jedoch nicht unter realen Lastbedingungen.
e Monitoring (im Betrieb) erméglicht die kontinuierliche dynamische
Analyse
¢ des tatsachlichen Laufzeitverhaltens unter realen Lastbedingungen.
Ein Verstandnis der Bedirfnisse des Betriebs von Softwaresystemen
wird benétigt, um
¢ im Konstruktionsprozess die richtigen Aktivitaten der
¢ zum Monitoring flr den jeweiligen Einsatzzweck benétigten
Instrumentierung der Software durchzufiihren.
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Altsysteme modernisieren

Dynamische Analyse und Modernisierung

Historisch gewachsene
Architekturen

KoSSE-Projekt DynaMod

Dynamische Analyse zur modellgetriebenen
Modernisierung
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Dynamische Analyse zur Modernisierung

KoSSE-Projekt DynaMod, http://kosse-sh.de/dynamod
Dynamische Analyse und Modernisierung

Definition of Transformations

Dynamic Code
Analysis Generation

Static Model-Based
Analysis Testing

Evaluation
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Agenda
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Kieker Monitoring & Analyse Framework Chrstian-Albrechts-Universitit zu Kiel
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Kieker: Nutzungsszenario

Kieker Monitoring & Analyse Framework > Nutzungsszenario

|Monitoring records [Analysis configuration (Web GUI)|

Measurement

Irmyr———— r
| Monitoring probe

Visualizations

|_Software system with monitoring instrumentation |
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Kieker Monitoring & Analyse Framework

Kieker Monitoring & Analyse Framework > Architektur

brechts-Universitat zu Kiel

Instrumented Software System

Kieker.Monitoring Monitoring Log/Stream| Kieker.Analysis

Time Pipe & Filter Configuration
Source

£l £ £l £l £ £l
Monitoring BgY Monitoring Monitoring [l itori 3 B [ Monitoring Analysis / Analysis
i Controller O Writer RS &y Monitoring Reader Visualization Controller

Record Plugin

Periodic
Sampling Interface
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Kieker Monitoring & Analyse Framework

Wesentliche Eigenschaften [van Hoorn et al. 2009; 2012]

Kieker Monitoring & Analyse Framework > Architektur

Kiek

aleKer

e Flexible, modular erweiterbare Architektur (Messsonden,
Log-Datenstrukturen, Analyse Plug-Ins, etc.)

e \Verteiltes Tracing (Spring, SOAP, etc.)

e Niedriger Overhead (entworfen flir den kontinuierlichen
Betrieb)

e Evaluiert im Labor und in industriellen Umgebungen

@ W e
dataport HSH XING w
business T monogement , . coive color = NORDBANK

3,
DX

Kieker ist Open-Source Software (Apache License, V. 2.0)

http://kieker-monitoring.net

v
Empfohlenes Tool der SPEC Research Group
Kieker is distributed as part of SPEC RG'’s repository of
peer-reviewed tools for quantitative system evaluation and
analysis,
http://research.spec.org/projects/tools.html
v
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<your interception technology>
P @ o CPUutization
28
8 Memory usage
<your technology>

<your monitoring probe>
System me
Yourtime source>
2 File system
2 Java Messaging Service (JMS)
5 Jova aragementEx. ()
Database (SQL)
File system
H § Database (SQL)
" Namedpipe  Outputstream
oo <your monitring wrier>
Operation execution
Control-fow events
PU uliizaion | Memorylswap usage
Resource uiization
Current time
<your monitoring record type>

Filo system

Java Messaging Service (JMS)

java Management Ex. (JMX)

Database (SQL)

Ed Named pipe Real-ime replayer
<your monitring reader>

S 5 Dependency graphs

8 5 Sequence diagrams

2 E corgupne

B B <your visusization>

<your trace analysis>

<your reconstruction plgin>

Kieker.Analysis <your analysis plugin/tool>
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Beispiel Pipe-and-Filter Konfiguration

Kieker Monitoring & Analyse Framework > Pipe-and-Filter Konfiguration

<<Filter>>
: Performance anomaly filter

anomalyRatings,

operationExecutions

anomalyRatings <<Filter>>
i, : Anomaly graph plotter
' ystemModel . Y graph p
<<Reader>> ¢
.FSreader Ll outputPort
<<Repository>>
: System model repository
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Performance-Anomalieerkennung

Ein typisches Beispiel fiir die Nutzung eines Monitoring-Frameworks
Kieker Monitoring & Analyse Framework > Pipe-and-Filter Konfiguration

Online Performance Anomaly Detection - Vizualization
ek ¢ J(Q- Google

Time Series Graphs from OPAD

Query MongoDB

DB: [opad_developmen( )Co]lection,|EVa|ua(iOn_2W201l_2
sot ['time s 1} [ w2000 |
From - to:

1324285440000 | (1324317000000 | (aptcfmeandisminiin
oo ] [ @

Anomaly Score
075

05
o3
0
Measures

Measure: 32274036.4
81697367 Forecast: 72931402.17
72619882 | Anomaly Score: 0.3057

11-12-1915:15:00

63542396
54464911
45387426 2]
36309941
27232456
18154970

907745

)
Entwickelt und eingesetzt bei der Xing AG [Bielefeld 2012]. XING
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Beispiel Pipe-and-Filter Konfiguration

Kieker Monitoring & Analyse Framework > Pipe-and-Filter Konfiguration

<<Filter>>
Performance anomaly filter [ }——— |
) <<Filter>> —T
Anomaly graph plotter

<<Reader>> $
: FS reader [ outputPort

<<Repository>> ‘— systemModel
: System model repository

<<Filter>>
: Sequence diagram visualization

: messageTraces
traceEvents systemModel:

Lk
systemModel
<<Filter>> messageTraces > 4
: i messageTraces .
: Trace reconstruction filter g <<Filter>>
executionTraces : Dependency graph visualization
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Trace Monitoring

Kieker Monitoring & Analyse Framework > Pipe-and-Filter Konfiguration

:CRM :Catalog

I | I
— __ searchBook(...) 0;0  getBook(...) . 1;1
L 1
P R
|
| |
getOffers(...) 2;1
getBook(...) 3;2
é _____
e _____
< - - — — — |
Legend:

—» =call message L) . . . .
_ = trace = execution with eoi j and ess j
< - =return message

Execution order index (eoi) /i: i-th started execution in a trace
Execution stack size (ess) j: execution started at stack depth j
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Generiertes Sequenzdiagramm

Visualisierungsbeispiel furr die dynamische Analyse
Kieker Monitoring & Analyse Framework > Pipe-and-Filter Konfiguration

Cata\ogElean CatalogSewlce :\temSg\MagDau

‘ ZPFDUUCISQ"WEEDED

viewProduct (26.8 ms)
Ld

getltemListByProduct {3.28 ms)
H
getliternListByProduct (3.01 ms)
»
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Web GUI zur Konfiguration der Analyse

(in Arbeit)

Kieker Monitoring & Analyse Framework > Pipe-and-Filter Konfiguration

D # | ®Web localhosts alysisE: #§ - Suchem B o
x| = -
4 Kieker » KDM Extractor Test 2 " Analvsia § | # Cockpit Edtor | 8 Cockpt
Fie™ o~
o
o] SR
Avaiiable Piugin g
® SsaveProject As. =
|| & Fore saveproject ~ Reader
+ Oheader
FSReader EeRcader
[e——
= edt connectons writoringRecords
© close roject
& sexings » Fiter
- Repostries
rr—
SiicmadelRepostors
TraceReconstrctionfiter | nsc3g=Traces
femme
SrstemtiodeRepostory e
megtracetg
Kamkeposiory
SvstemModelRepository KOmRepository
semose emove
Properties =
ey Valie Gotions
Name KoMExractoriter .
autoutie esuromt .

Oe 4 a

W. Hasselbring (CAU) Rekonstruktion von Softwarearchitekturen Architekturen 2012 15/29



Agenda

Reverse Engineering Beispiele

Reverse Engineering Beispiele
Reverse Engineering von Java EE
m Reverse Engineering von C#

m Reverse Engineering von COBOL
m Reverse Engineering von Visual
Basic 6

Calling Networks
3D-Visualisierung
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Reverse Engineering von Java EE

Kundenportal der EWE TEL GmbH

Reverse Engineering Beispiele > Reverse Engineering von Java EE

Universitit zu Kiel

Verteiltes Enterprise Java System

instrumented subsystem
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Komponenten-Abhangigkeitsgraph

Softwarearchitekturebene
Reverse Engineering Beispiele > Reverse Engineering von Java EE
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Komponenten-Abhangigkeitsgraph

Systemarchitekturebene
Reverse Engineering Beispiele > Reverse Engineering von Java EE

Christian-Albrechts-Universitat zu Kiel
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Reverse Engineering von C#

Vollstandige Test-Suite fir Nordics Analytics [Magendanz 2011]

Reverse Engineering Beispiele > Reverse Engineering von C#

HSH hd
Fallstudie bei der HSH Nordbank AG. NORDBANK
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Nach Auswahl eines Anwendungsfalles

Reverse Engineering von C#
Reverse Engineering Beispiele > Reverse Engineering von C#
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Zoom auf die Operationsebene

Reverse Engineering von C#
Reverse Engineering Beispiele > Reverse Engineering von C#

®21:Nordican

N =0 L
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Reverse Engineering von COBOL

Berticksichtigung nicht instrumentierbarer Module [Knoche et al. 2012]
Reverse Engineering Beispiele > Reverse Engineering von COBOL

IDENTIFICATION DIVISION.
PROGRAM-ID. MODULE-X.

Before-Call Injection Point
Called Module: "MODULE-Y"

PROCEDURE DIVISION.

CALL "MODULE-Y".

GORACK Literal block

AOP-based COBOL instrumentation

$ ‘)‘ MODULE-A }»f){ MODULE-C ‘
1

MODULE-D }»f)‘ MODULE-E ‘

Module-level call dependency graph with assumed dependencies

b

business IT management

Fallstudie der b+m Informatik AG (Kieker-Erweiterungen durch Holger Knoche): puscaiza o
@ Industrieller Kontext mit mehr als 1.000 COBOL Modulen.
® 140.351 Messpunkte mit 14 verschiedenen Arten von Messsonden.
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Analyse ausgewahlter Traces

Reverse Engineering von Visual Basic 6
Reverse Engineering Beispiele > Reverse Engineering von Visual Basic 6

rt

1ot

datap

Fallstudie bei Dataport
(Kieker-Erweiterungen durch Holger Knoche).
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Erkennung nicht genutzter Funktionen

Reverse Engineering von Visual Basic 6
Reverse Engineering Beispiele > Reverse Engineering von Visual Basic 6

frmSTAT
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Form_| Load
MouseW heel
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MSHFlexGridl_Row ColChange
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Form_KeyDown
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Analyse von Calling Networks [zneng et al. 2011]

Clustering der Monitoring Logs
Reverse Engineering Beispiele > Calling Networks

Community structure

Xi'an Jiaotong University, Shaanxi [Zheng et al. 2011]
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3D-Visualisierung mit DyVis [Wulf 2010]

Visualisierungsbeispiel
Reverse Engineering Beispiele > 3D-Visualisierung Christian-Albrechts-Universitst zu Kiel

File Edit Help
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Zusammenfassung und Ausblick

Zusammenfassung und Ausblick

Zusammenfassung

e Das Monitoring zur dynamischen Analyse liefert wichtige Daten lber das

tatsachliche Verhalten eines Systems.
o Kombiniert mit statischer Analyse.

¢ Die Monitoring-Daten kdnnen zur Rekonstruktion der
Softwarearchitekturen genutzt werden.

o Fur die Architektur-Rekonstruktion sind flexible
Anpassungsmaglichkeiten erforderlich.

e In der Entwicklung sind spezifische Entwurfsentscheidungen flr das
Monitoring erforderlich.

Aktuelle Arbeiten u.a.:
o Web-basierte Konfigurations-Oberflache & Cockpit
e Model-driven instrumentation & analysis
e Einsatz fiir Workflow-Monitoring und zum Profiling eingebetteter Systeme
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