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Mogliche Zukiinfte: CO;-Transport- und Speicheranlagen im maritimen Raum

(Miranda Bottcher/Oliver Geden)

Nachdem sich die Europdische Union und Deutschland ver-
pflichtet haben, bis 2050 bzw. 2045 Netto-Null-Emissionsziele
zu erreichen, entwickeln sie nun Strategien, wie sie schwer
vermeidbare fossile CO»-Emissionen mittels Carbon Capture
and Storage (CCS) abscheiden und verbleibende Restemissionen
mittels CO,-Entnahme (Carbon Dioxide Removal, CDR) aus der
Atmosphire ausbalancieren kénnten. CCS umfasst Prozess-
ketten, bei denen CO; abgetrennt und verdichtet wird. CDR
umfasst eine Reihe von Methoden, die CO2 aus der Atmosphire
entziehen, darunter auch solche, die CCS mit CO; aus Biomasse
(BECCS) oder aus der Umgebungsluft (DACCS) kombinieren.”
Bei allen CCS-Varianten muss das CO, anschliefend vom Ort
der Abscheidung oder Entnahme wegtransportiert und in geo-
logischen Formationen gespeichert werden. Wegen gesellschaft-
licher Bedenken gegen die CO,-Speicherung an Land wird die
Speicherung unter dem Meeresboden zunehmend als prak-
tikable Alternative angesehen.b

Zukiinftige maritime CO»-Transport- und Speicherinfrastruk-
tur konnte Hafen und kiistennahe »Hubs« fiir die Zwischenlage-
rung und Verladung, COz-Containerschiffe, Unterwasserpipe-
lines, Verpressungsanlagen auf kiinstlichen Inseln oder Platt-
formen sowie Einrichtungen zur Injektion und zum Monitoring
umfassen. Derzeit gibt es Plane fiir Hubs in Wilhelmshaven und
Rostock sowie fiir den Export von deutschem CO2 zur Speiche-
rung in der ausschlieRlichen Wirtschaftszone (AWZ) Norwegens
und Ddnemarks, aber auch lingerfristige Untersuchungen zur
Moglichkeit einer COp-Speicherung unter dem Meeresboden in
der deutschen AWZ.

Es ist eher unwahrscheinlich, dass ein anderer Staat die
deutsche Infrastruktur zur Kohlenstoffspeicherung sabotieren
wollen wiirde — es sei denn, es ginge darum, die deutsche
Industrie, die gegebenenfalls auf CCS oder CDR angewiesen

a Mustafa Babiker u. a., »Cross-sectoral Perspectives, in: IPCC,
Climate Change 2022: Mitigation of Climate Change. Contribution of
Working Group III to the Sixth Assessment Repott of the Intergovern-
mental Panel on Climate Change, Cambridge/New York: Cambridge
University Press, 2022, S. 1245 —1354.

b Miranda Bottcher/Felix Schenuit/Oliver Geden, Die Rolle des
Ozeans in der Klimapolitik, Berlin: Stiftung Wissenschaft und Politik,
Mirz 2023 (SWP-Aktuell 20/2023), doi: 10.18449/2023A20;

Mittel- bis langfristige Verdnderungen werden
zum anderen aber auch von politischen Entscheidun-
gen gepragt sein: Ganz unmittelbar betrifft dies die
Handelsrouten fiir die Nahrungsversorgung und ent-
sprechend die Frage, welche Seewege und Héfen in
Zukunft besonders kritisch sein werden. Nicht zuletzt
wird sich hier aber auch zeigen, ob es politisch ge-
lingt, MaRnahmen zum Schutz kritischer Infrastruk-
turen zu implementieren.

ware, in wirtschaftliche Schwierigkeiten zu bringen. Alternativ
konnten radikale Umweltorganisationen versuchen, solche
Anlagen aus Protest zu sabotieren.

Eine Pipeline zur Explosion zu bringen ist vergleichsweise
einfach. Auch das Abfangen oder Beschddigen von Schiffen
ist denkbar. Die Sprengung eines geologischen CO»-Speichers
wiederum ist im Grunde unmoglich — diese Speicher befinden
sich mehrere Kilometer unter dem Meeresboden, und CO2 ist
nicht explosiv. Es ware jedoch technisch moglich, eine Explo-
sion wahrend der CO,-Verpressungsphase an der Injektionsstel-
le herbeizufiihren, wenn ein hoher Druck im Spiel ist. Eine wei-
tere Moglichkeit, den Transport und/oder die Verpressung zu
sabotieren, bestlinde darin, eine Ladung CO> mit korrosiven
Stoffen zu verunreinigen. Denkbar wéren auch Cyberangriffe
auf die digitale Infrastruktur, die fiir den Betrieb und die Uber-
wachung von CO,-Speicheranlagen erforderlich ist.

Auf der Basis der EU-Definition kritischer Infrastrukturen
(siehe Einleitung) lieRRe sich argumentieren, dass der mit der
Sabotage von COz-Infrastrukturen verbundene wirtschaftliche
Schaden diese Infrastrukturen als »kritisch« qualifiziert. Wirt-
schaftlicher Schaden konnte etwa dann entstehen, wenn EU-
Mitgliedstaaten bzw. -Unternehmen infolge eines Angriffs auf
eine CO;-Pipeline oder eine Injektionsstelle hohe Ausgleichs-
zahlungen fiir das dabei entwichene — und damit faktisch
emittierte — CO; aufbringen miissten. Oder wenn industrielle
Produktionsprozesse mit »schwer vermeidbaren« Emissionen
(etwa bei Stahl oder Zement) eingestellt werden miissten, weil
die Schédden an der Infrastruktur den Transport und die Spei-
cherung des abgeschiedenen CO; fiir einige Zeit unmoglich
machen wiirden. Das gleiche Szenario ware auch fiir die »blaue«
Wasserstoffproduktion auf Erdgasbasis denkbar.

Felix Schenuit/Miranda Bottcher/Oliver Geden, »Carbon Manage-
ment«: Chancen und Risiken fiir ambitionierte Klimapolitik, Berlin:
Stiftung Wissenschaft und Politik, Mai 2023 (SWP-Aktuell
30/2023), doi: 10.18449/2023A30.

¢ Zum Beispiel ein vom BMBF gefordertes Projekt zur Erfor-
schung des Potentials fiir die CO,-Speicherung unter der Nord-
see: GEOSTOR, <https:/igeostor.cdrmare.de/> (eingesehen am
28.9.2023).

Schlieflich wird zu beobachten sein, ob sich die
maritimen Ambitionen Chinas zu einer Gefahr fir
die deutsche und die europiische Infrastruktur im
maritimen Raum entwickeln. Die Beteiligung chine-
sischer Unternehmen am Betrieb europdischer Hafen
illustriert, dass China hier Europa durchaus im Blick
hat. Neben solchen staatlichen Akteuren gilt es mit-
tel- bis langfristig zudem im Blick zu behalten, wie
sich die Strategien nichtstaatlicher Akteure im Spek-
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trum von terroristischen Gruppierungen bis hin zu
modernen Formen der Piraterie weiterentwickeln.
Immerhin war man noch vor einigen Jahren iiber-
zeugt, dass gerade von diesen Akteuren die grofite
Bedrohung fiir kritische Infrastrukturen ausgeht.

Zivile und militirische MafRnahmen
zum Schutz europdischer maritimer
Infrastrukturen

Die Analyse der einzelnen Sektoren zeigt, dass sich
die Bedeutung maritimer Infrastrukturen nur sinn-
voll im kontinentalen Mal3stab erfassen lisst: Wegen
des hohen Grads der Vernetzung innerhalb Europas
koénnen Infrastrukturen an der Kiiste eines Landes
von besonderer Bedeutung fiir ganz Europa sein. Das
gilt insbesondere fiir ein Land wie Deutschland, das
zentral in Europa gelegen ist und nur tber eine ver-
gleichsweise kurze eigene Kiistenlinie verfiigt.

Darum bietet die europdische Ebene aus deutscher
Sicht den wichtigsten Ansatzpunkt, um die Sicher-
heit maritimer kritischer Infrastrukturen zu erhdhen.
Wie der Karte auf'S. 81 zu entnehmen ist, stechen
dabei einige Rdume im unmittelbaren Umfeld Euro-
pas besonders hervor, weil es dort jeweils zu einer
Verdichtung kritischer Infrastrukturen kommt.

Fiir deren Schutz bietet sich eine Kombination
ziviler und militirischer MaRnahmen an.

Diversitiat und Resilienz

Der Schutz kritischer Infrastrukturen verlangt einen
kontinuierlich hohen Einsatz von Ressourcen und
kann dabei doch nie perfekt sein. Dies gilt insbeson-
dere mit Blick auf die besonderen Eigenschaften des
maritimen Raums, seine Weite und bisweilen noch
immer schwere Zugénglichkeit. Eine attraktive Alter-
native zum aufwendigen Schutz kritischer Infrastruk-
turen besteht folglich darin, durch Redundanz und
Varianz die Bedeutung und damit letztlich auch die
Kritikalitdt einzelner Anlagen zu reduzieren. Gerade
hier ist eine gesamteuropdische oder zumindest kon-
tinental abgestimmte Vorgehensweise notwendig.
Das betrifft im Kiistenbereich die Hifen und wei-
tere Infrastrukturen wie Kabelanlandestellen oder
Gasterminals. Je mehr etwa die maritime Struktur auf
verschiedene Orte verteilt ist, umso geringer sind die

2 Vgl hierzu die Beitrdge von Raphael Bossong, S. 71ff,
und Goran Swistek, S. 61ff, in dieser Studie.
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Folgen von Ausfillen einzelner Anlagen bzw., positiv
gewendet, umso hoher ist die Resilienz des Gesamt-
systems, also dessen Fihigkeit, auf Schocks flexibel zu
reagieren und moglichst schnell wieder einsatzbereit
zu sein. Neben der rdumlichen Verteilung gehoren
zur Resilienz auch der Aufbau und das Vorhalten von
Fahigkeiten zur Reparatur ausgefallener Anlagen. Die
fortgeschrittene Integration des europdischen Binnen-
marktes macht es dabei notwendig, eine solche Poli-
tik der gezielten Diversifizierung und des Aufbaus
von Resilienz europdisch anzulegen.

Diversifizierung und Resilienz sind allerdings mit
Kosten verbunden, die unter Umstdnden jene fir
MaRnahmen zum Schutz kritischer Infrastrukturen
iibersteigen, auf jeden Fall aber schwer mit der kurz-
bis mittelfristig angelegten Effizienzlogik privater
Unternehmen zu vereinbaren sind. Um das 6ffent-
liche Interesse an einer durch Diversifizierung siche-
ren Infrastruktur zur Geltung zu bringen, bedarf es
daher offentlicher Interventionen, nicht zuletzt in
Form von finanziellen Anreizen. Diese sollten so
gestaltet werden, dass sie den marktwirtschaftlichen
Wettbewerb nicht zu stark verzerren. Trotz der spezi-
fischen Eigenheiten der jeweiligen Markte bietet hier-
fiir der sektorentiibergreifende Blick einen guten Aus-
gangspunkt. Denn letztlich stellt sich die grundsatz-
liche Frage nach der Balance zwischen 6ffentlichen
Sicherheitsinteressen und privatem Effizienz- und
Profitstreben ganz dhnlich auch in Bezug auf Energie,
Erndhrung und Kommunikation.

Jenseits der tibergreifenden regulatorischen Fragen
lassen sich zudem in operativer Hinsicht Synergien
nutzen. Dies betrifft etwa den europaweiten Informa-
tionsaustausch, moglicherweise aber auch das von
den europdischen Staaten gemeinsam finanzierte
Vorhalten von zivilen Fahigkeiten zur Reparatur
maritimer Infrastrukturen.

Nicht zuletzt erscheint es sinnvoll, als Teil einer
Diversifizierungsstrategie auch die Eigentiimerstruk-
turen der Betreiber maritimer kritischer Infrastruktu-
ren sektoreniibergreifend und im europdischen
MaRstab zu betrachten.’ Praktisch relevant wird dies
insbesondere beim Investitionsscreening, bei dem
problematische Marktkonzentrationen maoglicher-
weise erst dann sichtbar werden, wenn der Blick auf

3 Bundesregierung, China-Strategie der Bundesregierung,
Berlin, Juli 2023, S. 40, <https:/lwww.auswaertiges-amt.de/
blob/2608578/810fdade376b1467f20bdb697b2acd58/china-
strategie-data.pdf> (eingesehen am 4.9.2023).



den gesamten Kontinent mit der gleichzeitigen Ana-
lyse verschiedener Sektoren kombiniert wird.

Erginzende militidrische Ma3nahmen

Wenn zu befiirchten ist, dass Staaten gezielt mari-
time Infrastrukturen angreifen konnten und eine
weitere Diversifizierung nicht moglich ist, reichen
rein zivile Schutzmafnahmen nicht mehr aus. Um
hier angemessen reagieren zu konnen, bedarf es in
einzelnen Fillen des erginzenden Schutzes durch
militdrische MalRnahmen. Im Wesentlichen zielen
diese auf Abschreckung. Eine moglichst umfassende
Aufklarung gegnerischer Aktivititen sowie eine ver-
starkte Prisenz signalisieren die Fihigkeit und die
Bereitschaft zu militdrischem Handeln. Im besten Fall
gelingt es damit, das Kalkil potentieller Angreifer so
zu verdndern, dass sie von Angriffen absehen.

Das grofRte Hindernis bildet in diesem Zusammen-
hang die enorme raumliche Ausdehnung maritimer
Infrastrukturen. So diirfte es kaum moglich sein,
samtliche als kritisch verstandene maritime Infra-
strukturen dauerhaft militirisch zu schiitzen. Ab-
gesehen vom Schutz einzelner Anlagen bei konkreten
Hinweisen auf Bedrohungen erscheint es daher sinn-
voll, den kontinuierlichen Schutz auf jene Orte an
den Kiisten Europas zu konzentrieren, an denen meh-
rere kritische Infrastrukturen zusammenkommen.

Dariiber hinaus setzen die Vorgaben des Seerechts®
einem aktiven und vor allem praventiven Eingreifen
enge Grenzen. Diese ergeben sich aus dem besonde-
ren Wert, den das Seerecht der freien Durchfahrt auf
Hoher See einrdumt, sowie aus den unterschiedlichen
Zustandigkeiten in den verschiedenen Seegebieten
von der Kiiste tiber die AWZ bis zur Hohen See. Hin-
zu kommen im Fall Deutschlands die verfassungs-
rechtlichen Hiirden fiir einen Einsatz der Bundes-
wehr im Innern, also auch im Kiistenbereich. Um den
Schutz maritimer kritischer Infrastrukturen an den
Kiisten Europas militirisch zu ergénzen, sind daher
schon im Vorfeld solcher Aktivititen die rechtlichen
Voraussetzungen fiir eine effektive Zusammenarbeit
zwischen militdrischen Einheiten und zivilen Sicher-
heitsbehdrden zu schaffen.

Den wichtigsten Bezugsrahmen bildet fiir Europa
dabei bislang noch immer die Nato. Die Allianz hat
etwa im Februar 2023 ein Zentrum zum Schutz kri-
tischer Infrastruktur auf dem Meeresboden eingerich-

4 Vgl. den Beitrag von Christian Schaller in dieser Studie,
S. 14ff.
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tet, das vom Generalleutnant a. D. Hans-Werner
Wiermann geleitet wird.” Die Nato kann insbesondere
auch den Rahmen bieten, um im europdischen Um-
feld mit Staaten wie GroRbritannien und Norwegen
zusammenzuarbeiten und um den Austausch zu
diesen Fragen mit den USA zu intensivieren.’

Diplomatische Ansitze zum
Schutz globaler Chokepoints

Die fir Deutschland und Europa bedeutsamen mari-
timen Infrastrukturen sind eingebunden in ein glo-
bales Netz. Wie beschrieben, liegen einige Verdich-
tungen von kritischen Infrastrukturen in weiter Ent-
fernung zu den europdischen Kiisten, wie etwa der
Suezkanal oder die Stralde von Malakka. Storungen
an Orten wie diesen konnen sich auch in Deutschland
und Europa negativ bemerkbar machen. Auch wenn
hier die direkten Handlungsmoglichkeiten deutlich
eingeschrankter sind, liegt es im Interesse Europas,
Formen der internationalen Kooperation zu finden,
die zum Schutz dieser weiter entfernten Infrastruktu-
ren beitragen. Grundlage hierfiir ist der strategische
Austausch mit relevanten Partnern in den entspre-
chenden Regionen im Rahmen der bestehenden
diplomatischen Beziehungen. Eine solche politisch-
strategische Verstindigung kann den Rahmen fiir
verstirkten Informationsaustausch oder sogar weiter-
reichende Formen der militirischen Kooperation
bilden.”

Neben der militdrischen Komponente bildet die
internationale Entwicklungszusammenarbeit einen
weiteren Ansatzpunkt. In ihrem Rahmen lieRRen sich
etwa gezielt Programme auflegen, die es den Partner-
landern ermoglichen, die Sicherheit maritimer Infra-
strukturen in ihren Gewdissern zu erhohen. Dies
wiirde unmittelbar diesen Landern zugutekommen,
zumindest in einigen Fillen aber auch einen Beitrag
dazu leisten, den Schutz globaler Chokepoints zu ver-

5 »NATO Stands Up Undersea Infrastructure Coordination
Cellg, Briissel, 15.2.2023, <https:/lwww.nato.int/cps/en/
natohg/mews_211919.htm> (eingesehen am 25.9.2023).

6 Amanda Kraley, »Securing the Deep: Undersea Cables and
National Security«, 49Security, 12.4.2023, <https://fournine
security.delen/2023/04/12/securing-the-deep-undersea-cables-
and-national-security> (eingesehen am 25.9.2023).

7 Ein Beispiel fiir den institutionalisierten globalen Infor-
mationsaustausch zu Fragen maritimer Sicherheit ist das in
Singapur angesiedelte »Information Fusion Center«, an dem
sich auch Deutschland beteiligt, <https://www.ifc.org.sg>.
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bessern. AuRerdem konnte beispielsweise das EU-
Programm Global Gateway in diesem Sinne noch

expliziter auf solche Infrastrukturen von globaler
Bedeutung ausgerichtet werden.

Deutschlands nationaler Beitrag

Schlieflich stellt die Debatte um maritime kritische
Infrastrukturen auch fiir die deutsche Politik eine
Herausforderung dar, und dies in mindestens drei
Hinsichten: Konzeptionell und strategisch gilt es

zu kldren, wie Deutschland in diesem Bereich seine
Interessen und Ziele versteht. Dabei geht es, wie
beschrieben, insbesondere darum, iiber die eigenen
Kistengebiete auch die Bedeutung maritimer Infra-
strukturen rund um Europa in den Blick zu nehmen.
Konkret fithrt dies zu der Frage, welchen Beitrag
Deutschland zu einem kontinentaleuropdisch ange-
legten Schutz maritimer Infrastrukturen leisten kann.
Die im Sommer 2023 verdffentlichte nationale Sicher-
heitsstrategie bietet hierfiir einen Ausgangspunkt,
indem sie das Thema maritimer kritischer Infrastruk-
turen explizit aufgreift — allerdings noch ohne ver-
tiefte strategische Einordnung.® Neben dem KRITIS-
Dachgesetz wird es auch bei der geplanten nationalen
Hafenstrategie darauf ankommen, ein konsistentes
strategisches Verstindnis zu entwickeln.’

Im Zuge der strategischen Klirung stellen sich fiir
die deutsche Politik zudem rechtliche Fragen der Zu-
standigkeiten. Sie betreffen das Verhaltnis von offent-
lichen Stellen und privaten Betreibern, das Zusam-
menspiel von Bundes- und Landesbehdrden sowie die
verfassungsrechtlich heikle Option einer Beteiligung
der Marine am Schutz ziviler Infrastrukturen in
Friedenszeiten."

Verbunden mit den rechtlichen Fragen sind schlieR’-
lich auch operative Fragen, nicht zuletzt mit Blick auf
die materielle Ausstattung der zustidndigen Stellen
und deren Koordinierung. Hier gilt es etwa zu kldren,

8 Bundesregierung, Integrierte Sicherheit fiir Deutschland. Natio-
nale Sicherheitsstrategie, Berlin, 14.6.2023, S. 25, <https:/flwww.
bmvg.delresource/blob/5636374/38287252c5442b786ac5d003
6ebb237b/mationale-sicherheitsstrategie-data.pdf> (ein-
gesehen am 4.9.2023).

9 Bundesministerium fiir Digitales und Verkehr, »Die
Nationale Hafenstrategie«, 7.7.2023, <https://bmdv.bund.de/
DE/Themen/Mobilitaet/Wasser/Hafenstrategie/hafenstrategie.
html> (eingesehen am 19.9.2023).

10 Vgl. den Beitrag von Goran Swistek in dieser Studie,

S. 61ff.
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ob und gegebenenfalls wie das Zentrum fiir maritime
Sicherheit in Cuxhaven aufgewertet werden konnte,
um verstarkt auch den Schutz maritimer kritischer
Infrastrukturen zu begleiten.



