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Das Konzept der Kommunikation zwischen gleichberechtigten Partnern ist nicht
neu, erlebt aber zurzeit unter dem Begriff »Peer-to-Peer« (P2P) eine Art Re-
naissance. Der Ausloser dafir war vor allem das P2P-System Napster (http:
//www.napster.com), das als Tauschborse fiir Audiodateien einen grofSen
Bekanntheitsgrad erreichte.

Aktuelle Anwendungsbereiche von P2P-Systemen sind u.a. gemeinsamer Datei-
zugriff, Instant Messaging (z.B. ICQ, http://www.icq.com/), Telefonie (z.B.
Skype, http://www.skype.com/), verteilte Suche, kollaboratives Arbeiten
(z.B. Groove, http://www.groove.net/) und verteiltes Rechnen (z.B. Se-
ti@home, http://setiathome.ssl.berkeley.edu/). Wesentlicher Aspekt
dieser Systeme ist die Nutzung dezentraler Ressourcen, wie z.B. Rechenleistung,
Speicher und Netzwerkbandbreite.

P2P-Systeme werden in letzter Zeit verstirkt auch in weiteren Dominen
eingesetzt. Bei Osiris (Open Service Infrastructure for Reliable and Integrated
Process Support) erfolgt die Ausfihrung von Prozessen (Workflows) in einer P2P-
Architektur, in der Metadaten zwischen den Peers repliziert werden [SWSS03].
Zukiinftige Einsatzgebiete von P2P-Systemen liegen u.a. im Bereich digitaler
Bibliotheken [BHSS04, WBS04], in der verteilten Software-Entwicklung [BHO04a]
und der integrierten Gesundheitsversorgung [BHN'04].

22.1 Definitionen

Es existieren zurzeit verschiedene Definitionen und Beschreibungen rund um den
Begriff Peer-to-Peer. Eine hiufig zitierte Definition von Shirky fasst P2P als eine
Klasse von Internetapplikationen auf, die Ressourcen dezentral nutzen [Shi00].
Steinmetz und Wehrle verstehen unter P2P-Systemen sich selbst organisierende
Systeme gleichberechtigter, autonomer, vernetzter Einheiten (so genannte Peers),
die ohne zentrale Koordination mit dem Ziel der gegenseitigen Nutzung von Res-
sourcen operieren [SW04]. Schollmeier versteht den Begriff des P2P-Netzwerks
als eine verteilte Netzwerkarchitektur und grenzt diese gegeniiber der Client-
Server-Architektur ab [Sch01b].



Aufgrund des nicht einheitlichen Verstindnisses der betrachteten Begriffe
werden in diesem Abschnitt einige P2P-Begriffe definiert, um eine differenzierte
Betrachtungsweise zu erméoglichen und Missverstandnissen vorzubeugen.

Definition (Peer-to-Peer) Peer-to-Peer (P2P) ist ein Kommunikationsmodell gleich-
berechtigter Einbeiten (Peers), die direkt oder indirekt miteinander kommu-
nizieren.

Die Gleichstellung von Peers wird dadurch realisiert, dass ein Peer sowohl Client-
als auch Server-Funktionalitit iibernehmen kann. Ein Peer wird deshalb auch als
Servent bezeichnet [Sch01b], was von den Begriffen Server und Client abgeleitet
wurde. Ein als Servent bezeichneter Peer umfasst sowohl Client- als auch Server-
Funktionalitat. In vielen Fallen handelt es sich bei einem Peer um eine Software-
Applikation, die als Servent agiert.

Definition (Peer-to-Peer-Applikation) Eine Peer-to-Peer-Applikation ist ein Soft-
ware-Programm, das die Funktionalitit eines einzelnen Peers implemen-
tiert.

Ein Peer muss allerdings nicht zwingend als Software realisiert sein. Es sind z.B.
auch Umsetzungen in Hardware denkbar. Die Verbindung der Peers wird durch
ein Peer-to-Peer-Netzwerk realisiert.

Definition (Peer-to-Peer-Netzwerk) I einem Peer-to-Peer-Netzwerk werden Peers
im Sinne des P2P-Kommunikationsmodells vernetzt.

Netzwerke sind Strukturen und Systeme, die sich formal als Graphen modellieren
lassen. Daher werden Peers hiufig auch als Knoten bezeichnet. Bei P2P-Netzwer-
ken handelt es sich meist um virtuelle Netzwerke, die auf einem physikalischen
Netzwerk aufbauen. Wenn Peers direkt uber das Netzwerk verbunden sind,
werden sie Nachbarn genannt. Um die Kommunikation innerhalb eines P2P-
Netzwerks zu ermoglichen, wird ein P2P-Protokoll benétigt.

Definition (Peer-to-Peer-Protokoll) Ein Peer-to-Peer-Protokoll beschreibt die Ver-
einbarungen, nach denen die Kommunikation in einem Peer-to-Peer-Netz-
werk erfolgt.

Das P2P-Netzwerk wird von P2P-Systemen zur Umsetzung ihrer Anforderungen
genutzt.

Definition (Peer-to-Peer-System) Ein Peer-to-Peer-System ist ein verteiltes Sys-
tem, dem das Peer-to-Peer-Kommunikationsmodell zugrunde liegt.

Wie allen Systemen liegt auch einem P2P-System eine Architektur zugrunde.



Definition (Peer-to-Peer-Architektur) Eine Peer-to-Peer-Architektur beschreibt die
Architektur eines Peer-to-Peer-Systems.

Insbesondere umfasst dies nicht nur die Architektur der einzelnen Applikation,
sondern auch Aspekte der Netzwerktopologie. Peer-to-Peer-Architekturen sind
der Schwerpunkt dieses Kapitels und werden deshalb in den folgenden Abschnit-
ten detailliert behandelt.

22.2 Klassifikation von P2P-Architekturen

Das P2P-Kommunikationsmodell kann durch verschiedene Architekturen um-
gesetzt werden. Diese Architekturen werden in erster Linie danach klassifiziert,
in welchem MafSe sie die Idee des Modells realisieren. Reine P2P-Architekturen
gelten als strenge Umsetzung, da dabei alle Knoten als Servents auftreten. Mit
solchen Ansitzen konnen viele Beschrankungen von Client-Server-Architekturen
aufgehoben werden, z.B. durch Verbesserung der Skalierbarkeit. Im Allgemeinen
kommt es aber zu einer hoheren Komplexitat bei der Umsetzung bestimmter
Funktionalititen, wie z.B. der Sicherheit. Es steht kein zentraler Server fiir
die Authentifizierung und Autorisation zur Verfugung, so dass sensitive Daten
verteilt gehalten werden mussen. AufSerdem ist die Einhaltung bestimmter nicht-
funktionaler Eigenschaften schwierig. Zum Beispiel erfordert die Suche nach
Ressourcen in reinen P2P-Architekturen ein hoheres Nachrichtenaufkommen
als in Client-Server-Architekturen. Dort muss evtl. nur ein einzelner Server
befragt werden, wahrend in der reinen P2P-Architektur meist mehrere oder sogar
alle Peers befragt werden missen. Die Performanz kann dadurch im Vergleich
zu Client-Server-Systemen beeintrichtigt werden. Derartige Probleme werden
in hybriden Architekturen dadurch umgangen, dass P2P- und Client-Server-
Konzepte gemischt werden.

22.2.1 Reine P2P-Architekturen

Reine P2P-Architekturen (engl. pure p2p architectures) setzen das P2P-Kom-
munikationsmodell streng um und verzichten dementsprechend komplett auf
zentrale Server. Alle Peers treten als Servents auf, um Dienste auf viele Knoten
verteilen zu konnen, so dass solche Architekturen als dezentral gelten. Reine
P2P-Architekturen lassen sich danach unterscheiden, ob sie strukturierte oder
unstrukturierte Netzwerktopologien benutzen.

In strukturierten P2P-Architekturen unterliegt die Netzwerktopologie be-
stimmten Beschrinkungen. Verschiedene Auspriagungen sind denkbar, wie z.B.
baumartige Strukturen (siehe Abbildung 22.1). Aufgrund der Beschrinkungen
findet die Evolution des Netzwerks innerhalb bestimmter Grenzen statt, so dass
Vorhersagen iiber das Verhalten des Systems gemacht werden konnen. Dies
erfordert jedoch einen hoheren Aufwand bei der Pflege der Topologie. Der



Begriff der Strukturiertheit in P2P-Kontexten wird in der Literatur inkonsistent
verwendet. Hiufig werden damit auch Architekturen bezeichnet, bei denen die
Platzierung von Daten nicht beliebig ist, sondern gewissen Regeln folgt, um z.B.
Suchoperationen zu optimieren.
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Abbildung 22.1: Reine baumartig strukturierte P2P-Architektur

Ein Peer, der einem solchen System beitreten mochte, muss seinen Platz in
der Topologie finden. In der Regel missen dafiir mehrere bereits verbundene
Peers befragt werden, bevor die passenden Nachbarn gefunden werden. Trennt
sich ein Peer vom Netzwerk, sind u.U. komplexe Umformungen notwendig, bis
die gewiinschte Struktur wieder hergestellt ist. In einem System, bei dem Peers
hdufig neu hinzukommen bzw. die Verbindung trennen, kann dies die Performanz
wesentlich beeintrachtigen.

Bei unstrukturierten Architekturen wird die Topologie nicht beschrinkt (siehe
Abbildung 22.2). Daher benétigt das P2P-Netzwerk nur eine minimale Pflege,
wenn Peers dem System beitreten bzw. es verlassen. Ein hinzukommender Peer
muss nur einen anderen, bereits verbundenen Peer finden, um sich dem Netzwerk
anzuschlielen. Dieser Peer kann dann Verbindungen zu beliebigen anderen Peers
vermitteln, die zu Nachbarn des neuen Peers werden.

Ein Peer kann nur mit seinen Nachbarn direkt kommunizieren. Mit anderen
Peers muss indirekt kommuniziert werden, d.h., dass die jeweiligen Nachbarn bei
der Kommunikation vermitteln. Direkte Kommunikation wird meist mit synchro-
nen Verfahren umgesetzt, wihrend indirekte Kommunikation iiber asynchronen
Nachrichtenaustausch stattfindet.

Die Evolution eines unstrukturierten P2P-Netzwerks ist kaum vorhersagbar.
Aussagen uber Eigenschaften der Systeme sind damit schwierig, da diese haufig
von Eigenschaften der Topologie abhingen. Einige unstrukturierte Systeme haben
allerdings die Tendenz, so genannte Kleine-Welt-Netzwerke zu bilden [Mil67,



— -~

P Reine unstrukturierte ~

ad P2P-Architektur N
- - - - - - - ----=- - - - = N\
\
4 || Peer
/ || Peer \
| Peer \
l Peer |
\ /
\ /
\ /
N Peer Peer Y
N Ve
~N 7
~ _ -~

Abbildung 22.2: Reine unstrukturierte P2P-Architektur

WS98a]. Solche Netzwerke sind stark geclustert, haben relativ kurze Wegliangen
zwischen einzelnen Peers und erlauben so eine effiziente Kommunikation.

22.2.2 Hybride P2P-Architekturen

Hybride P2P-Architekturen setzen als Mischung von reinen P2P- und Client-
Server-Architekturen gezielt zentrale Knoten ein. Die konkrete Auspragung wird
dabei vom Grad der Zentralisierung bestimmt. Als iibliche Ansitze findet man
zentralisierte und Super-Peer-Architekturen.
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Abbildung 22.3: Hybride zentralisierte P2P-Architektur



Bei zentralisierten P2P-Architekturen ibernehmen Knoten mit reiner Server-
Funktionalitiat exklusiv bestimmte Dienste (sieche Abbildung 22.3). Da solche
Server-Knoten u.a. die Verfiigbarkeit und Zuverldssigkeit der entsprechenden
Dienste im Gesamtsystem bestimmen, gelten sie als »Single Points of Failure«.
Dies wird insbesondere dann in Kauf genommen, wenn der Dienst nur schwierig
auf dezentrale Weise umgesetzt werden kann. Zum Beispiel haben dezentrale
Algorithmen hiufig eine hohere Komplexitit, so dass aus Effizienzgriinden auf
zentrale Knoten ausgewichen wird. So setzte Napster zentrale Server ein, um die
Suche zu optimieren (siehe Abschnitt 22.4.1). Im Unterschied zu Client-Server-
Architekturen werden nur einige Dienste exklusiv von Servern ibernommen.
Andere Dienste werden nach dem P2P-Kommunikationsmodell angeboten.
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Abbildung 22.4: Hybride Super-Peer-Architektur

Super-Peer-Architekturen, die auch als hierarchische Architekturen bezeich-
net werden, bieten einen Mittelweg zwischen dezentralen und zentralisierten
Ansitzen. Ein Super-Peer ist ein Peer, der sowohl als Server fiir eine Menge von
normalen Peers als auch als Servent fiir eine Menge von anderen Super-Peers
auftritt (siehe Abbildung 22.4). Normale Peers sind Servents, die jeweils nur
mit einem Super-Peer verbunden sind. Dieser tritt ihnen gegeniiber als zentraler
Server auf. Ein Super-Peer mit seinen zugehorigen Peers wird Cluster genannt.
Da ein Super-Peer fiir seine Peers ein »Single Point of Failure« ist, wird er hiufig



redundant gehalten. In einem Cluster gibt es dann mehrere Super-Peers, die sich
gleichartig verhalten und zusammen einen »virtuellen« Super-Peer bilden. Bei
Ausfall eines Super-Peers bleiben seine Dienste durch Redundanz verfiigbar.

22.3 Schichten einer P2P-Applikation

Bei Peers handelt es sich um gleichberechtigte Einheiten, die typischerweise
sowohl Client- als auch Server-Funktionalitat bereitstellen. Ein Nutzer kann die
Funktionalitit eines P2P-Systems, wie z.B. die Suche nach einer Datei, tber
die Benutzungsoberfliche einer P2P-Applikation verwenden. Die Funktionalitat
wird durch P2P-Dienste umgesetzt, die sich nach anwendungs-, domanenspezi-
fischen und allgemeinen Diensten unterscheiden lassen. Die Dienste nutzen das
zugrunde liegende P2P-Netzwerk fiir die Kommunikation zwischen Peers, das
die gegenseitige Verwendung von Ressourcen ermoglicht. Daraus ergibt sich eine
Schichtenarchitektur der Applikationen, wie sie in Abbildung 22.5 dargestellt ist.

‘ P2P-Benutzungsschnittstellen ‘

\ P2P-Dienste \
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Abbildung 22.5: Typische Schichten einer P2P-Applikation

22.3.1 Benutzungsschnittstellen

Die Schicht der Benutzungsschnittstellen umfasst Schnittstellen einer P2P-Appli-
kation zu ihrer Umgebung, von der sie benutzt wird. Eine Applikation bietet z.B.
anderen Programmen oder Benutzern Schnittstellen an, um ihre Dienste in An-
spruch nehmen zu konnen. Meist handelt es sich bei Peers um Applikationen, die
direkt von Anwendern bedient werden, so dass grafische Benutzungsoberflachen
angeboten werden.

Die Benutzungsschnittstellen abstrahieren von den Diensten der zugrunde
liegenden P2P-Dienstschicht und bieten integrierte Schnittstellen, um funktionale
Anforderungen der Applikationsdomine zu erfillen. Zum Beispiel verfiigen
Instant-Messenger-Applikationen iiber Dienste zum Versand von Nachrichten
und so genannte Awareness-Dienste, die iiber den Status der Benutzer wachen.
Eine grafische Benutzungsoberflache abstrahiert von diesen Diensten und stellt
deren Funktionalitdt grafisch dar, indem sie z.B. Eingabefenster fiir Nachrichten
an Benutzer, die online sind, bereitstellt.



22.3.2 P2P-Dienste

Die Schicht der P2P-Dienste liegt unter den Benutzungsschnittstellen und bietet
sowohl anwendungs- und domanenspezifische Dienste als auch allgemeine Diens-
te wie Indexierung und Suche. Ein anwendungsspezifischer Dienst kann beispiels-
weise das Auffinden eines Benutzers im P2P-Netzwerk oder das Video-Streaming
zwischen zwei Peers sein, wihrend ein allgemeiner Dienst das Auffinden eines
Peers realisieren konnte. Eine klare Zuordnung bzw. Abgrenzung der Dienste ist
dabei nicht immer moglich.

In Super-Peer-Architekturen besitzen Super-Peers iiblicherweise zusitzliche
Dienste gegentiber normalen Peers. Dies kann z.B. ein Index iiber die zur Ver-
fiigung stehenden Dateien auf den Peers des Clusters sein. Die Architektur eines
Super-Peers und die eines normalen Peers konnen sich deshalb in Teilbereichen
unterscheiden. In reinen P2P-Systemen dagegen bietet jeder Peer tiblicherweise
die gleichen Dienste, weshalb die beteiligten Peers meist eine sehr dhnliche oder
identische Architektur aufweisen.

22.3.3 P2P-Netzwerk

Bei einem P2P-Netzwerk handelt es sich um ein virtuelles Netzwerk, das auf
einem physikalischen Netzwerk aufsetzt und die Verbindung und Kommuni-
kation zwischen den Peers sicherstellt. Der Ausdruck »virtuell« hat sich fir
Netzwerke bestimmter P2P-Systeme eingebiirgert, die innerhalb eines zugrunde
liegenden »physikalischen« Netzwerks, wie dem Internet, eine eigene Topologie
aufbauen. Die Topologie des virtuellen Netzwerks muss nicht der Topologie des
physikalischen Netzwerks entsprechen. Zum Beispiel konnen Peers, die Nachbarn
im virtuellen Netzwerk sind, im physikalischen Netzwerk weit auseinander
liegen. Der Ausdruck »physikalisch« hat sich fiir das zugrunde liegende Netzwerk
eingebiirgert, um es vom virtuellen Netzwerk abzugrenzen. Damit ist allerdings
nicht gemeint, dass nur Hardware Teil der Schicht wire.

Das P2P-Netzwerk wird durch die beteiligten Peers gebildet, die das verwen-
dete Kommunikationsprotokoll kennen miissen, um Nachrichten mit anderen
Peers austauschen zu konnen. Die Netzwerkschicht stellt den P2P-Diensten Pri-
mitive, wie z.B. virtuelle Pipes oder Push- und Pull-Mechanismen, zur Verfigung,
um die Kommunikation mit anderen Peers zu ermoglichen. In der Umsetzung sind
Funktionalitaten wie z.B. das Routen von Nachrichten oder die Verschliisselung
des Kommunikationskanals enthalten. Eine klare Abgrenzung zur dartberliegen-
den P2P-Dienstschicht ist allerdings nicht immer moglich. Prinzipiell beinhaltet
die P2P-Netzwerkschicht Low-Level-Funktionalitit, die zum Betrieb des P2P-
Netzwerks notwendig ist.

Virtuelle Netzwerke konnen verschiedenste Arten von physikalischen Netz-
werken nutzen, solange die Kommunikation zwischen Nachbarn moglich ist.



Meist werden P2P-Architekturen aber fiir Internetapplikationen entwickelt, so
dass Netzwerke nach dem TCP/IP-Modell verwendet werden.

Das physikalische Netzwerk muss Funktionalititen bereitstellen, die be-
nachbarten Peers die Kommunikation erméglichen. Zum Beispiel konnen send-
und receive-Primitive zum Senden und Empfangen von Nachrichten angeboten
werden. Um auch Nicht-Nachbarn zu erreichen, konnen darauf aufbauend Funk-
tionalitdten zum Routing von Nachrichten im virtuellen Netzwerk umgesetzt wer-
den, soweit sie nicht schon vom physikalischen Netzwerk bereitgestellt werden.
Falls das physikalische Netzwerk ausreichend Funktionalitdt zum Betrieb eines
P2P-Systems bietet, kann auf ein eigenes virtuelles Netzwerk verzichtet werden.
Die Topologie des virtuellen Netzwerks entspricht dann der des physikalischen.

22.4 Beispiele von P2P-Systemen

In diesem Abschnitt werden bekannte P2P-Systeme beschrieben und als Beispiele
fur unterschiedliche P2P-Architekturstile herangezogen. Napster ist ein hybrides
P2P-System, wiahrend Freenet dezentral und weitgehend unstrukturiert aufgebaut
ist und daher zu den reinen P2P-Systemen zihlt. Als reine, dezentrale, aber
strukturierte Architektur wird Chord vorgestellt. FastTrack und JXTA stellen
Beispiele fiir den Einsatz von Super-Peer-Architekturen dar. JXTA nimmt eine
Sonderstellung ein, da es kein P2P-System im eigentlichen Sinne ist, sondern
vielmehr eine Basis fiir die Entwicklung eigener P2P-Systeme bietet.

22.4.1 Napster

Napster (http://www.napster.com/) ist ein File-Sharing-System, das Ende
der 90er Jahre die P2P-Konzepte auch bei einer breiteren Offentlichkeit bekannt
gemacht hat. Bis heute gilt es mit ca. 38 Millionen registrierten Benutzern als eines
der erfolgreichsten Systeme dieser Art. Aufgrund rechtlicher Probleme beziiglich
der Verwertungsrechte von Dateien wurde Napster 2002 abgeschaltet. Obwohl
es mit neuem Geschiftsmodell als Napster 2.0 im Oktober 2003 wieder gestartet
wurde, konnte es bisher nicht die urspriingliche Popularitit zuriickgewinnen. Die
folgenden Beschreibungen beziehen sich auf die urspriingliche Version von 1998.

Napster wurde nach einer hybriden zentralisierten Architektur entworfen.
Client-Server-Konzepte werden fiir die Suche nach Dateien und fiir ein simples
Sicherheitsmodell verwendet. Der eigentliche Dateiaustausch findet direkt zwi-
schen den Knoten in P2P-Manier statt. Diese Architektur ermoglicht eine effizi-
ente Suche nach Dateien, bei der alle passenden verfigbaren Dateien gefunden
werden. Gegenuber den vorher tiblichen Verfahren zum Dateiaustausch, wie z.B.
per FTP oder WWW, werden die zentralen Server entlastet, da sie nicht mehr
am eigentlichen Dateiaustausch beteiligt sind. Der prinzipielle Kommunikations-
ablauf ist in Abbildung 22.6 zu sehen. Um am System teilnehmen zu konnen,
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Abbildung 22.6: Kommunikation bei Napster

miissen sich Peers beim zentralen Server anmelden und diesem ihre freigegebenen
Dateien mitteilen. Das Sicherheitsmodell beschrinkt sich auf die Uberpriifung
eines Passworts zu einem registrierten Benutzernamen. Der Server indexiert
alle Dateien aller Peers, so dass er mit dieser globalen Sicht Suchanfragen
effizient beantworten kann. Auf ihre Suchanfragen erhalten Peers die Adressen
von den Peers, die im Besitz der Datei sind. Der suchende Peer kontaktiert
diese Peers direkt, um die gewiinschte Datei herunterzuladen. Das urspriingliche
Kommunikationsprotokoll ist proprietiar und wurde nie veréffentlicht. Es wurden
allerdings offene Spezifikationen publiziert, die durch Reengineering entstanden
sind [SchO1a] und die Entwicklung verschiedener freier Applikationen ermoglich-
ten.

22.4.2 Freenet

Freenet [CSWHO1] ist eine Art verteiltes kooperatives Dateisystem, das nach
einer reinen, weitgehend unstrukturierten P2P-Architektur entwickelt wurde. Es
wurde 1999 von lan Clarke fiir die Veroffentlichung, Replikation und Abfrage
von Dateien entworfen. Das wichtigste Entwurfsziel ist die Anonymitit von
Anbietern und Lesern. Mit Hilfe von adaptiven Routing-Strategien wird die
Netzwerktopologie optimiert, so dass sich kurze Kommunikationswege bilden.
Dateien werden bei Freenet durch eindeutige Schlissel identifiziert, die mit
Hilfe von Hashfunktionen berechnet werden. Es werden mehrere Arten von
Schliisseln unterschieden. Sie dienen u.a. der Bildung hierarchischer Namensriu-
me, der Umsetzung eines rudimentaren Update-Mechanismus und der Aufteilung
grofler Dateien auf mehrere kleinere. Die einfachste Form von Schliisseln dient
der Identifikation von Dateien. Bei Veroffentlichung einer Datei gibt der Benutzer
einen kurzen beschreibenden Text an. Dieser wird als Schliissel benutzt, um die
Datei symmetrisch zu verschlisseln. Aus der Beschreibung wird aufSerdem ein pri-
vater und ein offentlicher Schliissel generiert. Mit dem privaten Schliissel wird die



Datei signiert, um minimale Integritatspriifungen zu ermoglichen. Der eigentliche
Identifikationsschliissel wird als Hashwert vom 6ffentlichen Schliissel berechnet.
Um den Abruf der Datei zu erméglichen, wird haufig nur der beschreibende Text
veroffentlicht, da der Identifikationsschliissel daraus berechnet werden kann.

Alle Peers nutzen einen Teil des auf ihren Rechnern zur Verfiigung stehenden
Speicherplatzes fir einen Datastore, in dem Dateien mit ihren Identifikations-
schlisseln gespeichert werden. Alle Dateien im System werden nur in Datastores
gehalten. Die Menge aller Datastores aller Peers bildet den Gesamtspeicher von
Freenet. Benutzer konnen fiir ihren Client konfigurieren, wie viel Platz sie zur
Verfugung stellen wollen. Beim Veroffentlichen und Abfragen werden Dateien
automatisch in den Datastores dupliziert. Ist dort nicht mehr geniigend Platz
vorhanden, wird nach einer »Least Recently Used«-Strategie Platz geschaffen. Da-
teien, die fir einen lingeren Zeitraum nicht angefragt werden, konnen daher ganz
aus dem System verschwinden. Freenet gibt keine Garantien fir die dauerhafte
Persistenz.

Durch den Einsatz von adaptiven Routing-Strategien erreicht Freenet gute
Leistungseigenschaften, obwohl es eine unstrukturierte P2P-Architektur benutzt.
Alle Peers verfiigen iiber eine dynamische Routing-Tabelle, in der Adressen
anderer Peers mit Schliisseln von Dateien, uber die diese vermutlich verfiigen,
gespeichert werden. Anfragen werden zu Peers weitergeleitet, die bereits tiber
Dateien mit »ahnlichen« Schliisseln verfiigen (siehe unten). In Verbindung mit um-
fangreichem Caching und dynamischer Anpassung der Routing-Tabellen kommt
es zu einer Cluster-Bildung der Peers mit kurzen Kommunikationswegen. Solche
Topologien werden auch Kleine-Welt-Netzwerke [Mil67, WS98a] genannt und
zeichnen sich durch effiziente Kommunikation aus.

Um Dateien abfragen zu konnen, benotigen Benutzer den Identifikations-
schlissel der Datei, der z.B. aus dem Beschreibungstext berechnet werden kann.
Es wird dann eine Suchanfrage an den eigenen Client gestellt, der prift, ob die
gewlnschte Datei im eigenen Datastore liegt. Falls sie dort gefunden wird, wird
sie an den Benutzer zuriickgeliefert. Anderenfalls wird die Routing-Tabelle nach
dem Dateischliissel durchsucht, der dem der gesuchten Datei am dhnlichsten
ist. Diesem Schliissel ist in der Tabelle ein Peer zugeordnet, dem dann eine
Suchanfrage geschickt wird. Dieser Peer verfihrt analog mit der Suchanfrage,
bis die gewiinschte Datei gefunden wird. Es entsteht eine »Anfragekette« vom
urspriinglich anfragenden Peer zu einem Peer, der die Datei gespeichert hat.
Entlang dieser Kette wird die Datei zuriickgeliefert und bei jedem beteiligten
Peer im Datastore dupliziert. Auflerdem erweitern alle Peers ihre Routing-Tabelle
um einen Eintrag mit dem neuen Dateischliissel. Anfragen werden mit einem
quasi-eindeutigen Schliissel versehen. Alle Nachrichten einer Anfrage haben den
gleichen Schlissel, so dass Peers Zyklen in der Kette erkennen und vermeiden
konnen. Falls ein Peer einem anderen Peer keine Suchanfrage schicken kann,
weil dieser z.B. nicht erreichbar ist, versucht er es mit dem Peer, der dem
zweitdhnlichsten Schlissel zugeordnet ist usw. Falls keine Peers mehr in der



Routing-Tabelle gefunden werden, wird eine Fehlermeldung zum vorhergehenden
Peer der Kette geschickt, damit dieser den ndchsten Peer seiner Routing-Tabelle
befragen kann. Suchanfragen sind mit einer Lebenszeit in Form einer Hops-To-
Live-Angabe versehen. Wenn diese Grenze erreicht wird, ohne dass die Datei
gefunden wurde, wird eine Fehlermeldung entlang der Kette zuriickgegeben.

‘Peer
1.1: Suche Datei
‘Peer e 1.2: Fehler
1: Suche Datei P
\ , (kein weiterer Peer in Routing-Tabelle)
- 4
~
~
1.11: Dateidaten
‘Peer
:Peer
) 1.3: Suche Datei
1.5: Suche Date 1.10: Dateidateny 1.8: Suche Datei
, %
/
s 1.6: Fehler M , )
K (ZyKlus erkannt) ¥ 1.9: Dateidaten
1.4: Suche Datei
:Peer -Peer
-——=>
1.7: Fehler

(kein weiterer Peer
in Routing-Tabelle)

Abbildung 22.7: Kommunikation bei Freenet nach [CSWHO01]

Die Veroffentlichung von Dateien erfolgt analog zur Abfrage. Zunachst wird
der Identifikationsschliissel der Datei berechnet. Um Konflikte auszuschliefSen,
startet der Client eine Anfrage fiir diesen Schliissel, so dass eine Peer-Kette
gebildet wird. Falls keine Datei fiir diesen Schliissel gefunden wird, wird die
Datei entlang der Kette verbreitet. Die jeweiligen Peers passen dabei ihre Routing-
Tabelle mit dem neuen Dateischliissel an. Falls eine bereits existierende Datei mit
dem gleichen Schliissel gefunden wird, muss der Benutzer einen anderen Schliissel
generieren, indem er z.B. den Beschreibungstext andert.

Peers, die am System teilnehmen wollen, mussen zunichst einen bereits
verbundenen Peer finden. Dies kann z.B. iiber Listen von verfiigbaren Peers
geschehen, die Uber andere Kommunikationswege wie dem WWW verbreitet
werden. Hat ein neuer Peer einen bereits verbundenen gefunden, wird ein
besonderes Protokoll genutzt, das den neuen Peer bei einer Kette von anderen
Peers bekannt macht.

Das wichtigste Entwurfsziel bei Freenet ist die Wahrung der Anonymitit
von Lesern und Anbietern von Dateien. Clients, die eine Suchanfrage von einem



anderen Peer erhalten, konnen nicht erkennen, ob die Anfrage bei diesem Peer
initiiert wurde oder ob es sich um eine weitergeleitete Anfrage handelt. Eine
gefundene Datei wird entlang der Peer-Kette zuriickgegeben, wobei jeweils nur
benachbarte Glieder der Kette miteinander kommunizieren. Diese konnen nicht
entscheiden, ob ihr Vorginger bzw. Nachfolger Endglied der Kette ist, so dass
die Anonymitdt gewdhrleistet ist. Im Datastore der Clients werden verschliisselte
Dateien mit ihren Identifikationsschliisseln gespeichert. Ein Benutzer kann nicht
erkennen, was fuir Dateien sich auf seinem Client befinden. Dafiir miisste er vom
Identifikationsschliissel auf den Beschreibungstext der Datei schlieflen, um sie zu
entschlisseln.

22.4.3 Chord

Chord [SMK™"01] ist eine reine strukurierte P2P-Architektur fiir Internetapp-
likationen. Es ermoglicht das effiziente Auffinden von Ressourcen und verfugt
uber gute Skalierungseigenschaften. Es ist die Basis fiir verschiedene andere P2P-
Projekte, wie dem »Cooperative File System« [DKK01].

Ressourcen und Peers werden bei Chord durch eindeutige ganzzahlige Schliis-
sel aus einem Intervall von 0 bis 2™ — 1 identifiziert. Die Berechnung erfolgt
dhnlich zu Freenet mit Hilfe einer Hashfunktion. Anschaulich werden die Peer-
Schlissel auf einem Kreis, dem Chord-Ring, angeordnet. Eine Ressource wird
auf dem Peer abgelegt, dessen Schliissel in Bezug auf den Kreis grofSer oder gleich
dem der Ressource ist und dabei den minimalen Abstand hat. In Abbildung 22.8
wird ein Kreis mit m = 6 gezeigt. Zum Beispiel wird die Ressource mit dem
Schliissel 10 auf dem Peer mit dem Schliissel 14 abgelegt, da 14 der nachstgrofSere
Schliissel aller Peers ist. Die anderen Ressourcen werden entsprechend verteilt.
Der Charakter der Hashfunktion sorgt im Allgemeinen fiir eine Gleichverteilung
der Menge aller Ressourcen auf die Peers.

Jeder Chord-Peer verfiigt uber eine Art Routing-Tabelle, die finger table ge-
nannt wird. In dieser werden m IP-Adressen und Ports anderer Peers gespeichert.
Der i-te Eintrag in der Tabelle eines Peers mit dem Schliissel k verweist auf den
Peer, dessen Schliissel grofler oder gleich k + 211 ist und den geringsten Abstand
dazu hat. Daraus ergibt sich eine Struktur der P2P-Architektur, die abgesehen
vom Betreten und Verlassen von Peers statisch ist.

Fiir die Suche nach einer Ressource muss der Benutzer deren Schliissel
kennen. Ein Peer, der eine Suchanfrage erhilt, leitet sie an den Peer weiter, dessen
Schlussel den kleinsten Abstand zu dem der Ressource aufweist, aber kleiner ist.
Zuvor priift der Peer, ob nicht sein direkter Nachfolger die Ressource besitzt.
Jede Weiterleitung verringert den Abstand zur Ressource um eine Potenz, so
dass die Suche eine Komplexitit von O(log N) bei N Peers hat. Beim Beispiel
in Abbildung 22.9 wird bei Peer 8 eine Suche nach Ressource 54 initiiert. Peer
8 leitet entsprechend seiner Routing-Tabelle die Anfrage zu Peer 42. Von dort
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Abbildung 22.8: Der Chord-Ring nach [SMK*01]

aus gelangt sie zu Peer 51. Dieser erkennt, dass sein direkter Nachfolger fir die
Ressource zustindig ist und leitet die Anfrage an den Nachfolger weiter.

Peers, die am System teilnehmen wollen, mussen zunichst einen bereits
verbundenen Peer finden. Dies kann z.B. iiber Listen von verfiigbaren Peers
geschehen, die Uber andere Kommunikationswege wie dem WWW verbreitet
werden. Hat ein neuer Peer einen bereits verbundenen gefunden, befragt er diesen
nach seinem Nachfolger auf dem Kreis. Daraufhin meldet er sich bei diesem
Nachfolger als neuer Vorganger an und erhilt evtl. einige Ressourcenschlissel, fiir
die er dann zustindig wird. Die Routing-Tabellen aller Peers werden periodisch
aktualisiert. Peers befragen ihre Nachfolger nach neu hinzugekommenen Peers,
die evtl. nun die Rolle des Nachfolgers tibernehmen. AufSerdem werden die
anderen Routing-Eintrige gepflegt, um die logarithmische Suchkomplexitit zu
erhalten.

22.4.4 FastTrack

FastTrack ist ein P2P-Protokoll, das u.a. von den File-Sharing-Programmen Ka-
ZaA (http://www.kazaa.com/) und Grokster (http://www.grokster.
com/) eingesetzt wird. Die auf FastTrack basierenden File-Sharing-Netzwerke
konnen bereits eine hohere Nutzerzahl als Napster aufweisen. Bekannte Eigen-
schaften von FastTrack sind die Fihigkeiten, unterbrochene Downloads fortzu-
setzen und Dateifragmente gleichzeitig von mehreren Peers herunterzuladen.
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Abbildung 22.9: Kommunikation bei Chord nach [SMK™*01]

FastTrack basiert auf dem Gnutella-Protokoll und erweitert dieses durch
Super-Peers, um die Skalierbarkeit zu verbessern. Die Super-Peer-Funktionalitat
ist Teil der Client-Programme. Leistungsfihige Computer mit schneller Netz-
anbindung werden automatisch zu Super-Peers und fungieren somit zeitweilig
als Index-Server fiir langsamere Peers. Somit liegt Systemen, die auf FastTrack
basieren, eine Super-Peer-Architektur zugrunde.

Um die initiale Verbindung zum Netzwerk herstellen zu konnen, verfiigen
die Peers iiber eine Liste fest kodierter IP-Adressen von Super-Peers. Ein Peer
versucht, diese Super-Peers zu kontaktieren, um von dem ersten gefundenen
Super-Peer eine Liste aktuell aktiver Super-Peers anzufordern. Der Peer wihlt
einen Super-Peer aus dieser Liste aus, um ihm eine Liste der zum Austausch
vorhandenen Dateien zu senden. Suchanfragen werden ebenfalls an diesen Super-
Peer gesendet, der mit weiteren Super-Peers kommuniziert, um die Anfrage zu
bearbeiten (siehe Abbildung 22.10). Der Transfer der Dateien erfolgt dann direkt
von Peer zu Peer.

Um den Datei-Download von mehreren Quellen zu ermoglichen, verwendet
FastTrack den Hashalgorithmus UUHash, der es erlaubt, eine Priiffsumme tber
grofSe Dateien in kurzer Zeit zu erstellen. Auf diese Weise konnen identische
Dateien schnell identifiziert werden, um gezielt Fragmente dieser Dateien parallel
herunterzuladen. Eine Schwachstelle dieses Algorithmus ist, dass zugunsten der
Geschwindigkeit nur Teile der Dateien »gehasht« werden, weshalb das Einstellen
korrupter bzw. gefalschter Dateien zu fehlerhaften Downloads fuhrt, da unter-
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Abbildung 22.10: Kommunikation bei FastTrack

schiedliche Dateien als identisch angesehen werden kénnen.

22.4.5 JXTA

JXTA (http://www.jxta.org/) beschreibt eine Reihe von Protokollen, die
es Geriten in einem Netzwerk erlauben, auf eine P2P-orientierte Art und Weise
miteinander zu kommunizieren und zu kollaborieren. Bei den Geriten kann es
sich u.a. um Mobiltelefone, kabellose PDAs, PCs oder auch Server handeln.

JXTA-Peers bilden ein virtuelles P2P-Netzwerk, in dem jeder Peer mit anderen
Peers und Ressourcen kommunizieren kann. Dies ist moglich, auch wenn sich
einige der Peers und Ressourcen hinter Firewalls befinden oder unterschiedliche
Netzwerkprotokolle verwenden.

Die Zielsetzung des JXTA-Projektes ist es zum einen, Interoperabilitit uber
unterschiedliche P2P-Systeme und P2P-Gemeinschaften herzustellen. Ein weiterer
wesentlicher Punkt ist die Gewahrleistung von Plattformunabhingigkeit, indem
verschiedene Sprachen, Systeme und Netzwerke unterstiitzt werden. Als dritter
Punkt ist die Erreichbarkeit zu nennen, da jedem Gerit mit einem »digitalen
Herzschlag« eine Verbindung ermoglicht werden soll.

Aufgrund der Zielsetzung bietet JXTA zahlreiche Standardfunktionalitiaten
fiir P2P-Systeme, wie das Auffinden von Peers und Ressourcen im Netzwerk und
die Uberbriickung von Firewalls. Es besteht die Méglichkeit, Dateien iiber das
Netzwerk mit beliebigen anderen Nutzern auszutauschen. Eigene Gruppen von
Peers und Geriten konnen tiber unterschiedliche Netzwerke erstellt werden. Eine
sichere Kommunikation mit Peers kann tiber 6ffentliche Netzwerke erfolgen.



JXTA-Architektur

Zu Beginn des JXTA-Projektes wurden mehrere P2P-Software-Architekturen
untersucht und eine allgemeine Schichtenstruktur auf konzeptioneller Ebene
herausgearbeitet (sieche Abbildung 22.11). Eine typische P2P-Software kann grob
in drei Schichten unterteilt werden. Die unterste Schicht bildet der Kern, der
grundlegende Aufgaben wie die Kommunikation und Verwaltung von Peers
iibernimmt. Die mittlere Schicht beinhaltet Services, die starken Gebrauch von
der untersten Schicht machen und hohere Dienste wie Indexierung, Suche und
File-Sharing anbieten. Die oberste Schicht ist die Applikationsschicht, die dem
Nutzer die eigentliche Funktionalitit wie Telefonie, Dateiaustausch usw. iiber
eine entsprechende Benutzungsoberfliche zur Verfigung stellt.

Applikationen Sup-JXTA- 3rc!-Paﬁy- JXTA-Shell
Applikationen Applikationen Peer-Kommandos
Services Core-Services Sun Services 3rd Party
Indexing Searching Presence CMS Services
| PeerGroups | [ PeerPipes | [ Peer Monitoring |
Kem ( ______ -~~~ _____________________—__—_——____
[ Security |

| Beliebige Peers im erweiterten Web |

Abbildung 22.11: JXTA-Architektur [Sun05d]

JXTA-Protokolle

Das Projekt JXTA definiert derzeit sechs Protokolle, die die Ausgangsbasis fiir die
Entwicklung eigener P2P-Systeme darstellen.

Das Peer Discovery Protocol beschreibt, wie Ressourcen gefunden bzw.
veroffentlicht werden. Das Peer Resolver Protocol bestimmt den Nachrichten-
austausch zwischen Peers. Statusinformationen von anderen Peers konnen tber
das Peer Information Protocol eingeholt werden. Das Rendezvous Protocol legt
fest, wie Nachrichten an andere Peers propagiert werden, und das Pipe Binding
Protocol beschreibt, wie Pipes (virtuelle Kommunikationskanile) zwischen Peers
angelegt werden. Das Routing zwischen Peers wird durch das Endpoint Routing
Protocol beschrieben.
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