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Die vorliegende Bachelorarbeit befasst sich mit dem Thema der Single Sign-On Authen-
tifizierung von webbasierten Anwendungen am Beispiel von sozialen Netzwerken. Der Pro-
zess des Single Sign-On ist eine Variante der Authentifizierung von Nutzern bei Systemen
oder Anwendungen, bei der eine bereits getatigte Authentifizierung und die Angabe der
Daten des Nutzers fiir weitere Authentifizierungen genutzt werden kénnen. Dieser Prozess
wurde mithilfe des Open Authorization Protokolls auf webbasierte Anwendungen iibertra-
gen und bei den sozialen Netzwerken Facebook, Google Plus und LinkedIn implementiert
und getestet. Dazu wurde zuerst eine Einfithrung und das Themengebiet gegeben und die
Motivation fiir dieses Thema dargestellt sowie ein Uberblick iiber die einzelnen Schritte
gegeben. Nach der Einfithrung werden die bendtigten Grundlagen zum Verstédndnis und
zur Abgrenzung einzelner Aspekte der Arbeit gegeben. Anschlieend wurde der theoreti-
sche Ablauf des Open Authorization Protokolls am Beispiel des serverseitigen Flows im
Detail vorgestellt und es wurden Unterschiede zwischen den einzelnen Flows des Open
Authorization Protokolls in der Version 2.0 dargestellt sowie Anwendungsmoglichkeiten
der Flows aufgezeigt. Der nachste Schritt befasste sich mit dem Erstellen eines Evaluati-
onsbeispiels bei dem der serverseitige Flow bei den genannten sozialen Netzwerken Schritt
fiir Schritt durchgefiihrt wurde und Unterschiede der einzelnen Implementierungen auf-
gezeigt wurden. Die Implementierung bei dem sozialen Netzwerk LinkedIn basiert auf
der Open Authorization Version 1.0 und wurde als Vergleich zu der aktuellen Version 2.0
herangezogen um Anderungen zwischen den Versionen aufzeigen zu kénnen. Es wurde auf
wirtschaftliche Aspekte der Nutzung von Single Sign-On Systemen eingegangen und allge-
meine Vorteile bei der Benutzung von sozialen Medien aufgefithrt. Abschlielend wurde ein
Fazit iiber die Erkenntnisse dieser Arbeit verfasst und ein Ausblick gegeben, wie sich das
Single Sign-On zukiinftig entwickeln wird. Bei der Implementierung stellte sich heraus,
dass die einzelnen sozialen Netzwerke sich nicht genau an die Vorgaben der Spezifikation
des Open Authorization Protokolls halten miissen und in den einzelnen Implementierun-
gen Unterschiede bestehen. Ebenfalls stellte sich heraus, dass die Implementierung des
Protokolls in der Version 1.0 schwerer und umfangreicher ist als bei der aktuellen Version.
Der Einsatz von Single Sign-On Implementierungen bedeutet fiir den Entwickler einer
Anwendung oder eines Systems einen hoheren zeitlichen Aufwand, der betrieben werden
muss, wenn mehrere Authentifizierungsverfahren genutzt werden sollen, dieser sich aber

durch eine hohere Nutzerzahl und eine bessere Reputation auszahlt.
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1. Einleitung

In der heutigen Zeit gewinnen soziale Netzwerke wie beispielsweise Facebook und LinkedIn
immer mehr an Einfluss auf die Gesellschaft. Durch eine stetig wachsende Anzahl an
Nutzern werden diese Dienste immer grofier und ermoglichen es dem Nutzer mit anderen
Personen in Kontakt zu treten und Meinungen und Aktivitaten im Internet zu verbreiten,
um sich somit Bestédtigung zu suchen und neue Person kennen zu lernen.

Dabei bieten die sozialen Netzwerke dem Nutzer eine Vielzahl von Moglichkeiten ihre
Meinung zu verbreiten. Der Nutzer ist in der Lage, seine Informationen auf der eigenen
Profilseite zu veroffentlichen, in Gruppen und Veranstaltungen mit anderen iiber einen
Sachverhalt zu diskutieren, Informationen von anderen Kontakten zu kommentieren oder
eine eigene Anwendungen auf den Seiten der sozialen Netzwerke zu erstellen.

Die Nutzung eines sozialen Netzwerkes setzt dabei eine Registrierung des Nutzers voraus
in der Kontaktdaten des Nutzers angegeben werden miissen um ein eigenes Profil auf dem
sozialen Netzwerk zu erhalten. Aktivitaten die der Nutzer anschliefend auf dem sozialen
Netzwerk durchfithrt werden seinem Profil zugeordnet und mit diesem verlinkt, sodass
andere Nutzer die Aktivitdten verfolgen kénnen.

Die Datenmenge, die dabei auf den sozialen Netzwerken tiber den Anwender gespeichert
wird, ist durch die vielen Moglichkeiten der Nutzer eigene Inhalt zu kreieren und diesen
auf den sozialen Netzwerken zu veroffentlichen sehr grofl und iibersteigt die Auffassungs-
mengen von kleineren Diensten, die nicht die Moglichkeit haben, eine so groffe Menge an
Daten selbst zu verwalten.

Die Verwendung anderer Webanwendungen kann ebenfalls eine Registrierung von Nut-
zern verlangen, um Daten tiber die Nutzer speichern zu kénnen und Aktivitaten der Nut-
zer zuordnen zu konnen. Der Nutzer braucht bei der Anmeldung einen Benutzernamen
und ein Passwort, mit denen er sich bei der Anwendung authentifizieren kann und seine
Identitat bestatigt.

Durch die Verwendung von Single Sign-On Mechanismen soll hier die erneute Anmel-
dung fiir den Nutzer und die Anwendung erleichtert werden, indem die Anmeldeinforma-
tionen von einer Anwendung an die ndchste Anwendung weitergeleitet werden und fir
eine weitere Authentifizierung des Nutzer verwendet werden konnen.

Die Authentifizierung des Nutzers wird iiber den Einsatz des Open Authorization Pro-

tokolls durchgefithrt und soll dem Nutzer ermoglichen sich iiber ein soziales Netzwerk auf



einer anderen Webanwendung anmelden zu kénnen und der Anwendung Zugang zu den

bendtigten Daten fiir den Registrierungs- bzw. Anmeldeprozess zu verschaffen.

1.1. Zielsetzung

Das Ziel dieser Bachelorarbeit ist es durch Gegeniiberstellung des theoretischen Ablaufs,
der in den Open Authorization Spezifikationen festgelegt ist, und den Implementierun-
gen des Open Authorization Protokolls bei den sozialen Netzwerken Facebook, Google
Plus und LinkedIn eine qualifizierte Aussage tiber die jeweilige Implementierung und die
Anwendbarkeit eines solchen Authentifizierungs- und Autorisierungsverfahrens treffen zu
konnen.

Die sozialen Netzwerke Facebook und Google Plus bieten die Moglichkeit eine We-
banwendung tber die aktuelle Open Authorization Version 2.0 zu implementieren und
anschliefend auf die jeweilige API zuzugreifen, um die Daten des Nutzers auszulesen.
Zwischen Facebook und Google Plus wird aufgezeigt, welche Unterschiede es bei der glei-
chen Version von Open Authorization geben kann und wo Gemeinsamkeiten bestehen.
Der Vergleich der Version 2.0 soll sichtbar machen, in welchem Mafle sich der Einsatz des
Open Authorization Protokolls an die Spezifikation halten muss.

Das soziale Netzwerk LinkedIn bietet nur die Moglichkeit sich iiber die Open Autho-
rization Version 1.0 zu authentifizeren und wird zum Vergleich zwischen den Versionen
2.0 und 1.0 dienen. Der Vergleich der Versionen soll Aufschluss dariiber geben, was sich
mit dem Wechsel von der Version 1.0 auf die Version 2.0 getan hat und welche Auswir-
kungen diese Unterschiede auf die Implementierung und die Anwendbarkeit des Open
Authoization Protokolls haben.

Desweiteren soll ein Uberblick iiber das Open Authorization Protokoll gegeben werden
und welche Varianten durch die Spezifikation fiir die Implementierung des Ablaufs der
Kommunikation zwischen zwei Anwendungen angeboten werden. Durch den Uberblick
iiber die verschiedenen Flows des Protokolls soll eine Eingrenzung des Anwendungsbe-
reiches des jeweiligen Flows erfolgen und eine Beurteilung der Ablaufe hinsichtlich der
Ubergabe personlicher Daten des Nutzer an die Anwendung erstellt werden.

Fir die Implementierung des Open Authorization Protokolls wird eine webbaiserte An-
wendung kreiert, die dem Anwender die Moglichkeit bietet sich iiber einen der drei be-
trachteten sozialen Netzwerke zu authentifizieren. Die Webanwendung wird als Grundlage
der Implementierung benétigt, um die einzelnen Schritte der Implementierung des Open

Authorization Protokolls aufzeigen zu kénnen.



1.2. Ablauf

Nach der Einleitung in das Thema mit zugehoriger Zielsetzung und der Vorstellung des
Ablaufs werden in Kapitel 2 grundlegende Konzepte und Begrifflichkeiten, die fiir das Ver-
stdndnis und die Eingrenzung des betrachteten Anwendungsgebietes der Bachelorarbeit
notwendig sind, vorgestellt und erlautert.

Als Grundlage in das Thema wird der Begriff der Authentifizierung sowie der Single
Sign-On Authentifizierung erlautert und von der Autorisierung abgegrenzt, um Missver-
stdndnisse in der Benutzung der Begriffe zu vermeiden. Ebenfalls findet eine Einfithrung
in die sozialen Medien statt und zu welchem Teilbereich der sozialen Medien die sozia-
len Netzwerke zédhlen und was unter dem Begriff soziales Netzwerk zu verstehen ist. Als
Abschluss diese Kapitels dient eine Einfithrung in das Open Authorization Protokoll.

Im néchsten Schritt wird der theoretische Ablauf des Authentifizierungsverfahrens dar-
gestellt. Es erfolgt eine genau Bertachtung des theoretischen Ablaufs einer Authentifizie-
rung iiber das Open Authorization Protokoll, welche auf Grundlage der Spezifikation der
Version 2.0 vorgenommen wird. Im Anschluss werden die weiteren Flows der Spezifikation
kurz vorgestellt und Unterschiede aufgezeigt.

In Kapitel 4 wird die Implementierung einer solchen Authentifizierung tiber das Open
Authorization Protokoll zwischen den betrachteten sozialen Netzwerken und der erstell-
ten Anwendung dargestellt. Grundlegende Funktionen der erstellten Anwendung werden
zuerst prasentiert und anschliefend werden die Implementierungen der einzelnen sozialen
Netzwerke im Detail betrachtet und die Erkenntnisse aus der Implementierung hinsicht-
lich der Unterschiede untereinander und zur Spezifikation erlautert. Abgeschlossen wird
dieses Kapitel durch eine letzte Gegeniiberstellung der Implementierungen.

Das folgende Kapitel beinhaltet die Vor- und Nachteile der Nutzung von Single Sign-On
Mechanismen sowie die wirtschaftlichen Aspekte, die sich durch die Nutzung von Single
Sign-On Authentifizierungen in Zusammenhang mit sozialen Netzwerken ergeben.

Im letzten Kapitel wird ein Ausblick gegeben, welche Anderungen zukiinftig zu erwar-
ten sind und welche anderen Technologien sich in einem frithen Stadium der Entwicklung
befinden und zum Einsatz kommen koénnten. Ein abschliefendes Fazit, in dem die gewon-
nen Erkenntnisse der Bacheloarbeit zusammengefasst werden, wird zusammen mit einem
Ausblick stattfinden.



2. Grundlegende Konzepte und
Begrifflichkeiten

2.1. Authentifizierung

Die Authentifizierung ist ein Prozess in dem ein Subjekt oder Objekt seine Identitét
nachweist, indem er eine bestimmte Eigenschaft hat {iber die er verifiziert werden kann.
Dabei wird zwischen der Authentifizierung von Nachrichten und Nutzern unterschieden.
Bei der Authentifizierung von Nachrichten wird eine digitale Signatur verwendet, die den
Nutzer eindeutig identifiziert. Die digitale Signatur wird verwendet, um die Nachricht,
die der Nutzer erstellt hat, an ihn zu binden. Damit wird sichergestellt das Nachrichten
im digitalen Verkehr immer einem Nutzer zugeordnet werden konen und sich der Nutzer
somit verpflichtend an den Inhalt der Nachricht bei beispielsweise einem Kaufvertrag
halten muss. [KCL10]

Der Nachweis der Identitét eines Nutzers kann auf drei verschiedene Weisen erfolgen.
Die erste Methode ist sich iiber ein biometrisches Merkmal authentifizieren zu kénnen
und somit die Authentizitdt der eigenen Person zu bestdtigen. Biometrische Merkmale
konnen hierbei ein Fingerabdruck oder dhnliche Eigenschaften des Subjektkorpers sein,
durch die eine eindeutige Bestimmung der physischen Identitat erreicht werden kann. Die
zweite Methode ware durch den Besitz eines Gegenstandes, der eine eindeutige Signatur
enthélt, wie beispielsweise eine Chipkarte. Eine Chipkarte enthélt die Daten eines Nut-
zers auf dem Chip und kann eine eindeutige Erkennung des Besitzers erméglichen, indem
ein eindeutiger Wert auf dem Chip gespeichert ist. Zusétzlich kann ein Passwort bei der
Nutzung eines Besitzes die Authentifizierung ergénzen. Die Benutzung eines Passwortes
zahlt zur dritten Moglichkeit sich zu authentifizieren, dem Nachweis von Wissen. Die-
ses Wissen sollte moglichst nicht weitergegeben werden, um einen Identitatsdiebstahl zu
verhindern. [UR03]

Die Authentifizierung dient dabei sowohl dem Zweck der Integration als auch der Ver-
bindlichkeit. Die Integritit ist dadurch gewéhrleistet, dass durch die Authentifizierung
ein unbefugter Zugriff auf die Daten eines Nutzers verhindert wird. Die Verbindlichkeit
ist gesichert, weil eine Aktion von einem Nutzer durch die Authentifizierung mit dessen

Signatur versehen wird. [UR03]



2.1.1. Single Sign-On Authentifizierung

Das Prinzip des Single Sign-On gibt dem Nutzer die Moglichkeit sich tiber einen bereits an-
gelegten Account bei einem System, welches ein Authentifizierungsverfahren voraussetzt,
bei einem weiteren Dienst authentifizieren zu konnen ohne dabei eine neue Registrierung
mit seinen Nutzerdaten durchzufiihren. Die gespeicherten Daten der ersten Registrierung
dienen anschliefend dem zweiten System fiir die eigene Authentifizierung des Nutzers.
Dazu werden die Daten des ersten Systems nach Anfrage durch den Nutzer an das zweite
System iibergeben und dieses kann dann die benotigten Daten fiir die Nutzeranmeldung
verwenden. Das erste System muss zu diesem Zweck einen Single Sign-On Mechanismus
bereitstellen, tiber den die Kommunikation zum zweiten System laufen kann. [Cof11]

Die Daten des ersten Systems konnen auf verschiedene Weise gehandhabt werden. Die
erste Variante ist, das die Daten direkt an das zweite System iibergeben werden sobald
der Nutzer sich auf dem zweiten System anmelden will. Die zweite Variante ware das die
Daten indirekt genutzt werden, um weitere Daten des Nutzers zu erfragen, die im ersten
System gepspeichert sind. Die dritte Moglichkeit ist, dass bei der Authentifizierung beim
ersten System gleichzeitig die Authentifizierung beim zweiten System erfolgt. Die letzte
Moglichkeit ist, das die Daten temporir gespeichert werden und bei Bedarf iibermittelt
werden. [Cofl1]

2.2. Autorisierung

Die Autorisierung beschreibt einen Prozess, indem eine Person, eine I'T-Komponente oder
eine Anwendung einem Kommunikationspartner festgelegte Rechte einrdumt. In der In-
formationstechnologie wird unter der Autorisierung der Zugriff auf Daten und Dienste
verstanden. [KCL10]

Die Autorisierung befasst sich also im Gegensatz zur Authentifizierung mit der Vergabe
von Zugriffsrechten, wobei die Authentifizierung genutzt wird um Zugriff auf eigene Daten
zu erlangen. Die Autorisierung folgt héiufig auf die Authentifizierung um weitere Rechte

bei der Benutzung von Diensten oder Daten zu erlangen.

2.3. Soziale Medien

Die Sozialen Medien unterscheiden sich von den Massenmedien durch den ausschlielli-
chen Vertrieb tiber digitale Kommunikationskanéle und Anwendungen. Die Konsumenten
nehmen bei den sozialen Medien eine interaktive Rolle ein und werden somit zu einem
wichtigen Bestandteil. Die Interaktion der Konsumenten wird durch Text, Bild, Video

oder Audio erreicht und im Gegensatz zu den Massenmedien gibt es nur geringe Ein-



trittsbarrieren, um an den Medien teilzuhaben. Die sozialen Medien umfassen dabei zwei
Dimensionen. Die erste Dimension ist der soziale Austausch, also die Kommunikation
von Konsumenten. Sie ermoglichen es dem Konsumenten sich selbst Darzustellen und
Informationen iiber die eigene Person preiszugeben, um sich selbst anderen Personen zu
offenbaren. [Hael0)]

Die zweite Dimension umfasst die Kooperation, um auf Grundlage der Kommunika-
tion einen vom Konsumenten bestimmten Inhalt zu schaffen, dem User Generated Con-
tent. Andreas M. Kaplan und Michael Haenlein klassifizieren die sozialen Medien in sechs
Kategorien auf Grundlage von vier Medientheorien. Die Dimension der Kommunikation
umfasst die Theorien des Impression Management und die Self-Disclosure Theorie. Die
Dimension der Kooperation wird durch die Medienreichhaltigkeitstheorie und die Social
Presence Theorie abgebildet. (siehe Anhang A) [Hael0]

Kollektivprojekte, wie Wikipedia, und Blogs, wie Twitter, nehmen in Threr Klassifi-
zierung den niedrigsten Stellenwert ein, weil sie textbasiert sind und meist nur geringe
Moglichkeiten fiir weitere Medien bereitstellen. Ebenfalls ist die Interaktion der Konsu-
menten begrenzt moglich, sodass die Dimension der Kooperation zum Erschaffen neuer
Inhalte nur gering gegeben ist. Auf der zweiten Ebene sind die Content Communities,
wie Youtube, und die sozialen Netzwerke, wie Facebook, klassifiziert. Dem Konsumenten
sind hier die Moglichkeiten geboten, weitere Medien wie Bilder und Videos zu nutzen und
diese in Kooperation mit weiteren Konsumenten zu erschaffen und zu bewerten. Auf der
hochsten Ebene sind nach Kaplan und Haenlein die virtuellen Spiele, wie World of War-
craft, und virtuelle Welten, wie Second Life, eingeteilt, die dem Konsumenten die grofite
Vielfalt an Kommunikationsmitteln erlauben und den direkten Kontakt von Konsumenten

erlauben und somit die Kooperation unterstiitzen. [Hael0]

2.3.1. Soziale Netzwerke

Der Begrift der sozialen Netzwerke beschreibt in seiner grundlegenden Form die Bezie-
hung von Menschen zueinander. Soziale Netzwerke treten tiberall auf, wo Menschen mit
anderen Menschen in Kontakt treten, zum Beispiel innerhalb einer Familie, eines Freundes-
kreises oder in einer Firma. In Bezug auf die sozialen Medien ist der Begriff der sozialen
Netzwerke durch den Namen Soziale Netzwerk Dienste(kurz SND) oder Online Soziale
Netzwerke(kurz OSN) von der urspriinglichen Bedeutung abgegrenzt. Die SNDs zeichnen
sich besonders durch den Fokus auf die Konsumenten und ihre Beziehungen untereinander
aus. [KCL10]

Zu den typischen Merkmalen der sozialen Netzwerke gehoren die Registrierung des Kon-
sumenten, die zu Beginn der Nutzung einmalig durchgefithrt werden muss und grundlegen-
de Informationen der Konsumenten wie Name, Emailadresse, Anschrift und Geburtstag

beinhaltet. Ein weiteres Merkmal ist die Profilseite auf der die bereitgestellten Daten des
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Konsumenten fiir andere Nutzer des sozialen Netzwerks in strukturierter Form dargestellt
werden und die Beziehung zu anderen Nutzern offengelegt werden.

Die SNDs bieten dem Konsumenten eine Vermittlungsfunktion, die er in seinem natiir-
lichen Umfeld nicht besitzt und ermoglichen es ihm neue Kontakte zu kntipfen, die sowohl
fiir das Finden eines Berufes, neuer Freunde oder Lebenspartner geeignet sind. Altere Ver-
mittlungsdienste wie Klein-Anzeigen, Stellenmérkte und Partnervermittlungen werden in

sozialen Netzwerken fiir den Konsumenten erweitert und konnen diese ersetzen. [Stull]

2.4. Open Authorization

Open Authorization(kurz OAuth) ist ein offenes Protokoll, das im Oktober 2007 veréffent-
licht wurde. Mit der zunehmenden Dezentralisierung und dem Cloud Computing tritt der
Prozess der Authentifizierung und Autorisierung vermehrt auf und das OAuth Protokoll
bietet dem Konsumenten eine einfach Alternative seine bereits verwendeten Nutzerda-
ten von einer Anwendung an eine Andere zu tibergeben ohne diese manuell eintragen zu
miissen. [Ham10]

OAuth wurde entworfen, um eine standardisierte API-Delegation zu erstellen, mit deren
Hilfe von einer hohergeordneten Instanz Zugriffsrechte an untergeordnete Instanzen gege-
ben werden kénnen. Die Umsetzung dieses Standards wurde zuerst nur von Blaine Cook,
der vor dem Entwurf von OAuth mit einer Implementierung von OpenlD fir Twitter
beschéftigt war, und Chris Messina von Ma.gnolia initiiert. [Ham10)]

Iim November 2008 wurde der Einrichtung einer OAuth Arbeitsgruppe in der Inter-
net Engineering Task Force(kurz IETF) zugestimmt und die weitere Entwicklung von
OAuth von dieser iibernommen. Die IETF Organisation beschéftigt sich mit der tech-
nischen Weiterentwicklung des Internets, um dessen Funktionsweise unter zuhilfenahme
von standardisierten Internetprotokollen zu verbessern. Die IETF Organisation wird da-
bei von bekannten Firmen wie dem Google Unternehmen, Facebook, Twitter und weiteren
namhaften Unternehmen unterstiitzt. [Ham10]

OAuth nimmt in dem traditionellen Client-Server Authentifizierungsmodell eine neue
Rolle ein, die des Ressourcenbesitzers. Der Client erfragt Daten, die vom Ressourcen-
besitzer kontrolliert werden, aber auf einem anderen Server abgelegt sind. Der Server
erhilt dabei die Moglichkeit sowohl die Autorisierung des Ressourcenbesitzers als auch
die Identitdt des Clients zu tiberpriifen. Der Ressourcenbesitzer kann hierbei ein ande-
ren Client sein oder ein Endnutzer. Die typische Nutzung des OAuth Protokolls umfasst
dabei die Authentifizierung des Resourcenbesitzers, die Autorisierung der gewéhlten An-
wendung durch den Resourcenbesitzer sowie die Authentifizierung der Anwendung beim
Server. [DR12]
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3. Theoretischer Ablauf des OAuth

Authentifizierungsmechanismus

In diesem Kapitel geht es um den Theoretischen Ablauf des OAuth Protokolls, der durch
die Sperzifikation der jeweiligen Version festgelegt ist. Zunéachst einmal werden die Vor-
aussetzungen betrachtet, die vor Beginn einer Implementierung beachtet werden miissen,
wenn liber das OAuth Protokoll zwischen der entwickelten Anwendung und dem Autori-
sierungsserver kommuniziert werden soll. Die entwickelte Anwendung bezeichnet hier die
Anwendung, auf der sich Nutzer iiber den Autorisierungsserver authentifizieren wollen,
im weiteren als Client bezeichnet. Der Autorisierungsserver ist der Server, der die Daten
des Nutzers verwahrt und wo der Nutzer ein bestehendes Profil besitzt iiber das er es sich
anmelden kann. AnschlieSend werden die einzelnen Schritte am Beispiel des Authorization
Code Grant erlautert, weiterhin serverseitiger Flow genannt, die vom Entwickler der An-
wendung durchzufiithren sind, damit sich Nutzer iiber den Autorisierungsserver anmelden
konnen. Eine grafische Darstellung des serverseitigen Flows ist im Anhang B enthalten. Es
folgt eine Ubersicht iiber die weiteren Abliufe, die in den OAuth Spezifikationen aufgelis-
tet sind und es wird eine Eingrenzung des jeweiligen Anwendungsgebiets vorgenommen.
Im letzten Schritt dieses Kapitels werden die im Evaluationsbeispiel genutzten APIs der

Autorisierungsserver kurz vorgestellt.

3.1. Voraussetzungen

Bevor mit der Implementierung des Programmiercodes angefangen werden kann, wird fiir
den jeweiligen Autorisierungsserver, mit der der Client verbunden werden soll, eine API
bendtigt. Die API bietet die bendtigten Schnittstellen und Interaktionsmoglichkeiten um
mit dem Autorisierungsserver zu kommunizieren und den weiteren Kommunikationsver-
lauf zwischen diesem und dem Client zu gewéhrleisten. Die APIs sollten dabei von dem
Autorisierungsserver bereitgestellt werden, um die berechtigten Zugriffsmoglichkeiten und
Funktionen im Rahmen der normalen Verwendung bereitzustellen.

Der Entwickler eines Clients, der sich mit einer anderen Seite authentifizieren will, muss
sich ebenfalls iiber die eigene Entwicklungsumgebung Gedanken machen. Diese kann es

ihm erleichtern die verschiedenen Schritte wahrend der Implementierung und das Ein-
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binden der API durchzufiithren, indem es auf die Entwicklungsumgebung spezialisierte
Bibliotheken geben koénnte. Die Bibliotheken stellen dem Entwickler meist Klassen und
Methoden bereit mit deren Hilfe einzelne Schritte der Implementierung erleichtert wer-
den, weil die Schritte nicht selbst implementiert werden miissen, sondern funktionierende
Komponenten genutzt werden kénnen.

Ebenfalls muss festgelegt werden, um welche Art von Client es sich handeln soll, also ob
es eine einfache Anwendung fiir ein Smartphone, eine Anwendung auf dem internen System
oder eine Webanwendung handeln soll, die auf einem Server ausgefiihrt wird. Je nach Art

der Anwendung unterscheidet sich der einzusetzende Ablauf des OAuth Protokolls.

3.2. Schritte des serverseitigen Flows des OAuth
Protokolls

3.2.1. Client Registrierung

Die Client Registrierung ist der erst Schritt bei der Benutzung des OAuth Protokolls,
der eine Interaktion zwischen Autorisierungsserver und Entwickler des Clients benotigt.
Der Entwickler benétigt fiir die Registrierung seines Clients meist ein Benutzerkonto bei
dem Autorisierungsserver, mit dessen Hilfe er seinen Client iiber ein Anmeldeformular
registrieren kann. In dem Anmeldeformular muss der Entwickler den Namen des Clients
angeben sowie die URL, an die der Autorisierungsserver Anfragen und Antworten auf
Fragen senden soll, im weiteren Redirection URL genannt. Das Anmeldeformular umfasst
meist auch eine Beschreibung des Clients sowie ein Feld, in dem das Logo des Clients
eingefiigt werden kann. Ebenfalls missen die geltenden Benutzungsrichtlinien des Autori-
sierungsservers zugestimmt werden, damit einem unsachgeméafien Umgang mit den Daten
des Autorisierungsservers rechtlich vorgesorgt ist.

Die Registrierung wird benotigt, um zwei Schliissel-Wert Paare zu erhalten. Das erste
Paar ist die Client ID, die benétigt wird, damit der Client eindeutig zugeordnet werden
kann. Das zweite Paar ist ein Client Secret, tiber den der Client sich bei dem Autorisie-
rungsserver authentifizieren kann. Dies ist ebenfalls eine Sicherheitsmafinahme, um eine
unberechtigte Nutzung zu verhindern. Sowohl die Client ID als auch das Client Secret
sind einzigartige Zeichenfolgen, die der Autorisierungsserver nur einmal vergeben sollte.

Das Client Secret wird nur verwendet, wenn es sich um einen vertraulichen Client han-
delt, bzw. wenn Daten des Autorisierungsservers als vertraulich eingestuft sind. Handelt
es sich lediglich um o6ffentliche Daten auf die jeder Zugang hat, wird kein Client Secret
benotigt.

Als néchstes wird der Autoriserungsendpunkt aufgerufen und der néchste Schritt des

Authentifizierungsprozesses beginnt.
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3.2.2. Nutzer Authentifizierung

Der Autorisierungsendpunkt ist eine URL Adresse zu dem der Client weitergeleitet wird,
wenn sich ein Nutzer mit dem Client authentifizieren will. Das Erlangen dieser Adresse
ist je nach Autorisierungsserver unterschiedlich und muss vom Entwickler in Erfahrung
gebracht werden. Ublicherweise findet sich diese Adresse in der Dokumentation des Auto-
risierungsserves oder muss auf andere Art vom Autorisierungsserver in Erfahrung gebracht
werden wie beispielsweise iiber telefonischen Kontakt mit einem bereitgestellten Kunden-
service.

Die Weiterleitung zum Autorisierungsendpunkt erfolgt durch eine HTTP GET Anfrage,
in der im Header vom Client ein Schliissel-Wert Paar Client ID sowie ein weiteres Paar
fiir die Wahl des zu verwendenden OAuth Flows, der als Antworttyp bezeichnet wird.
Optional konnen die Redirection URL sowie ein Schliissel-Wert Paar fiir die Reichweite der
erfragten Daten vom Client angegeben werden, weiterhin scope genannt. Ebenfalls wird
die Angabe eines eindeutigen Schliissel-Wert Paares mit der Bezeichnung state empfohlen,
um das Abfangen der versendeten Anfragen und Antworten zu erschweren.

Die Nutzer Authentifizierung wird genutzt, um die Identitat des Nutzers zu iiberpriifen
und den Zugang vor unautorisierten Personen zu verhindern. Die Authentifizierung wird
iiblicherweise durch die Abfrage eines Nutzernamens und eines Passwortes durchgefiihrt.
Es bietet sich ebenfalls die Moglichkeit die Authentifizierung tiber bereits aktive Cookies
oder andere Mechanismen zur Uberpriifung der Identitit ausfithren zu lassen, wie zum
Beispiel OpenlID.

Bei der Nutzer Authentifizierung muss der Autorisierungsserver Sicherheitsmafinahmen
in seinem Authentifizierungsprozess einbauen, damit sichergestellt ist, das bei der Uber-
mittlung des Nutzernamens und des Passwortes keine Informationen an Dritte iibergeben
werden. Welche Sicherheitsmafinahmen ergriffen werden, ist je nach Autorisierungsserver
unterschiedlich und es sind keine festen Richtlinien durch das OAuth Protokoll vorgege-
ben.

Ist die Authentifizierung erfolgreich durchgefiihrt wird der Nutzer zur Client Autorisie-

rung weitergeleitet.

3.2.3. Client Autorisierung

Der Nutzer wird in diesem Schritt aufgefordert den Client zu autorisieren, damit Daten,
die an den Client tibermittelt werden sollen, vom Autorisierungsserver erhalten werden
konnen. Die zu iibermittelnden Daten werden ihm in seinem Webbrowser angezeigt und
es ist eine Bestitigung durch den Nutzer erforderlich, um diesen Schritt abzuschliefen.
Die Client Autorisierung ist ein zwingender Prozess, der bei jedem Nutzer mindestens

einmal ausgefiihrt werden muss. Das Schliissel-Wert Paar scope, eingefiihrt in Kapitel
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3.2.2, dient hier zum Anzeigen der erfragten Daten.

Der User wird anschliefend per HTTP Antwort zur Redirection URL des Clients wei-
tergeleitet. Die HTTP Anfrage enthalt neben der Redirection URL noch ein Schliissel-
Wert Paar im Header, in der ein Autorisierungscode angegeben ist und ein unveridndertes

Schliissel-Wert Paar state, sofern zuvor eins tibertragen wurde.

3.2.4. Access Token Anfrage

Die Access Token Anfrage wird genutzt, um ein Access Token vom Tokenendpunkt des
Autorisierungsservers zu erhalten. Das Access Token wird im néchsten Schritt zur Uber-
mittlung der Nutzerdaten vom Autorisierungsserver zum Client benétigt.

Nach dem Erhalt des Autorisierungscodes kann der Client eine HTTP POST Anfrage an
den Tokenendpunkt des Autorisierungsservers senden, damit das Access Token tibertragen
werden kann. Der Unterschied zwischen einer HT'TP GET Anfrage und einer HTTP POST
Anfrage besteht darin, dass bei einer GET Anfrage die Schliissel-Wert Paare im Header
der URL aufgelistet sind und in der POST Anfrage im Korper der Anfrage. Die POST
Anfrage ist daher bei der Ubermittlung von sicherheitskritischen Anfragen zu bevorzugen,
weil die Daten nicht direkt aus der URL ausgelesen werden kénnen.

Zusatzlich zum Autorisierungscode werden in dem HTTP POST Korper die Schliissel-
Wert Paare Grant Type, fiir den verwendeten Flow, und die Redirection URL, sofern sie
zurvor angegeben wiirde, bendtigt.

Handelt es sich um einen vertraulichen Client, so muss zusétzlich zu den bereits ge-
nannten Schliissel-Wert Paaren die Client ID und das Client Secret angegeben werden,
damit der Client beim Autorisierungsserver authentifiziert werden kann.

Wenn die Schliissel-Wert Paare der Anfrage giiltig waren, wird ein Access Token an den
Client iibergeben. Die Ubergabe der Daten erfolgt dabei durch das Einfiigen der Daten in
den Korper der HTTP Antwort des Autorisierungsservers. In ihm werden immer das Ac-
cess Token als Zeichenfolge und der Tokentyp aufgelistet. Die Angabe eines Schliissel-Wert
Paares fiir die Ablaufzeit des Access Tokens wird empfohlen. Optional kénnen Schliissel-
Wert Paare fiir ein Refresh Token und das scope Paar enthalten sein. Das Refresh Token
wird fiir eine spétere Anfrage nach einem Access Token verwendet, wenn das Access Token
abgelaufen ist und der Nutzer den OAuth Ablauf nicht erneut durchlaufen hat.

3.2.5. Zugriff auf die Nutzerdaten

Nach Erhalt des Access Tokens vom Autorisierungsserver, kann der Client eine Anfrage
nach den in der Reichweite enthaltenen Daten beim Resourcenserver machen. An dieser
Stelle wird auf die jeweilige API des Resourcenservers zugegriffen. Dazu muss das Ac-

cess Token in der Anfrage in Form einer HITP GET Anfrage mitgeliefert werden und
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vom Resourcenserver validiert werden. Die Validierung enthalt meist eine Koordination
zwischen Autorisierungs- und Resourcenserver, kann aber auch auf anderen Wegen erfol-
gen. Wéhrend der Koordination wird die Vergabe des Access Tokens sowie die Ablaufzeit
iiberpriift.

Die Antwort auf die HT'TP Anfrage kann anschlieBend zur Erstellung eines JSON Ob-
jekts genutzt werden, aus dem die erfragten Daten durch den Client ausgelesen werden

konnen.

3.2.6. Refresh Token

Der Client, kann sofern er ein Refresh Token vom Autorisierungsserver erhalten hat, ein
weiteres Access Token erhalten. Das Refresh Token wir dafiir an den Tokenendpunkt in
einer HTTP POST Anfrage tibergeben und enthélt zusétzlich ein Schliissel-Wert Paar fiir
den Grant Typ sowie optional das scope Paar. Die Reichweite darf dabei nicht iiber die
vom Endnutzer autorisierte hinausgehen. Das Schliissel-Wert Paar Grant Typ muss bei
dieser Anfrage auf den Wert "refresh_token'gesetzt werden, damit der Autorisierungsser-
ver die Anfrage richtig erkennt. Wenn der Client Typ vertraulich war muss zuséatzlich der
Client erneut authentifiziert werden.

Nach der Validierung des Refresh Tokens wird, wie in Kapitel 3.2.6 beschrieben, ein
Access Token an den Client tibermittelt. Die Antwort des Autorisierungsservers kann
dabei ebenfalls ein neues Refresh Token enthalten, welches das Genutzte ersetzt und

daher vom Client gespeichert werden sollte.

3.3. Unterschiede der Oauth Flows

Durch die Spezifikation des OAuth Protokolls werden drei weitere Flows definiert. Der Im-
plicit Grant, auch clientseitiger Flow genannt, der Ressource Owner Password Credentials
Grant und der Client Credentials Grant.

3.3.1. Clientseitiger Flow

Der clientseitige Flow wird genutzt, um ein Access Token zu erhalten, bietet allerdings
nicht die Moglichkeit ein Refresh Token zu erhalten, weil er den Tokenendpunkt nicht
verwendet, sondern direkt ein Access Token nach der Autorisierung durch den Nutzer
erhalt. Wie beim serverseitigen Flow handelt es sich um einen weiterleitenden Flow und
es muss daher die Moglichkeit gegeben sein mit dem Webbrowser zu interagieren und
eingehende Anfragen zu verwerten. Anders als bei dem serverseitigen Flow wird der Access
Token nicht separat nach der Autorisierung erfragt, sondern als Ergebnis der Autorisierung

iibermittelt. Im Gegensatz zum serverseitigen Flow bietet sich der clientseitige Flow bei
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Webanwendungen an, die nicht wie der serverseitige Flow in der Lage sind ein Geheimnis
zu bewahren. Fir eine grafische Darstellung siehe Anhang C.

Der erste Schritt des clientseitigen Flows ist wie beim serverseitigen Flow. Der Client
initialisiert den Flow durch Weiterleitung des Webbrowsers des Nutzers zum Autorisie-
rungsserver. Es werden die gleichen Daten mitgeliefert wie in Kapitel 3.2.2 beschrieben.

Der zweite und dritte Schritt ist ebenfalls identisch und es findet die Authentifizierung
und Autorisierung durch den Nutzer statt.

Der néchste Schritt unterscheidet sich vom serverseitiger Flow. Sofern der Nutzer den
Client autorisiert hat, wird der Webbrowser zuriick zum Client geleitet und enthélt dabei
das Access Token in einem URL Fragment.

Der Webbrowser des Nutzers folgt nun den Weiterleitungsinstruktionen, indem eine
Anfrage an die auf einem Webserver gespeicherten Client Resourcen gesendet wird. Die
Anfrage enthéalt dabei nicht mehr das Access Token Fragment, sondern das Fragment wird
lokal vom Webbrowser gelagert.

Auf einem Webserver gelagerte Resourcen des Clients geben nun eine Webseite wieder,
die typischerweise aus einem HTML Dokument mit einem eingebetteten Skript besteht,
das in der Lage ist auf die komplette URL, die vom Webbrowser bewahrt wurde, zuzu-
greifen und anschliefend das Access Token und weitere Parameter aus dem Fragment zu
extrahiert.

Im letzten Schritt des clientseitigen Flows fiihrt der Webbrowser des Nutzers das Skript

aus, validiert das Access Token beim Autorisierungsserver und gibt es an den Client weiter.

3.3.2. Resource Owner Password Credentials Grant

Der Resource Owner Password Credentials Grant bietet sich bei Anwendungen an, wo
zwischen dem Nutzer und dem Client ein hohes Mafl an Vertrauen gilt zum Beispiel
wenn der Client das Betriebssystem des Nutzers ist und Daten von einem anderen Server
bendtigt werden. Der Autorisierungsserver sollte hier besondere Vorkehrungen treffen und
diesen Flow nur zugénglich machen, falls kein anderer Flow verfiigbar ist. Der Client muss
ebenfalls in der Lage sein den Nutzernamen und das Passwort des Nutzers zu erhalten.
Eine grafische Darstellung ist in Anhang D enthalten.

Dieser Flow unterscheidet sich stark von den bereits erwahnten Flows. Im ersten Schritt
liefert der Endnutzer dem Client seine Authentifizierungsdaten.

Im néchsten Schritt erfragt der Client ein Access Token vom Tokenendpunkt des Autori-
sierungsserver, indem die Authentifizierungsdaten des Nutzers in der Anfrage mitgeliefert
werden. Wéahrend der Anfrage wird ebenfalls der Client authentifiziert.

Im néchsten Schritt folgt folgt nun die eigentliche Authentifizierung durch den Autori-
sierungsserver sowie das Validieren der Authentifizierungsdaten des Nutzers. Wenn beides

korrekt ist, wird ein Access Token vergeben.
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3.3.3. Client Credentials Grant

Dieser Flow bietet sich hauptséachlich an, wenn ein Nutzer auf seine eigenen Daten zugrei-
fen will. Dies kann vorkommen, wenn der Nutzer von einem System, das nur tiber geringe
Speichermoglichkeiten verfiigt, wie beispielsweise eine Fotokamera, Daten zu einem an-
deren System mit einem gréBeren Speicher iibertragen will. Ein grafische Ubersicht ist in
Anhang E enthalten.

Dieser Flow unterscheidet sich ebenfalls stark von den bereits genannten. Der Client
authentifiziert sich hier lediglich mit seinen eigenen Authentifizierungsdaten mit dem Au-
torisierungsserver und erfragt ein Access Token vom Tokenendpunkt.

Wenn die Authentifizierung gelungen ist, wird ein Access Token vom Autorisierungs-

server an den Client zuriickgegeben.

3.4. Eingesetzte APIs

3.4.1. Facebook Graph API

Einfiihrung Facebook

Facebook ist ein sozialer Netzwerk Dienst, der im Jahr 2004 unter der Domain www.facebook.com
gelauncht wurde. Zunéachst nur fiir Studenten der Harvard University bereitgestellt , wur-

de der Zugriff fiir Studenten anderer Universitaten erweitert und steht seit 2006 fiir jeden
Anwender zur Verfiigung. Der Name ,,Facebook” hat seinen Ursprung in der amerikani-

schen Tradition ein Bilderbuch tber die Studenten an Colleges auszugeben. [Stull]

Im Mai 2007 wurde die Facebook Plattform in Facebook integriert und bot von da an
den Nutzern die Moglichkeit eigene Anwendungen zu erstellen, die mit den Facebook Fea-
turen interagieren, wodurch neuer Content auf Facebook von den Nutzer erstellt werden
kann.

Heutzutage bietet die Facebook Platform sogenannte Social Plugins und Authentifi-
zierungsverfahren an, wodurch der Nutzer nicht nur Anwendungen auf der Facebookseite
erstellen kann sondern auch eigen erstelle Webseiten mit der Facebook Platform verbinden

und somit auf Funktionen und Daten des Netzwerkes zugreifen kann. [Fac]

Besonderheiten der Graph API

Die Graph API von Facebook bietet den Entwicklern die Moglichkeit auf Daten der Nutzer
zuzugreifen. Per Anfrage an die Graph API konnen Daten erfragt und als JSON Objekt
ausgegeben werden. Offentliche Daten kénnen ohne weitere Autorisierung abgefragt wer-

den, indem die ID des Nutzers bekannt ist oder der Nuzername als ID verwendet wird.
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So konnen alle o6ffentlichen Daten einer Person oder einer Seite auf Facebook abgerufen
werden. [Fac]

Fiir den Zugang zu weiteren personlichen Daten des Nutzers muss der Entwickler ein
Access Token von Facebook erhalten. Die Authentifizierung und Autorisierung durch den
Nutzer erfolgt dabei tiber das OAuth 2.0 Protokoll. Fiir diesen Vorgang muss der Ent-
wickler eine Implementierung des Ablaufes vornehmen.

Facebook bietet dabei neben dem Auslesen der Daten durch die API auch die Moglich-

keit Nachrichten an den Nutzer zu schicken.

3.4.2. Google API

Einfiihrung Google Plus

Google Plus ist ein sozialer Netzwerk Dienst, der seit Juni 2011 unter der Domain plus.google.com
erreichbar ist. Zuerst nur auf Einladung von bereits registrierten Nutzern verfiigbar, ist
es seit September 2011 frei zugénglich. Google Plus gehort zur Google Inc. und ersetzt
das zuvor vertriebene soziale Netzwerk Orkut der Google Gruppe. [Goo]
Google Plus setzt dabei wie Facebook auf eine Online Community, die ihre freizeitlichen

Interessen und Aktivitdten auf Google Plus veréffentlichen kénnen.

Besonderheiten der Google API

Die Google API bietet den Entwicklern die Moglichkeit auf die Daten der verschiedenen
Google Dienste zuzugreifen, darunter auch Google Plus. Dafiir bieten sie eine Reihe von
Autorisierungs- und Authentifizierungsmechanismen, um mit dem Nutzer und den Google
Servern zu kommunizieren. [Goo|

Google bietet einerseits die Moglichkeit sich iiber das OAuth 2.0 Protokoll zu authen-
tifizieren und zu autorisieren, sowie tiber die Vorgéingerversion OAuth 1.0. Bei Nutzung
des OAuth 2.0 Protokolls sind verschiedene Flows fiir die jeweilige Anwendung verflighar.

Ebenfalls bietet Google die Moglichkeit sich iber OpenID und eine hybridform aus
OpenlD und OAuth zu authentifizieren und zu autorisieren.

Die Wahl der angesprochenen API wird in den Google OAuth Flows durch die Festle-
gung der zu erfragenden Reichweite durch das in Kapitel 3.2.2 vorgestellte scope Schliissel-
Wert Paar und der folgenden Autorisierung durch den Nutzer sowie bei der spéteren
Anfrage an die Google API mit dem Access Token des OAuth Dialogs bestimmt.

Bei Google Plus bietet Google nur die Moglichkeit Daten auszulesen, aber nicht Nach-

richten an den Nutzer zu schicken.
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3.4.3. LinkedIn API
Einfiihrung LinkedIn

LinkedlIn ist ein sozialer Netzwerk Dienst, der sich mit dem beruflichen Umfeld der Nutzer
befasst, sowie mit dem Kniipfen neuer Geschéftsbeziehungen. Es wurde 2003 gegriindet
und ist somit das élteste betrachtete Netzwerk. [Stull] LinkedIn wurde unter der Domain
www.linkedin.com veroffentlicht.

Im Gegensatz zu den bereits vorgestellten sozialen Netzwerk Diensten ist LinkedIn
nicht im privaten Sektor angesiedelt, sondern befasst sich mit den beruflichen Aspekten
der Nutzer. Nutzer haben die Moglichkeit Lebenslaufe zu veroffentlichen und auf Stellen-
angebote von anderen Nutzern oder Unternehmen zu reagieren bzw. von Unternehmen
angeworben zu werden.

Fir die generelle Nutzung von LinkedIn fallen fiir den Nutzer keine Kosten an, jedoch
kann auch ein gebiihrenpflichtiges Profil erstellt werden, mit dem weitere Funktionen

moglich sind.

Besonderheiten der Linkedin API

Die API von LinkedIn erméglicht es Entwicklern eigene Clients tiber das OAuth Protokoll
in der Version 1.0 mit LinkedIn zu verkniipfen. Weil LinkedIn im beruflichen Sektor der
Nutzer aktiv ist, ist die Nutzung des OAuth 1.0 Protokolls vorteilhaft, weil die Reichweite
der erfragten Daten nicht vorab festgelegt werden muss und eine Vielzahl von Daten tiber
die Unternehmen und Qualifikationen der Nutzern zuginglich gemacht wird, sofern diese
vom Nutzer bereitgestellt werden. [Lin]

Fir eine einfache Authentifizierung mit dem LinkedIn Profil wird ebenfalls der client-
seitige Flow der OAuth Version 2.0 angeboten, iiber den ein Nutzer sich auf einer anderen
Anwendung authentifizieren kann. Der Reichweite der Daten, die vom Client abgerufen
werden konnen, sind hier allerdings Grenzen gesetzt, sodass diese Variante lediglich zur
einfachen Authentifizierung genutzt wird und keine richtige Autorisierung auf das gesamte

Profil des Nutzers vorgesehen ist.

20



4. Evaluationsbeispiel

4.1. Borsenspiel

Als Evaluationsbeispiel wurde ein Borsenspiel kreiert, welches zusammen mit dem Insti-
tut fir Agrarokonomie an der Christian Albrechts Universitéit zu Kiel geplant wurde. In
dem Borsenspiel geht es darum, dem Anwender den Borsenmarkt spielerisch darzustellen
und den Ablauf und die Moglichkeiten des Borsenmarktes abzubilden. Als Grundlage fiir
die Funktionen des Borsenspiel wurde ein bereits laufendes System als Vorbild gewéhlt,
welches von dem Institut vertrieben wird. Das laufende Borsenspiel ist seit einigen Jahren
in Betrieb und wird jeweils im Wintersemestern der Universitat Kiel fiir Interessenten zu
einem derzeitigen Preis von 20 Euro angeboten. Durch die Einnahmen des Boérsenspiels
werden einerseits die Kosten des Servers fiir das Borsenspiel getragen und andererseits
Geldgewinne fiir die Spieler als zusitzlichen Anreiz ausgegeben. Durch die langjahrige
Laufzeit und den unzureichend dokumentierten Entwicklungsprozess und Optimierungs-
prozess des Systems ist die Weiterentwicklung des alten Systems als ineffizient erklart
worden und es wurde der Entwicklung eines neuen Systems zugestimmt.

Das neu kreierte Borsenspiel bieten dem Anwender die Funktion Terminkontrakte zu
kaufen, die einen Kaufvertrag zwischen dem Borsenmarkt und dem Spieler représentie-
ren, im weiteren Verlauf Futures genannt. Ein Future zeichnet sich dabei dadurch aus,
dass ein Kaufer zu einem festgelegten Zeitpunkt eine festgelegt Menge von Waren vom
Verkéufer verbindlich abzunehmen hat. Der Spieler kann dabei sowohl die Rolle des Kéu-
fers, durch den Kauf am Boérsenmarkt, und die Rolle des Verkaufers an den Borsenmarkt
einnehmen. Die Preise und zur Verfiigung stehenden Mengen werden dabei in einer Da-
tenbank verwaltet und orientieren sich an den aktuellen Borsenkursen fiir die jeweiligen
Giiter. Die Borsenkurse wurden im alten System zu diesem Zweck aus einer Liste auf einer
Internetdomain in eine Microsoft Excel Datei iibertragen und anschliefend in Javacode
iibertragen und im eigenen System eingebunden. Durch die unzureichend dokumentierte
Implementierung des alten Systems und die mangelnden Fachkenntnisse zur Wartung des
Systems von den Angestellten des Instituts sollte hier wiahrend der Erstellung des neuen
Systems eine effizientere und verstédndlichere Variante implementiert werden, die Daten
als PDF Dateien erhélt und anschlieend das PDF Dokument sofort in Java ausliest und

in die Datenbank tbertragt.
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Der Spieler hat wahrend der laufenden Runde weiterhin die Moglichkeit seine Daten
einzusehen, sowie gekaufte Giiter zu verwalten. Ebenfalls bietet die Vorlage die Option
Aktienkurse grafisch darzustellen, um somit Preisentwicklungen transparenter zu machen.
Durch die grafische Darstellung der Preisentwicklung wird dem Spieler ein Uberblick iiber
vergangene Kurse gegeben, auf dessen Grundlage der Spieler eine Prognose tiber den
weiteren Verlauf aufstellen kann und eine Orientierung des Kursverlaufes an der Borse
erhélt.

4.1.1. Entwicklungsumgebung

Die Implementierung des neuen Systems als dynamisches Webprojekt in Eclipse ist auf
Grundlage des Model-View-Controller Architekturmusters(kurz MVC-Muster) entwor-
fen. [Bal05] Das Modell ist in diesem Muster fiir die Verwaltung der Daten in der Da-
tenbank zustdndig und bietet die notwendigen Funktionen neue Objekte der einzelnen
Datenklassen zu erstellen und zu bearbeiten. Der Controller verfiigt iiber die notwendi-
gen Methoden, um auf die einzelnen Objekte des Modells zuzugreifen und Anderung an
ihnen zu veranlassen. Die Verédnderungen werden dann in dem Modell vorgenommen und
die View wird nach Bedarf angepasst. Die View ist dafiir zustédndig die Daten des Modells
anzuzeigen und die Prasentation anzupassen.

In dem Borsenspiel ist das Modell durch die Klassen in dem Paket futures.entity darge-
stellt in dem Entities die Objekte erzeugen. Die Controller Klassen befinden sich in dem
Paket futures.control und enthalten Methoden fir die Steuerung der Futures, der Spie-
ler und fiir Informationen. Die Darstellung der View wird im Paket futures.presentation

durch einzelne Java Beans veranlasst.

4.1.2. Authentifizierung von Spielern

Um die Spieler zu verwalten wurden mehrere Authentifizierungsmechanismen implemen-
tiert, die es den Anwendern erlauben sich iiber mehrere Varianten mit dem Borsenspiel
zu authentifizieren und die Autorisierung zur Anwendung des Systems zu erhalten. Der
grundlegende Authentifizierungsmechanismus umfasst die Registrierung des Spielers bei
erstmaliger Benutzung des Systems und ein Anmeldeverfahren fiir die erneute Verwen-
dung.

Die simpelste Authentifizierung findet auf den Seiten des Borsenspiels selbst statt. Der
Spieler kann per Betatigung eines Links auf der Startseite die Registrierung starten. Die
Klasse session im Paket futures.beans wird hierbei eingesetzt und verwaltet die Darstel-
lung des Webbrowsers in den nachfolgenden Schritten. Durch die Betatigung des Links
wir der Nutzer durch die session auf eine neue HTML Seite weitergeleitet. Auf dieser wird

der Benutzer gebeten den Nutzerbedingungen zuzustimmen, um anschlieend die fiir die
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Registrierung notwendigen Daten angeben zu konnen.

Der Nutzer hat nun die Moglichkeit seine Daten auf der HTML Seite in HTML Fel-
der einzutragen. Die eingetragenen Daten werden nach Eingabe in der Session Bean als
Player Entitat fiir den weiteren Verlauf der Session verkniipft. Wenn alle erforderlichen
Daten eingetragen wurden, kann per Betatigung des Login Button die Registrierung ab-
geschlossen werden, indem die Methode PlayerBean.save() ausgefithrt wird. Die Methode
iiberpriift zuerst ob die erstellte Entitdt bereits in der Datenbank vorhanden ist. Dazu
wird eine Anfrage an die derzeitig instanzierte Steuerung gestellt und eine SQL Anfrage
auf der Datenbank durchgefiihrt, die tiberprift ob die verwendete Emailadresse bereits in
der Datenbank vorhanden ist. Ist die Emailadresse nicht vergeben wird der Nutzer in die
Datenbank eingetragen und als angemeldeter Spieler durch die Player Bean auf die Start-
seite fur Spieler weitergeleitet und kann neue Funktionen des Borsenspiels in Anspruch
nehmen und seine Profildaten verwalten.

Wenn der Spieler erneut auf das Borsenspiel zugreift kann er sich iiber den Login
Link authentifizieren. Die Authentifizierung erfordert die Eingabe der Emailadresse und
des Passwortes des Spielers und eine weitere Betitigung eines implementierten Buttons.
Die Session Bean stellt eine Anfrage an die Steuerung, die dann eine SQL Anfrage nach
der Emailadresse auf der Datenbank vornimmt. Ist die Emailadresse vergeben, wird das
Passwort des Spielers aus der Entitét erfragt und mit der eingetragenen verglichen. Stimmt
das Passwort ebenfalls iiberein, hat der Spieler den Authentifizierungsprozess erfolgreich
ausgefithrt und wird je nach Berechtigung an die Administrator oder Spieler Startseite
weitergeleitet durch die Session Bean.

Zusatzlich bietet das Borsenspiel die Option sich iiber einen bestehenden Account auf
einem sozialen Netzwerk Dienst per Single Sign-On zu authentifizieren. Dazu wurden
die drei sozialen Netzwerk Dienste Facebook, Google Plus sowie LinkedIn betrachtet und
durch den serverseitigen OAuth Flow in das Borsenspiel integriert. Die Authentifizierungs-

mechanismen werden in den nachfolgenden Unterkapiteln genauer betrachtet.

4.2. Facebook OAuth Implementierung

4.2.1. Weiterleitung um Facebook OAuth Dialog

Der erste Schritt bei der Facebook Implementierung umfasst die Registrierung des Cli-
ents. Dazu werden auf einer vorgegebenen Seite auf der Facebook Platform, nach der
Anmeldung mit einem giiltigen Profi,] der Name des Borsenspiels sowie die Redirection
URL angegeben.

Der néchste Schritt besteht darin auf der Seite des Borsenspiels eine Funktion einzu-

bauen, um den Nutzer vom Client zur Adresse des OAuth Dialoges von Facebook zu
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leiten. In diesem Fall wird auf der Startseite des Borsenspiels ein Hyperlink per HTML
Referenzierung sowie ein Button implementiert, der den User nach Betatigung auf die
Authentifizierungs- und Autorisierungsseite von Facebook weiterleitet. Die Implementie-
rung einer HTML Referenzierung sowie eines Buttons sind durch den geringen Codeauf-
wand eine einfache Methode die Weiterleitung des Webbrowsers des Nutzers zu veranlas-
sen.

Die HTTP GET Anfrage besteht aus der URL des Autorisierungsservers und den
Schliissel-Wert Paaren Client ID und Redirection URL sowie optional aus den Paaren
scope und state. Scope wird eingesetzt um die angeforderten Daten manuell iiber die Ba-
sisinformationen, die immer iibermittelt werden konnen, hinausgehen zu lassen. Zu den
Basisinformationen zéhlen Vorname, Nachname und ID des Nutzers von Facebook . Das
Paar state kann hier genutzt werden, um die Korrektheit des nach erfolgreicher Authen-
tifizierung und Autorisierung des Nutzers erhaltenen Autorisierungscode Schliissel-Wert
Paares zu validieren. Weil fiir die Authentifizierung am Client die Emailadresse benotigt
wird, wird im Schliissel-Wert Paar scope der Wert émailéingetragen.

Die Klasse FBURLCreator implementiert die Methode getFBOAuthDialogURL(), die
die notwendigen Paare im Header der HTTP GET Anfrage einfiigt und die URL zu-
riickgibt. Die Werte der einzelnen Paare werden als finale statische Stringobjekte vom
Entwickler in der Klasse abgelegt.

Das Paar fir die Redirection URL muss hier entgegen der Spezifikation angegeben
werden. Dies kann als zuséatzliche Sicherheitsmafinahme angesehen werden. Da die Client
ID aus der URL ausgelesen werden kann, konnten diese durch Anderung der Redirecti-
on URL die Weiterleitung des Nutzers auf eine andere Seite veranlassen. Wahrend der
Authentifizierung und Autorisierung wiirde der Nutzer dies jedoch nicht merken, wenn
die Client ID iibereinstimmt, sodass der Nutzer anschliefend auf eine unbekannte Seite
weitergeleitet werden kann. Die Angabe der Redirection URL ist eine sinnvolle zusétzliche
Mafinahme, die dem Entwickler des Clients nur geringen zusétzlichen Aufwand bereitet.

Das Schliissel-Wert Paar Antworttyp muss nicht angegeben werden, obwohl es durch
die Spezifikation gefordert war. Theoretisch hétte dieses Paar den Wert "code"haben miis-
sen, damit die Ubermittlung eines Autorisierungscodes vom Client beantragt wird. Die
Zuweisung, um welche Art von Client es sich handel,t ibernimmt dementsprechend der
Autorisierungsserver von Facebook eigenstéindig. Das Weglassen des Antworttyps bringt
dem Entwickler des Clients an dieser Stelle nur eine geringe Zeitersparnis und das Ein-
fiigen dieses Paares ware keine Schwierigkeit fiir den Entwickler, der bereits drei andere

Paare angeben musste.
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4.2.2. Facebook OAuth Dialog

Sofern die Weiterleitung erfolgreich war, wird der Nutzer zum OAuth Dialog von Face-
book weitergeleitet. Hat der Nutzer sich bereits bei Facebook angemeldet und noch eine
giiltige Sitzung geoffnet, muss die Authentifizierung des Nutzers bei Facebook nicht vorge-
nommen werden, sondern durch die Speicherung der Daten in Cookies wird dieser Schritt
iibersprungen.

Anschlieend muss der Nutzer das Borsenspiel einmalig autorisieren. Dazu bekommt er
im OAuth Dialog eine Ubersicht iiber die zusétzlich erfragten Daten, die iiber die Basisin-
formationen hinausgehen. Ist der Nutzer einverstanden und betétigt den bereitgestellten
Button, um dies zu symbolisieren, wird er unter Zuhilfenahme der angegebenen Redi-
rection URL, die mit der Angabe bei der Registrierung der Anwendung bei Facebook
iibereinstimmen muss, per HTTP Antwort zum Client zuriickgeleitet.

Das die Basisinformationen im OAuth Dialog von Facebook nicht angezeigt werden ist
als kritisch anzusehen, weil der Nutzer im ersten Augenblick nur davon ausgeht, dass seine
Emailadresse tibermittelt wird. Die Ubermittlung der Emailadresse ist in den meisten
Fallen unerheblich, weil es sich nicht um eine berufliche genutzte Emailadresse handeln
muss, sondern meist eine private Emailadresse bei sozialen Netzwerken wie Facebook
genutzt wird. Das der Name des Nutzers iibermittelt wird ohne das ihm dies angezeigt

wird, konnte vom Nutzer nicht gewollt sein.

4.2.3. Access Token Anfrage

Zuriick auf der Seite des Borsenspiels sollte die URL zusétzlich zur Redirection URL im
Header ein Schliissel-Wert Paar Code haben. Die dargestellte Seite muss dabei keinen
Inhalt anzeigen, sondern dient in erster Linie zur Ausfithrung eines Filters oder Servlets,
um den folgenden Datenverkehr zwischen der Facebook Plattform und dem Boérsenspiel
zu gewahrleisten.

Um den weiteren Datenverkehr zu verwalten, wurde im Borsenspiel ein HTTPServlet
implementiert, der nur bei dem Aufruf der Redirection URL ausgefiithrt wird. Ein HTT-
PServlet ist eine abstrakte Klasse, der bei der Kommunikation zwischen zwei Systemen
via HT'TP genutzt wird. Das Interface Servlet liefert die notwendigen Methoden, um das
HTTPServlet zu initialisieren und bei Bedarf auszufithren. Die vom HTTPServlet er-
bende Klasse FBServlet stellt die benttigten Methoden fiir die weitere Kommunikation
bereit. Bevor das Servlet ausgefithrt werden kann, muss es im Deployment Descriptor
(hier web.xml) des Projektes festgelegt werden. Der Deployment Descriptor ist eine Kon-
figurationsdatei, die bei Aufruf einer Webseite zuséatzliche Funktionen aufruft, wenn sie
an der bestimmten Stelle zum Einsatz kommen sollen.

Bei Aufruf der Redirection URL kann das HT'TPServlet jetzt ausgefiihrt werden und die
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implementierte Methode der Klasse FBServlet doGet() wird durchgefiihrt. Als Parameter
werden dieser Methode ein Instanz der HT'TPServletRequest Klasse tibergeben, der die
Weiterleitung durch die HT'TP Antwort représentiert, und eine Instanz der HTTPServ-
letResponse Klasse, zu der der Nutzer nach dem Durchlauf des Servlets weitergeleitet
wird. Das HTTPServletRequest liefert durch die bereitgestellte Methode getParameter|()
mit einem Stringobjekt mit dem Wert "codeéls Parameter den Wert fiir das Schliissel-
Wert Paar Code zuriick. Das Paar Code entspricht dem Paar Autorisierungscode in der
Spezifikation.

Das Schliissel-Wert Paar Code wird dem Borsenspiel als einziges tibertagen und wird
zur Erstellung einer neuen HTTP Anfrage benétigt. Die Klasse URL bietet dafiir eine
mogliche Implementierung, um den Request durch die Methode openStream() auszufiih-
ren. Dafiir wird der Klasse URL bei der Erstellung ein Stringobjekt iibergeben, welcher
die anzufragende URL angibt. Die URL enthélt zusétzlich die Schliissel-Wert Paare Code,
Client ID, Client Secret und Redirection URL.

Die Methode openStream() stellt iiber die Klasse URLConnection eine Verbindung
mit dem Facebbookserver her und liefert den Input Stream zuriick, der auf die Anfrage
generiert wird. Der Input Stream ist dabei die HT'TP Antwort auf die Anfrage und enthélt
die Schliissel-Wert Paare Access Token und Ablaufzeit.

Die Anfrage ist entgegen der Spezifikation eine HT'TP GET Anfrage, sodass die Daten
nicht im Kérper der Anfrage mitgeliefert werden, sondern im Header. Durch die Uber-
mittlung der Paare im Header ist das Auslesen des Client Secret aus der URL einfacher,
weil die URL diese direkt enthélt. Bei der HTTP POST Anfrage, wie gefordert, wéren
die Paare im Korper der Anfrage "versteckt'. Durch die Nutzung der GET Anfrage kann
das Client Secret also leichter von Dritten entdeckt werden und fiir ungewollte Zwecke
genutzt werden. Zusammen mit dem Paar fiir die Client ID kénnten Dritte sich beim Au-
torsierungsserver authentifizierne. Es schiitzt nur noch die Redirection URL davor, dass

kein Dritter Daten an eine andere Seite verschickt.

4.2.4. Datenzugriff und Authentifizierung des Nutzers beim Client

Die Klasse future.facebookconnect.FBUserService implementiert in der Methode login-
Facebook() mit einem Stringobjekten fiir das Access Token als Parameter, eine erneute
Anfrage an den Server von Facebook, indem auf die Graph API zugegriffen wird. Die
Klasse URL wird erneut genutzt, um die HTTP GET Anfrage durchzufiithren. Es wird
nur das Access Token bendtigt fiir den Datenzugriff benotigt.

Der Input Stream zu einem String konvertiert kann zur Instanzierung einer JSONOb-
ject Klasse genutzt werden, aus dem die Daten des Nutzers ausgelesen werden konnen.
Zur Konvertierung des Input Streams wird die Klasse Helper im Paket futures.helper

verwendet, die in der Methode urlToString() die einzelnen Bytes der Antwort zu einem
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String zusammensetzt und diesen anschliefend wiedergibt.

Die Instanz der JSONObject Klasse enthélt die Daten, die zu Beginn des Authentifi-
zierungsprozesses durch das Schliissel-Wert Paar scope tibergeben wurden, sowie die Ba-
sisinformationen des Nutzers. Ebenfalls wird durch diese Klasse die Methode getString()
bereitgestellt mit einem Stringobjekt als Parameter, der den Namen der erfragten Infor-
mation reprasentiert, mit der die Daten einzelnd ausgelesen werden konnen.

Anschlieflend wird eine neue Instanz eines Spielers erstellt, mit den Nutzerdaten aus der
JSONODbject Instanz als Parameter. Mithilfe einer bedingten Abfrage wird festgestellt, ob
der Player bereits in der Datenbank vorhanden ist. Die Steuerung gibt uns hier ein Modell
zuriick, welches entweder mit dem neuen Player iibereinstimmt oder einen neuen Spieler
symbolisiert. Ist der Spieler bereits registriert, wird er mit seinem bestehenden Account
angemeldet. Sollte er sich nicht registriert haben, wird er in der Datenbank angelegt und
anschliefend angemeldet.

Der Nutzer wird nun auf die Startseite fiir angemeldete Nutzer geleitet, indem die
Methode sendRedirect der HT'TPServletResponse Klasse des FBServlets aufgerufen wird.

4.3. Google Plus Implementierung

4.3.1. Weiterleitung zum Google OAuth Dialog

Der erste Schritt bei Google ist ebenfalls die Registrierung des Clients auf einer bereit-
gestellten Seite von Google. Es gibt keine separate Registrierung, um den Client nur bei
Google Plus zu registrieren. Auch hier werden der Name des Clients und die Redirection
URL benotigt, damit die Werte fiir die Schliissel Client ID und Client Secret erhalten
werden konnen

Der erste Schritt der Implementierung beschaftigt sich wieder mit dem Erstellen eines
Hyperlinks oder eines Buttons, iiber den der Google OAuth Dialog aufgerufen werden
kann. Die beiden Varianten sind ebenfalls auf der Startseite des Borsenspiels zu finden.
Durch Anklicken eines der Varianten wird die Klasse GPURLCreator aufgerufen und
die getGPOAuthDialogURL() ausgefiihrt, die eine HTTP GET Anfrage an den Google
Autorisierungsserver sendet. Die GET Anfrage muss die Schliissel-Wert Paare Client 1D,
Redirection URL, Scope und response type enthalten.

Das Scope Paar muss angegeben werden, weil bei den Google Diensten keine Informa-
tionen frei zuganglich sind. Wiirde der Parameter fehlen wiirden keine Nutzerdaten vom
Client erfragt werden. Das Paar response type muss den Wert "code"haben, wie in den
Spezifikationen angegeben.

Optional kann wieder das Paar state angegeben werden, sowie die Paare approval _propmpt

und access_type. Das Paar approval prompt ist standardméafig auf den Wert duto'gesetzt
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und erfilllt mit diesem Wert keine zuséatzliche Funktion. Wird der Wert 'forcedngege-
ben, muss die Autorisierung des Clients bei jedem Authentifizierungsprozess erneut vom
Nutzer durchgefithrt werden. Das Paar access_ type ist standardméflig auf den Wert 6n-
line"gesetzt und fithrt nur bei dem Wert 6fflineéine zusétzliche Funktionalitit aus, der
Anfrage nach einem Refresh Token.

Die Nutzung der letztgenannten Paare bietet dem Client erweiterte Funktionalitéten
an, die fiir das Borsenspiel allerdings nicht benétigt werden. Der Autorisierungsprozess
soll nicht erneut durchgefiihrt werden, um dem Nutzer des Clients die Authentifizierung so
schnell wie moglichen durchfithren zu lassen. Ebenfalls brauchen wir kein Refresh Token,
weil die Daten zur Anmeldung bei jeder Authentifizierung erneut abgefragt werden und
ein Zugriff auf Daten, wenn der Nutzer nicht anwesend ist, keinen Zweck erfiillt, weil nur
ein read-only Zugang zum Profil auf Google Plus von Google umgesetzt ist.

Die Weiterleitung zum Google OAuth Dialog halt sich genau an die Spezifikationen und
alle benotigten Paare miissen angegeben werden. Zuséatzlich bietet Google noch weitere

Funktionalitaten fiir den Client an, die genutzt werden kénnen.

4.3.2. Google OAuth Dialog

Die Weiterleitung zum OAuth Dialog von Google wird jetzt durchgefithrt. Hat der Nutzer
sich bereits mit seinem Google Account bei Google authentifiziert, wird dieser Schritt wie
bei Facebook iibersprungen.

Die Autorisierung durch den Nutzer folgt. Dazu bekommt er im OAuth Dialog eine
Ubersicht iiber die erfragten Daten, die auch die Basisinformationen mit einbeziehen. Ist
der Nutzer einverstanden und betétigt den bereitgestellten Button, um dies zu symboli-
sieren, wird er unter Zuhilfenahme der angegebenen Redirection URL, die mit der Angabe
bei der Registrierung der Anwendung bei Google tibereinstimmen muss, per HTTP Ant-

wort zum Client geleitet.

4.3.3. Access Token Anfrage

Die Antwort des Autorisierungsservers sollte zusétzlich zur Redirection URL das Schliissel-
Wert Paar code haben. Die Seite liefert ebenfalls keinen Inhalt zuriick, sondern wird zum
Aufruf eines Servlets verwendet. Die Klasse GPServlet implementiert wieder die Methode
doGet(), um auf die HTTP Antwort des Google Autorisierungsservers zu reagieren. Der
Wert fiir den Schliissel code wird durch die Methode getParameter() ausgelesen und eine
HTTP POST Anfrage muss erstellt werden, um ein Access Token zu erhalten. Im Gegen-
satz zu Facebook muss hier eine POST Anfrage erstellt werden und keine GET Anfrage,
was zur Folge hat, dass die bei Facebook verwendete URL.openStream() Methode nicht

funktioniert.
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Die Google Java API liefert hier bereits eine implementierte Methode zur Erstellung und
Ubermittlung des Request, im Bérsenspiel wurde aber zusétzliche in der Klasse Helper
die Methode sendPostRequest() implementiert, die eine POST Anfrage erstellt und die
Antwort empfangen kann. Dazu werden der Methode zwei Stringobjekte als Parameter
iibergeben. Der erste Paramater beinhaltet die Adresse des Google Tokenendpunkts, an
den die Anfrage gesendet werden soll. Der zweite Parameter reprasentiert den Korper der
POST Anfrage. Die Anfrage Methode POST wird durch Aufruf der setMethode() Methode
aus der Klasse HIT'TPURLConnection auf POST gesetzt. Dazu wird die URLConnection
bei Aufruf der Methode zu einer HTTPURLConnection gecastet.

Im Korper der Anfrage miissen die Schliissel-Wert Paare Client 1D, Client Secret, Re-
direction URL, code sowie ein weiteres Paar grant type angegeben werden. Das Paar
grant_ type muss beim serverseitigen Flow den Wert duthorization code"haben. Die Cli-
ent ID und das Client Secret werden wie bei Facebook zur Authentifizierung des Clients
verwendet. Auch hier halt sich Google genau an die Spezifikationen des OAuth Protokolls
und es miissen alle vorgegebenen Paare angegeben werden.

Damit die POST Anfrage gesendet werden kann, muss eine Instanz der Klasse URL-
Connection in der Methode sendPOSTRequest() angelegt werden, welche implementierte
Methoden zur Ubermittlung der Anfrage und zum Empfang der Antwort bereitstellt.
Waihrend bei der Facebook Implementierung die Methode openStream() der Klasse URL
verwendet wurde, die eine Instanz der Klasse URLConnection verwendet, damit die An-
frage und die Anwort empfangen werden kénnen, muss bei der POST Anfrage diese Klas-
se manuell instanziert werden und die Methode openConnection() der URL Klasse zur
Erzeugung eingesetzt wird. Beide Methoden geben die Antwort tiber die Methode ge-
tInputStream() der URLConnection zuriick, wobei openStream() eine verkiirzte Version
darstellt.

Die Anfrage wird an Google iibermittelt und das Access Token kann aus dem erhalte-
nen Input Stream extrahiert werden. Im Gegensatz zu Facebook kann die Antwort des
Tokenendpunkts in eine Instanz der Klasse JSONObject konvertiert werden und das Ac-
cess Token zusammen mit dem Ablaufdatum durch die vorgestellte Methode getString()

abgerufen werden

4.3.4. Datenzugriff und Authentifizierung des Nutzers beim Client

Die Klasse future.googleplusconnect.GPUserService implementiert in der Methode login-
GooglePlus() mit einem Stringobjekt als Parameter, der das Access Token reprasentiert,
die notwendigen Funktionen, um das Access Token gegen die Nutzerinformationen aus-
zutauschen. Dafiir wird eine HTTP Anfrage, die das Access Token als Schliissel-Wert Paar
erhalt, an Google gesendet, aquivalent zur Implementierung von Facebook. Hier handelt
es sich wieder um eine HTTP GET Anfrage.
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Die Antwort auf die GET Anfrage wird wieder zur Instanzierung der Klasse JSONOb-
ject verwendet. Die Instanz des JSONObject erhélt die zu Beginn im Parameter scope
festgelegten Daten und keine weiteren Informationen. Als letzten Schritt wird eine neue
Spieler Instanz erstellt und es erfolgt eine Uberpriifung, ob der Nutzer bereits mit der
angegebenen Emailadresse in der Datenbank eingetragen ist oder ob ein neuer Spieler in
die Datenbank tibernommen wird. Der Nutzer wird nun als angemeldeter Spieler auf die

Nutzerstartseite geleitet.

4.4. LinkedIn Implementierung

4.4.1. Weiterleitung zum LinkedIn OAuth Dialog

Durch den Einsatz des OAuth Protokolls in der Version 1.0 gibt es bei LinkedIn keine
Wahlmoglichkeit zwischen verschiedenen Flows, sondern es kann nur der serverseitige
Flow gewéhlt werden, der tiber die Spezifikation festgelegt ist.

Auch bei LinkedIn ist die Registrierung des Borsenspiels der erste Schritt, der durchge-
fithrt werden muss. Bei der Registrierung gibt es bereits einige Unterschiede, die sich im
spateren Verlauf der Implementierung bemerkbar machen werden. Die Redirection URL
wird in der OAuth Spezifikation noch callback url genannt und dient zur Weiterleitung
von LinkedIn zum Client. Die callback url muss im spéteren Verlauf des Flows nicht
mehr zwingend angegeben werden, wie bei den bereits betrachteten Implementierungen
von Facebook und Google Plus, sondern es kann auf die angegebene Adresse der Registrie-
rung zurlickgegriffen werden, sofern der Parameter spéter nicht mehr angefiihrt ist. Der
Entwickler des Clients erhélt bei der Registrierung zusétzlich ein customer_key und eine
customer_secret ahnlich der Client ID und dem Client Secret des OAuth 2.0 Protokolls.

Die erste bendtigte Implementierung im Borsenspiel beschéftigt sich wieder mit der
Erstellung eines Hyperlinks oder Buttons, der zur Weiterleitung zu LinkedIn genutzt
wird. Im Gegensatz zu den anderen Implementierungen wird hier auf die callback url
per HTTP GET Anfrage weitergeleitet, damit die erste HI'TP POST Anfrage verwendet
werden kann, welche die Schliissel-Wert Paare consumer_ key, nonce, signature_methode,
timestamp und version im Korper der Anfrage beinhalten muss und zusétzlich konnte
eine weitere callback url angegeben werden, sofern die bei der Registrierung angegebene
nicht genutzt werden soll. Die bereits verwendete Methode sendPOSTRequest() der Klasse
Helper wird zur Ubertragung der POST Anfrage eingesetzt..

Der Parameter nonce ist gleichwertig zum state Parameter, signatur method wird
zur Verschliisselung des signature Wertes verwendet und hat in dieser Implementierung
den Wert "PLAINTEXT", wodurch kein signature Paar angegeben werden muss. Das

Schliissel-Wert Paar timestamp gibt von einem bestimmten Zeitpunkt an berechnet, die
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bis zum Aufruf verstrichene Zeit wieder. Unter dem Parameter version wird die verwende-
te Version des OAuth Protokolls angegeben. Die genannten Paare sind in der Spezifikation
der Version 1.0 als notwendig angegeben und werden auch von LinkedIn benoétigt.

Die vom HTTPServlet erbende Klasse LIServlet wird eingesetzt, um die Post Anfrage
senden zu konnen und die Antwort zu erhalten, damit der Nutzer anschliefend zum OAuth
Dialog von LinkedIn weitergeleitet werden kann. Die POST Anfrage wird wie bei den
anderen Implementierungen in der doGet() Methode ausgefiihrt.

Zur Erstellung des Post Requests wird wieder die Klasse Helper verwendet, die als Pa-
rameter die genannten Paare als Stringobjekt erhélt sowie die anzuwahlende Adresse von
LinkedIn. Die Anfrage Methode POST wird durch Aufruf der setMethode() Methode auf
POST gesetzt und anschlieBend tiber das URLConnection Objekt zum LinkedIn Autori-
sierungsserver weitergeleitet. Als Antwort auf die POST Anfrage wird ein Schliissel-Wert
Paar oauth__token und ein Paar token_ secret zurtickgegeben, wobei nur das oauth__token
Paar verwendet wird und der Wert des Paares zuriickgegeben wird.

Das Schliissel-Wert Paar oauth_token_ secret wird verwendet, wenn das Paar signa-
ture in den weiteren Anfragen verwendet wird. Weil die signature methode allerdings
den Wert "PLAINTEXT"hat und die Verbindung zum LinkedIn Autorisierungsserver das
Sicherheitsprotokoll SSL verwendet, muss dieses Paar nicht genutzt werden. Der Einsatz
des Paares signature ist eine Sicherheitsmafinahme, die ergriffen werden kann, damit eine
zusatzliche Validierung der Anfrage eingestetzt werden kann. Ebenfalls muss das Paar
eingesetzt werden, wenn die Verbindung nicht iiber SSL geschiitzt ist.

Im ersten Abschnitt der Implementierung von LinkedIn gibt es folglich einige Unter-
schiede. Der Client leitet den Webbrowser des Nutzers zurtick zum Client, wo das LIServlet
zum ersten mal ausgefithrt wird und eine HT'TP POST Anfrage versendet wird, damit
zwei Schliissel-Wert Paare erhalten werden kénnen. Nach Erhalt der beiden Paare wird
der Nutzer zum LinkedIn Autorisierungsserver weitergeleitet.

Nach Erhalt der beiden Paare kann die vom HTTPServlet implementierte Methode re-
sp.sendRedirect() mit der Adresse des Autorisierungsserver und dem Schliissel-Wert Paar
oauth_ token im Header genutzt werden, um eine HI'TP GET Anfrage an den Autorisie-

rungsserver zu schicken und den Nutzer zum LinkedIn OAuth Dialog weiterzuleiten.

4.4.2. LinkedIn OAuth Dialog

Der Webbrowser des Nutzer 6ffnet nun den OAuth Dialog, in dem der Nutzer sich zuerst
bei LinkedIn authentifizieren muss, sofern dies noch nicht getan wurde. Anschliefend folgt
die Autorisierung des Clients. Durch den fehlenden Parameter scope, der beim OAuth 2.0
Protokoll die Reichweite der erfragten Daten angibt, konnen bei LinkedIn alle Daten
erfragt werden, die in den Einstellungen des Nutzers als offentlich festgelegt wurden. Die

vom Client genutzten Daten sind fiir den Nutzer folglich nicht transparent.
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Nach der Autorisierung des Clients durch den Nutzer, wird der Webbrowser per HT'TP
GET Anfrage zurtick zum Client geleitet.

4.4.3. Access Token Anfrage

Der Webbrowser des Nutzers sollte nach einem erfolgreich durchgefiihrten OAuth Dialog
zu der callback url des Client zuriickgelangen. Erneut wird das Servlet LIServlet ausge-
fihrt und die Methode doGet() aufgerufen. Diese Methode liefert diesmal die Parameter
oauth token und oauth verifier aus der HT'TP Antwort zurtick. Das oauth token Paar
entspricht dem zuvor erhaltenen. Der oauth_ verifier symbolisiert bei Anfrage nach einem
Access Token, das der Nutzer das Borsenspiel erfolgreich autorisiert hat.

Eine neue HTTP Post Anfrage kann mit dem neu erhaltenen Paar oauth_ verifier durch-
gefithrt werden, um ein Access Token von LinkedIn zu beantragen. Dazu wird wieder die
Methode sendPOSTRequest() der Klasse Helper ausgefiihrt. Im Korper der POST Anfra-
ge stehen die fiinf Schliissel-Wert Paare, die bereits bei der ersten Anfrage iibergeben wur-
den, sowie die Paare oauth token und der oauth verifier. Im Header der POST Anfrage
steht die URL des Tokenendpunktes. Ein Stringobjekt wird von der Methode zurtickgege-
ben, die den Wert des erhaltenen Schliissel-Wert Paares oauth_token reprisentiert, und
als Access Token genutzt werden kann.

Bei der Implementierung des OAuth Protokolls in der Version 1.0 wird das Schliissel-
Wert Paar oauth_token fiir zwei verschiedene Tokens verwendet, dem Request Token im
ersten Schritt der Implementierung und dem Access Token in diesem Schritt. Die doppelte
Verwendung eines Paares kann hier fiir Verwirrung sorgen und der Entwickler des Clients
muss lber die Benutzung der jeweiligen Funktion des Tokens informiert sein, um das Paar
gezielt einzusetzen. Die Einfithrung eines weiteren Paares mit einer anderen Bezeichnung
ware vorteilhaft.

Die Anfrage nach einem Access Token ist bis auf die Verwendung von mehreren Schliissel-
Wert Paaren fast identisch zur Implementierung der Google OAuth Version 2.0, allerdings

wird die Antwort nicht zur Instanzierung der Klasse JSONObject verwendet.

4.4.4. Datenzugriff und Authentifizierung des Nutzers beim Client

Die Klasse future.linkedinconnect.LIUserService implementiert in der Methode loginLin-
kedIn() mit einem Stringobjekt als Parameter, die das Access Token repréisentiert, eine
erneute Anfrage an den Server von LinkedIn, indem auf die LinkedIn API zugegriffen wird.
Die Antwort auf die HT'TP GET Anfrage beinhaltet je nach Wahl des field Schliissel-Wert
Paares in der URL die zurtickgegebenen Daten, sofern der Nutzer sie als 6ffentlich akzep-
tiert hat. Die URL als String ausgelesen kann wie bei den anderen Implementierungen zur

Instanzierung einer JSONObjekt Klasse verwendet werden und es erfolgt die bereits bei
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den anderen Implementierungen vorgestellte Anmeldung des Nutzers mithilfe der Email-
adresse und der LinkedIn ID des Nutzers.

Der Datenzugriff iiber die LinkedIn API unterscheidet sich wie die Access Token Anfrage
ebenfalls hauptsichlich iber die Verwendung mehrerer Schliissel-Wert Paare. Zusétzlich
wird das Paar field benutzt, welches an dieser Stelle das fehlende scope Paar bei der ersten

Anfrage ersetzt.
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5. Wirtschaftliche Aspekte der
Nutzung von Single Sign-On
Authentifizierungen bei sozialen
Medien

5.1. Allgemeine Aspekte der sozialen Medien

Die Nutzung von Single Sign-On Authentifizierungen mit einem sozialen Netzwerk bie-
ten der erstellten Anwendung eine Reihe von Vorteilen. Durch die Einbeziehung eines
sozialen Netzwerkes, welches selbst Social Media Marketing betreibt, wird die erstellte
Anwendung ebenfalls zu einem Social Media Marketing Teilnehmer. Unter dem Begriff
Social Media Marketing wird eine Marketingstrategie verstanden, die durch Einsatz von
digitalen Medien einen Bezug zu Gemeinschaften herstellt und diese aktiv in die Marktfor-
schung mit einbezieht. [Lem11] Bei diesem Marketing geht es also darum, dass die Nutzer
eines sozialen Mediums durch dessen Einsatz bewusst oder unbewusst das Marketing von
Unternehmen beeinflussen und fiir diese zur Marktforschung genutzt werden kénnen.

Die Nutzer beeinflussen die Marktforschung durch die kooperative Beurteilung eines
Produktes eines Unternehmens. [Lem11] Die Beurteilung kann aus einer geschriebenen
Nachricht bestehen, die auf einem sozialen Medium veroffentlicht wurde, sowie durch den
Einsatz von Funktion wie beispielsweise dem "Like"'Button von Facebook. Der Einsatz
dieser beiden Funktionen kann fiir den Social Media Marketing Betreiber eine aktuelle
Beurteilung eines Produktes liefern, die sowohl Auskunft iiber das Produkt und dessen
geforderte Eigenschaften gibt, sowie Auskunft iiber Nutzergruppen, die an einem Produkt
Interesse finden. Das Borsenspiel konnte diese Funkion durch die Beurteilung von Nutzern
nutzen, die sich tber ein soziales Netzwerk angemeldet haben, indem die Beitrdage der
Nutzer abgerufen werden.

Der Faktor der Aktualitit ist dabei ein wesentlicher Vorteil gegeniiber den Massenme-
dien. [Lem11]] Bei Massenmedien miissen Studien und Umfragen bei den Nutzern gefiihrt
werden, die zeitaufwendig und mit hohen Kosten verbunden sind. Bei den sozialen Medi-

en werden Meinungen iiber ein Produkt tiber digitale Kommunikationskanale verbreitet,
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was eine vereinfachte Kommunikation darstellt. Das Unternehmen muss nicht aktiv nach
neuen Studienteilnehmern suchen, sondern die Studienteilnehmer nehmen meist aus eige-
nem Interesse an den Bewertungen teil, weil sie ihre Meinung anderen Nutzers mitteilen
wollen. Das Unternehmen muss die abgegebenen Beurteilungen dann nur noch aus einer
Datenbank abrufen und auswerten. Die Aktualitat ist ebenfalls ein wichtiger Faktor fir
das Borsenspiel, weil dieses nur zu einem bestimmten Zeitpunkt, dem Wintersemestern
an der Universitit Kiel, in Betrieb genommen wird. Durch die schnelle Ubertragung von
Nachrichten auf vor allem sozialen Netzwerken kann das Borsenspiel zeitnah fir Aufmerk-
samkeit sorgen, bevor das Wintersemester vorbei ist oder ein Einstieg fiir den Nutzer fir
zu spat erscheint.

Ein weiterer wichtiger Aspekt ist die Reichweite der Personen, die iiber soziale Medien
angesprochen werden, und eine daraus resultierende hohere Nutzerzahl. [Stull] Weil so-
ziale Medien nicht ortsgebunden sind, sondern von nahezu iiberall erreichbar sind, kénnen
mehr Nutzer angesprochen werden, die sonst nicht auf das Produkt eines Unternehmens
aufmerksam geworden waren. Dies trifft auch auf das Borsenspiel zu. In den vergan-
genen Jahren wurde das Borsenspiel hauptséchlich von Studenten der Universitit Kiel
genutzt, weil nur dort fiir das Borsenspiel geworben wurde. Mit dem Einsatz von sozialen
Netzwerken als zusétzliche Vertriebsplattform wird eine weitaus hohere Personenzahl an-
gesprochen, die tiber "Like"Buttons oder eingetragene Anwendungen bei einem bekannten
Nutzer, auf das Borsenspiel aufmerksam gemacht werden und Interesse an einem solchen
Spiel zeigen konnten.

Das Ansehen eines Unternehmens kann zusétzlich geférdert werden, in dem gute Be-
wertungen tber die Produkte abgeben wurden oder das Unternehmen durch die eigene
Prisenz auf sozialen Medien den eigenen Ruf fordern kann. [Stull] Ein besserer Ruf ist
fiir das Unternehmen in sofern vorteilhaft, weil das Unternehmen unter den Nutzern ei-
ne hohere Wertschatzung einnimmt und gegeniiber anderen Produkten bevorzugt werden
kann. Ein schlechter Ruf iibt sich folglich negativ auf die Nutzungsbereitschaft aus. Das
Borsenspiel konnte in sofern von einem hohen Ansehen profitieren, weil Nutzer sich fir
dieses Produkt entscheiden konnten anstatt eines anderen. Die gebtihrenpflichtige Nut-
zung des Borsenspiels konnte Nutzer abschrecken es zu nutzen und ihr Geld anderweitig
auszugeben. Bei einem hohen Ansehen konnte der Nutzer sich dennoch entscheiden sein

Geld in dieses Produkt zu investieren.

5.2. Single Sign-On Aspekte

Das Single Sign-On bietet dazu noch einige weitere Vorteile. Der Nutzer einer Single
Sign-On Authentifizierung muss sich nur einen Benutzernamen und ein Passwort fiir den

Zugriff auf mehrere Anwendungen merken. Damit wird ihm einerseits der Zugriff auf
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mehrere Dienste erleichtert, andererseits kann er bei dem iibergeordneten System, iiber
welches die Authentifizierung lduft, eine komplexere Kombination aus Nutzername und
Passwort wéihlen, wodurch eine hohere Sicherheit der Anmeldung gewéhrleistet ist. [Cof11]
Der Nutzer hat folglich sowohl eine zeitlichen Vorteil, als auch einen sicherheitstechnischen
Vorteil. Beide Vorteile treffen auf das Borsenspiel zu.

Des weiteren wird durch eine Single Sign-On Authentifizierung und der Autorisierung
des Nutzers auf Daten fiir die untergeordneten Systeme Zeit gespart, Daten eigenstandig
sammeln zu miissen. Berechtigte Daten konnen von dem tibergeordneten System abgerufen
werden und fiir weitere Zwecke genutzt werden. Dabei sind bei sozialen Medien, speziell
den sozialen Netzwerken, eine groffe Menge von Daten verfligbar, die genutzt werden
konnen. Das Borsenspiel nutzt diesen Vorteil nur bedingt, weil es hauptsachlich Daten
abfragt, die fiir die Registrierung von Noten sind und keine weiteren Daten des Nutzers
abruft. Ein eigenes Authentifizierungsverfahren wiirde die gleichen Daten sammeln und
wiirde folglich den selben Nutzen erfiillen.

Weil die Anmeldung nur auf einem System erfolgt und weitere Authentifizierungen tiber
das gleiche System durchgefiihrt werden, ist der Nutzer eher bereit sich bei unbekann-
ten Anwendungen zu registrieren, da er sein iibliches Passwort nicht tibertragen muss.
Der Nutzer bekommt zusétzliches Vertrauen zu einer unbekannten Anwendung durch die
Registrierung der Anwendung bei bereits bekannten Systemen, die als vertrauensvoll ein-
gestuft werden. Das Borsenspiel profitiert vor allem durch die Steigerung des Vertrauens,
weil es bei sozialen Netzwerken als Anwendung eines vielleicht bekannten Nutzers fiir
Aufmerksamkeit sorgen kann.

Das Single Sign-On hat allerdings auch Nachteile. Sollte das Passwort eines Nutzers
durch andere Anwender gestohlen werden, ist der Zugriff auf mehrere Anwendungen mog-
lich. Wenn ein Nutzer sich also auf einem System registriert und dieses fiir weitere Au-
thentifizierungen nutzt, kann das gestohlene Passwort fiir mehrere Anwendungen genutzt
werden auf denen ungewollte Aktionen durchgefiithrt werden kénnten. Fiir das Borsenspiel
stellt dies eine Bedrohung dar, weil Passworter fiir soziale Netzwerke nicht unbedingt kom-
plex sind. Sollte ein Passwort bekannt geworden sein, konnen Aktivitaten des Nutzers am
Borsenspiel erheblich gestort werden, was durch die gebithrenpflichtige Nutzung des Bor-
senspiels einen zusatzlichen Nachteil bildet, da Kosten fiir die Nutzung angefallen sind.

Ebenfalls bringt es einer Anwendung, die ausschliellich iiber ein Single Sign-On System
authentifiziert wird, nichts, wenn Nutzer das Single Sign-On System nicht nutzen. Handelt
es sich um eine ausschlielliche Nutzung und es ist kein eigenes Authentifizierungsverfahren
auf der Anwendung implementiert, hat der Nutzer nur die Mdoglichkeit sich erst bei dem
Single Sign-On System zu registireren, bevor er die eigentlich gewollte Anwendung nutzen
kann. Das Borsenspiel wird von diesem Nachteil nicht beeinflusst, weil es iiber einen

separaten Authentifizierungsprozess verfugt.
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6. Fazit

Der Einsatz des OAuth Protokolls bietet eine gute Moglichkeit einen zusétzlichen Authen-
tifizierungsmechanismus in eine Webanwendung einzubauen. Durch die hohen Nutzerzah-
len von sozialen Netzwerken kann durch die Verkntipfung der Webanwendung eine grofere
Anzahl von Personen erreicht werden, die die Webanwendung sonst wahrscheinlich nicht
ohne weitere Werbemafinahmen gefunden hétten. Soziale Netzwerke sind daher ein gu-
ter Anlaufpunkt, wenn fiir eine Webanwendung weitere Nutzer gesucht werden. Ebenfalls
ist der Authentifizierungs- und Autorisierungsprozess iiber das OAuth Protokoll fiir den
Nutzer einfach und schnell zu vollziechen ohne das er erneut seine Nutzerdaten in einem
weiteren Anmeldeformular eintragen muss.

Fir die Einbindung eines OAuth Protokolls bieten sich sowohl die Version 1.0 als auch
die Version 2.0 an. Wenn der Entwickler einer Webanwendung es bevorzugt die komplet-
te Implementierung seines Codes selbst zu erstellen bietet sich eher die Version 2.0 an,
weil sich die Implementierung dieses Ablaufs als wesentlich einfacher und iiberschaubarer
erweist. Der Nutzer wird zum OAuth Dialog geleitet, ein Code wird zuriickgegeben und
in einem weiteren Schritt kann ein Access Token erfragt werden mit dem auch schon die
Daten des Nutzers erfasst werden kénnen.

Die Version 1.0 hingegen erfordert bei der eigensténdigen Implementierung mehr Zeit,
weil mehrere Schritte von Néten sind und eine groBlere Anzahl von Schliissel-Wert Paaren
zum Einsatz kommen miissen. Viele der Schliissel-Wert Paare sind dabei nicht unbedingt
notwendig, wie zum Beispiel das nonce Paar oder das timestamp Paar. Wahrend bei der
Version 2.0 das Paar state nur empfohlen wird anzugeben und bei den beiden betrach-
teten Implementierungen von Facebook und Google auch nicht notwendig ist, wird es in
der Version 1.0 noch als Musskriterium angesehen. Damit dieses Paar angegeben werden
kann muss erst einmal ein Algorithmus entworfen werden, der einen Wert fiir dieses Paar
erstellen kann, welcher so komplex sein sollte, dass er nicht zweimal den gleichen Wert
wiedergibt. Ein bereits verwendetet Wert wird vom Autorisierungsserver nicht akzeptiert,
was wiederum zu ungewollten Fehlern wihrend des Einsatzes des OAuth Protokolls fiihren
kann.

Die Erstellung einer eigenen Signatur in der Version 1.0 stellt eines der grofiten Heraus-
forderungen dar, sodass entweder gute Kenntnisse mit dem Umgang von Signaturen und

Signaturmethoden gefragt sind oder der Entwickler einen hohen Zeitaufwand betreiben
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muss, bis er die Signaturen richtig erstellen kann. Der Einsatz der Signatur im Evaluati-
onsbeispiel wére sicher ein interessanter Zusatz gewesen, allerdings ist der zu betreibende
Zeitaufwand dafiir ohne ausreichende Kenntnisse zu hoch.

Ebenfalls sind die Daten die vom Nutzer an den Client iibergeben werden bei der
OAuth Version 2.0 sehr transparent, sodass der Nutzer genau weiss, welche Daten er an
den Client iibersendet. Bei der Version 1.0 ist diese Transparenz nicht gegeben, weil die
Daten nicht angezeigt werden, die der Client abruft. Bei Facebook ist die Transparenz
des Datenflusses nicht ganz so genau, allerdings hangt das damit zusammen das generelle
Informationen tiber den Nutzer von vornherein zugénglich sind ohne eine Autorisierung
durch den Nutzer. Das hangt allerdings mit der Einstellung des Unternehmens zusammen,
die an sich fiir eine freien Zugang von Daten im Internet sind und die Privatsphére nicht
so hoch angesehen ist.

Der Prozess der Single Sign-On Authentifizierung an sich ist eine schnelle und beque-
me Losung fiir den Nutzer seine bereits verwendeten Daten an andere Anwendungen zu
iibertragen, wodurch am Ende der Entwickler den grofiten Vorteil gewinnt, auch wenn er
mehr Zeit fiir die Implementierung beno6tigt. Dadurch das Nutzer sich iiber vertraute An-
wendungen mit einer weiteren Anwendung authentifizieren konnen, ist die Hemmschwelle
einer weiteren Registrierung bei einer weniger bekannten Anwendung deutlich geringen
als bei Anwendungen wo Daten direkt angegeben werden miissen.

Besonders lohnenswert ist das Single Sign-On bei sozialen Netzwerken fiir Unternehmen,
die eine grofle Datenmenge verwalten bzw. auswerten wollen. Durch die vielen Moglich-
keiten Daten abzufragen und die Fiille an verfiigharen Daten bei sozialen Netzwerken
sind diese sicher die richtige Anlaufstelle fiir weitere Datenverarbeitungen. Fiir kleine An-
wendungen wie das Borsenspiel ist nur die Verbreitung des Borsenspiels und der Gewinn
neuer Nutzer vorteilhaft. Die Implementierung eines eigenen Single Sign-On Mechanis-
mus, sodass Nutzer sich iiber das Borsenspiel authentifizieren konnen, ist ebenfalls nur
bedingt vorteilhaft, weil keine ausreichenden Nutzerzahlen vorhanden sind, um den zeitli-
chen Aufwand der Implementierung zu rechtfertigen. Die Einfithrung der Single Sign-On
Authentifizierung hingegen ist fiir kleine Anwendungen mit wenigen Nutzern bei Systemen
mit hohen Nutzerzahlen, iiber die die Authentifizierung laufen kann, eher als vorteilhaft
anzusehen.

Das Evaluationsbeispiel ist in der derzeitigen Form nicht einsatzfiahig. Es verfiigt zwar
iiber mehrere Authentifizierungsverfahren und stellt bereits erste Funktionen bereit, aber
die Funktionen sind dennoch sehr beschriankt. Die Implementierung der Authentifizie-
rungsverfahren ist ebenfalls noch sehr fehleranfallig, weil auf einzelne Fehler des Authen-
tifizierungsprozesses im jetzigen Stand nur bedingt eingangen wird. Vorallem das Ab-
fangen von Fehlermeldungen muss optimiert werden, um einen reibungslosen Ablauf der

Authentifizierungen zu gewahrleisten.
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6.1. Aublick

Die Single Sign-On Authentifizierung ist noch eine junge Form der Authentifizierung von
Nutzern, die noch nicht weit verbreitet ist. Dies wird sich in den nachsten Jahren jedoch
vermehrt dndern. OAuth als Form des Single Sign-On findet mehr Akzeptanz unter den
Vertreibern von Webanwendungen und wird in den néchsten Jahren sicherlich weitere
Anhéanger finden, die das Protokoll fiir eine Authentifizierung verwenden. OAuth in der
Version 2.0 ist seit 2010 verfiigbar und hat bereits jetzt viele OAuth 1.0 Implementierungen
abgelost.

Allerdings wird die Version 1.0 wohl noch einige Zeit in Betrieb bleiben, wie man am
Beispiel von Google Plus sehen kann. Obwohl es letztes Jahr auf den Markt gekommen ist,
sind beide Versionen von OAuth vertreten, was hier sicherlich auch mit der Bereitstellung
weiterer Google Dienste, auf die schon ldnger zugegriffen werden kann, zusammenhéangt.
LinkedIn hat bereits einen clientseitigen Ablauf auf Basis des OAuth 2.0 Version imple-
mentiert und hat vor ihren serverseitigen Ablauf im Laufe der nichsten Jahre ebenfalls
anzupassen.

Xing, ein weiteres soziales Netzwerk fiir die berufliche Orientierung ahnlich zu LinkedIn,
hat begonnen eine erste OAuth API in der Betaphase fiir eine begrenzte Anzahl von
Nutzern zu 6ffnen, die die API testen kénnen. Hier wird es in in naher Zukunft eine
Moglichkeit geben sich iiber den OAuth 2.0 Ablauf mit dem System zu verbinden und
Xing als Authentifizierungssystem zu benutzen.

Eine weitere Single Sign-On Authentifizieren und Autorisierung wird derweilen von
OpenlID entworfen. Mit dieser soll es moglich sein iber OpenlD Provider wie Google Ac-
counts ein Authentifizierungsverfahren fiir eine sichere Anmeldung bei Webanwendungen
zu gewahrleisten. In einer erhéltlichen frithen Version, die bereits iiber die Google Dienste
genutzt werden kann, verlauft der OpenlD Authentifizierungsprozess noch zum Teil &hn-
lich zum OAuth Protokoll. Dabei wird die Autorisierung durch den Nutzer und die spétere
Authentifizierung der Anwendung und der Erhalt von Daten nahezu identisch gehandhabt.
Nur die Authentifizierung des Nutzer unterscheidet sich, durch die Authentifizierung iiber
einen OpenlD Provider und nicht iiber einen festen Provider wie beispielsweise Facebook.
Der Grund dafiir liegt in der Wahlmoglichkeit eines der OpenID Provider. Weil es meh-
rere Provider gibt, muss zu Beginn des Authentifizierungsverfahrens ein Provider gewéhlt

werden, iiber den die Authentifizierung statt finden soll.
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A Anhang
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B. Serverseitiger Flow
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C. Clientseitiger Flow
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D. ResourceOwnerPasswordCredentialsGrant
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E. ClientCredentialsGrant
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B Glossar

Medienreichhaltigkeitstheorie:

Die Medienreichhaltigkeitstheorie ist eine Kommunikationstheorie die das Verhéaltnis
zwischen den kommunizierten Inhalten und dem Kommunikationsmedium als proportio-
nal angibt. Je vielseitiger der Kommunikationsinhalt ist, desto reichhaltiger muss das

Medium nach dieser Theorie sein.

Impression Manegement Theorie:
Die Impression Management Theorie besagt, dass Personen versuchen den Eindruck,

den andere Personen tiber sie haben, zu kontrollieren und bewusst zu steuern.

Open ID:
Open ID ist ein dezentrales Authentifizierungssystem, das Nutzern erlaubt sich bei
webbasierten Anwendungen tiber ein bei einem Open ID Provider angelegtes Profil zu

authentifizieren.

Self-Disclosure Theorie:
Die Self-Disclosure Theorie besagt, dass der Eindruck iiber eine Person sowohl bewusst

als auch unbewusst durch dessen Auftreten beeinflusst wird.
Self-Presence Theorie: Die Self-Presence Theorie besagt, dass ein Kommunikationsme-

dium am effektivsten ist, wenn das Medium iiber die notwendige soziale Présenz verfiigt,

die fiir die Kommunikation zwischen Personen bendtigt wird.
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