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Zusammenfassung

Automatische Ursachenerkennung ist ein unverzichtbares Werkzeug zur schnellen Be-
hebung von auftretenden Problemen in Softwarelandschaften. Effekte von auftretenden
Anomalien propagieren durch die Softwarelandschaft und das manuelle Lokalisieren der
Ursache, in einer angemessenen Zeit, stellt eine Herausforderung fiir Administratoren dar.
Im Rahmen eines Projektmoduls wurde der RanCorr-Ansatz als Teil eines Kontrollzentrums
fiir komplexe Softwaresysteme in das Analysewerkzeug ExplorViz integriert und erweitert.
Dieser Ansatz stellt eine vollautomatische Ursachenerkennung vor, um schnell und effizient
alle moglichen Ursachen der aufgetretenen Anomalie zu lokalisieren. Zusitzlich wurde ein
weiterer Algorithmus als Verfeinerung der bestehenden Algorithmen implementiert und
mit diesen verglichen. Die Evaluierung zeigt dabei auf, dass der erweiterte Algorithmus in
den betrachteten Szenarien genauere Werte erzeugt.
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Kapitel 1

Einleitung

1.1. Motivation

Automatische Ursachenerkennung ist im Kontext von komplexen Softwaresystemen ein
wichtiges Werkzeug, um beim Auftreten einer Anomalie schnell und gezielt reagieren zu
konnen. Anomalien werden nicht immer durch die am stérksten anormale Komponente
verursacht. Haufig propagieren Effekte durch das System. Die Zusammenhénge sind bei
grofien Softwarelandschaften nur schwer in angemessener Zeit nachvollziehbar.

Ausfélle oder Verzogerungen aufgrund der Anomalien sind schnell mit hohen Kosten oder
unzufriedenen Endanwendern verbunden. Ungenutzte Serverkapazitdten, welche deakti-
viert werden konnten, erzeugen unnéotige Kosten. Die Unterstiitzung des Administratoren
durch eine schnelle, prizise und automatisierte Ursachenerkennung im Rahmen eines
Kontrollzentrums, ist ein wiinschenswerter Beitrag zur Reduzierung von Ausfallzeiten.

1.2. Ziele

Ziel der Arbeit ist es, im Rahmen eines Projektmoduls an der Christian-Albrechts-Universitat
zu Kiel, die automatische Ursachenerkennung RanCorr in ein Kontrollzentrum fiir Soft-
warelandschaften zu implementieren und um einen weiteren Algorithmus zu erweitern.
Das Kontrollzentrum soll eine Softwarelandschaft automatisch auf Anomalien tiberwachen
und die Ursache fiir diese finden. Anschlieffend soll dem Anwender ein vorgefertigter Plan
zur Behebung der Anomalie vorgelegt und ausgefiihrt werden.

1.3. Aufbau

Zuerst werden die verwendeten Technologien und das Abschlussprojekt Software Engineering
beschrieben. Im Anschluss wird die Ursachenerkennung RanCorr erldutert und der er-
weiterte Algorithmus — der Refined-Mesh-Algorithmus — vorgestellt. Im Folgenden wird
die Implementierung der Ursachenerkennung in das Kontrollzentrum beschrieben und
anschliefend die implementierten Algorithmen auf Ihre Zuverldssigkeit und Qualitét
untersucht. Danach werden verwandte Arbeiten vorgestellt und ein Riickblick iiber die
Erkenntnisse sowie mogliche Erweiterungen gegeben.






Kapitel 2

Grundlagen und Technologien

2.1. ExplorViz

ExplorViz wurde erstmals 2012 von Florian Fittkau in [Fittkau 2012] als Konzept vorgestellt
und in [Fittkau u.a. 2013] konkretisiert. Das webbasierte Werkzeug bietet eine Visua-
lisierung der Kommunikation in einer Softwarelandschaft zu Analysezwecken.

Auf Landschaftsebene wird durch eine UML-Darstellung eine Ubersicht iiber das be-
trachtete System gegeben (siehe Abbbildung 2.1). Dabei geben dunkelgriine Rahmen eine
Knotengruppe, hellgriine Rahmen einen einzelnen Knoten wieder. Applikationen werden
durch blaue Késten dargestellt und ein Symbol informiert tiber die Art der Applikation.
Die Kommunikation wird durch Linien visualisiert, deren Breite die jeweilige Starke der
Kommunikation angibt.

Auf Applikationsebene wird durch die 3D-Stadt-Metapher ein neuer Ansatz zur Dar-
stellung von Applikationen gewéhlt, welcher Anwendern ein besseres Verstdndnis fiir die
Zusammenhinge geben soll. Diese Ansicht ist in Abbildung 2.2 am Beispiel der Live-Demo
unter www.explorviz.net einzusehen. Die griinen Grundfldchen visualisieren Komponenten —
im Falle der betrachteten Java-Applikation Pakete. Der Anwender kann einzelne Kompo-
nenten offnen oder schlieffen, um die jeweiligen Unterkomponenten anzeigen zu lassen.
Blaue Kisten stellen Klassen dar, wiahrend die Linien die Kommunikation zwischen den
Klassen visualisieren.

Durch die Verwendung von HTML5 in Kombination mit WebGL kann ExplorViz auf ei-
ner Vielzahl an Gerdten ohne Installationsaufwand mit handelstiblichen Webbrowsern
verwendet werden.

2.2. OPADx

®PAD wurde von Tillmann Bielefeld in [Bielefeld 2012] vorgestellt. Entwickelt als Plugin
fur Kieker, bietet es eine live-Losung zum Aufspiiren von Anomalien in komplexen Soft-
waresystemen. 2013 wurde ®PAD von Tom Frotscher in [Frotscher 2013] erweitert, um
Schwachstellen bei der Erkennung von Langzeitanomalien zu beheben. Die von diesem
erweiterten Ansatz — @PADx genannt — gelieferten Anomaliewerte dienen als Grundlage
fir die Ursachenerkennung.


www.explorviz.net
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2.3. RanCorr

RanCorr wurde in [Marwede u.a. 2009] vorgestellt und prasentiert drei Algorithmen
zur automatischen Erkennung von Ursachen fiir Anomalien in Softwareumgebungen.
Dabei wird tiber gegebene Anomaliewerte und die Architektur des Softwaresystems die
wahrscheinlichste Ursache fiir aufgetretene Anomalien ermittelt. Die Ursachenerkennung
erstreckt sich tiber vier Phasen, welche sequentiell durchgefiihrt werden. Die drei vor-
gestellten Algorithmen werden analysiert und die Qualitat ihrer Aussagen miteinander
verglichen.

2.4. OpenStack

OpenStack ist eine frei verfligbare Cloud Computing Plattform, welche 2010 von Rackspace
und der NASA veroffentlicht wurde. Das Projekt wird von Firmen wie IBM, Intel oder
Red Hat unterstiitzt. Im Rahmen des Projektmoduls wird OpenStack als Grundlage fiir
die Performance- und Qualitidtsanalyse sowie fiir die Demonstration verwendet. Die
verwendete Unterkomponente, OpenStack Nova, stellt eine Cloudumgebung zur Verteilung
von Rechenaufgaben zur Verfiigung.

2.5. Hyper-V

Die Berechnungsknoten der OpenStack Nova Umgebung werden auf virtuellen Maschinen
betrieben. Zur Kommunikation zwischen der realen Hardwareumgebung, dem Hostsystem,
und den virtuellen Komponenten wird ein Hypervisor eingesetzt. Hyper-V von Microsoft
stellt einen solchen Hypervisor zur Verfiigung. Es ist als eigenstdndiges System in Form
des kostenlosen Microsoft Hyper-V Server 2012 R2 oder als Bestandteil der Betriebssysteme
Windows (8 Pro und Enterprise) und Microsoft Server (2008 und 2012) verfiigbar.

2.6. Super Pi

[Super Pi] ist ein von Yasumasa Kanada veroffentlichtes Programm zur Berechnung von
2/ Stellen der Zahl 7. Die Ausfithrung als einzelner Thread belastet einen Kern der CPU
fir die Dauer der Berechnung. Durch die Moglichkeit die Zahl der zu berechnenden
Stellen zu wiahlen, wird Super Pi als Werkzeug zur kontrollierten Uberlasterzeugung in der
Evaluierung verwendet.
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Kapitel 3

Abschlussprojekt - Software Engineering

3.1. Anforderungen

Im Rahmen des Bachelorabschluss/Masterprojekts - Software Engineering fiir parallele
und verteilte Systeme im Wintersemester 2014/15 galt es, das ExplorViz-Projekt um die
Funktionalitdt eines Kontrollzentrums zu erweitern. Das Projekt wurde von acht Studenten
bearbeitet.

Ziel des Kontrollzentrums ist es, Anomalien zu erkennen, die Ursachen fiir diese Anoma-
lien zu lokalisieren, dem Anwender einen Plan zur Behebung der Ursachen vorzuschlagen
und diesen im Anschluss durchzufiihren.

Dafiir wurde das Projekt in vier Phasen aufgeteilt: Symptome, Diagnose, Planung und
Umsetzung. Der Anwender soll jederzeit zwischen den ersten drei Phasen wechseln konnen,
um eine visuelle Unterstiitzung bei der Fehlersuche zu erhalten. Die Anomaliewerte sollen
mittels der graphischen Oberfldche prasentiert und das Uberschreiten definierter Grenzen
tiber Warnsymbole signalisiert werden. Ebenso soll die Ursachenwahrscheinlichkeit durch
eine farbige Markierung kenntlich gemacht werden. Der Anwender soll in der Lage sein,
den vorgeschlagenen Plan tiber einfache Anweisungen in der Oberfldche zu bearbeiten.
Auflerdem soll die Durchfiihrung des Plans tiberwacht und bei Fehlern riickgédngig gemacht
werden.

3.2. Anomaly Detection (Symptome)

Ziel der Anomaly Detection ist es, die drei Anomaliearten Punkt-, Kontext- und Kollektiv-
anomalie zu erkennen. Das fiir Kieker entwickelte Plugin @ PADx wurde zu diesem Zweck
an ExplorViz angepasst.

Die Anomaly Detection analysiert die Antwortzeiten vergangener Aufrufe und ermittelt tiber
einen Vorhersagealgorithmus — Forecaster genannt — eine Vorhersage der niachsten Antwort-
zeit. Die Abweichung von dieser Vorhersage bestimmt den Anomaliewert. In Abbildung
3.1 zeigt die griine Linie den Vorhersagewert und die blaue Linie den Anomaliewert an.
Dabei unterscheidet die Anomaly Detection zwischen Unterlastanomalien, welche von 0 bis
—1 abgebildet werden, und Uberlastanomalien, welche von 0 bis 1 angegeben werden.
Bei definierten Schwellwerten wird auf der analysierten Komponente eine Warnungs-
oder Fehlermarkierung gesetzt, welche zur Darstellung eines entsprechenden Symbols
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in der graphischen Ausgabe fiihrt (siehe Abbildung 3.2a). Es wurden insgesamt drei
Vorhersagealgorithmen implementiert:

NaiveForecaster gibt die zuletzt aufgetretene Antwortzeit als Vorhersagewert zurtick.

MovingAverageForecaster liefert den Durchschnitt aller betrachteten Antwortzeiten als Vor-
hersagewert zurtick.

WeightedForecaster gewichtet die betrachteten Antwortzeiten nach ihrer Aktualitit. Die
Art der Gewichtung kann durch den Benutzer zwischen logarithmisch, linear oder
exponentiell gewdhlt werden. Dieser Algorithmus ist als Teil der Bachelorarbeit von
Kim Christian Mannstedt implementiert worden [Mannstedt 2015].

Anomaly Score

Average Response Time

" 02:47:45 07:20:00 1855320 05:26:40 18:00:00 05:33:20 16:06:40 04:40:00 15:13:20 03:46:40 14:23:30
Time

Abbildung 3.1. Darstellung von Anomaliewerten aus der Demoumgebung des Abschlussprojekts

3.3. Root Cause Detection (Diagnose)

Da die Ursachenerkennung als Teil dieser Arbeit integriert wurde, findet eine ausfiihrliche
Erkldrung in Kapitel 4 auf Seite 11 und eine Beschreibung der Implementierung in Kapitel
5 auf Seite 17 statt.

Ziel der Ursachenerkennung ist es, allen Ursachen fiir Anomalien den hochsten Wahrschein-
lichkeitswert zuzuweisen und dem Capacity Planning zur Erstellung eines Maflnahmenplans
zu libergeben. Des Weiteren sollen die errechneten Wahrscheinlichkeitswerte dem Anwen-
der tiber die Benutzeroberfldche visuell dargestellt werden (siehe Abbildung 3.2b). Die
Ursachenerkennung wird gestartet sobald die Anomalieerkennung eine Uberschreitung
der Grenzwerte festgestellt hat.



3.4. Capacity Planning (Planung)

LigihtService
EndpointImpl

-
S

(a) Warnzeichen der Anomalie- (b) Farbliche Markierung der
erkennung Ursachenwahrscheinlichkeit

Abbildung 3.2. Beispiele aus der Demoumgebung des Abschlussprojekts

3.4. Capacity Planning (Planung)

Das Capacity Planning erweitert den vorhanden Capacity-Manager CapMan. Es werden
neue Strategien und die Moglichkeit, Applikationen zu steuern, eingefiigt. Sollte die
Anomalieerkennung eine Warnung oder einen Fehler auslésen, wartet die Planungs-
phase die Berechnung der Wahrscheinlichkeitswerte durch die Ursachenerkennung ab
und erzeugt auf Grundlage dieser Daten einen Plan (siehe Abbildung 3.3a). Der Plan
berticksichtigt dabei das Element mit der hochsten Ursachenwahrscheinlichkeit und alle
Elemente, welche in einem definierten Rahmen dhnlich wahrscheinlich sind.

Auf Basis der Anomaliewerte wird ermittelt, ob das jeweilige Element durch eine Unter-
oder eine Uberlast fiir eine Anomalie verantwortlich ist. Die Art der Anomalie bestimmt
die fiir das jeweilige Element vorgeschlagene Aktion. Fiir die Cloud-Knoten steht dabei
das Neustarten, Beenden und Verfielfachen eines Knotens zur Verfiigung. Applikationen
konnen ebenfalls neu gestartet und beendet werden. Im Rahmen der Bachelorarbeit von
Julian Gill wurde zusitzlich das Migrieren einer Applikation implementiert [Gill 2015].
Der Anwender kann einen erzeugten Plan akzeptieren, bearbeiten oder ablehnen. Das
Bearbeiten erfolgt dabei {iber die Benutzeroberfliche von ExplorViz. Sobald der Nutzer
einen Plan bestitigt, wird dieser an die Capacity Execution weitergeleitet.

3.5. Capacity Execution (Umsetzung)

In der Umsetzungsphase wird der von der Planungsphase iibergebene Plan in das be-
notigte Format — eine ActionList — {ibertragen. Die Liste beinhaltet alle ExecutionActions —
Anweisungen, welche fiir jedes zu bearbeitende Element durchzufiihren sind.
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Warning
Application: DemoB of Node: 10.50.0.21 - 10.50.0.22 is error-
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Abbildung 3.3. Beispiele der Planungsphase aus der Demoumbgebung des Abschlussprojekts

Die Bearbeitung der Liste erfolgt nebenldufig. Die erfolgreiche Durchfiihrung einer Aktion
wird tiberwacht und, im Falle einer fehlenden Erfolgsnachricht, nach einer vordefinierten
Hochstzeit abgebrochen und erneut gestartet.

Sollte die vordefinierte, maximale Anzahl an Versuchen erreicht werden und die Aus-
fiihrung einer Aktion im Plan nicht erfolgreich sein, versucht die Capacity Execution den
Zustand vor der Ausfithrung des Planes wiederherzustellen. Dazu wird jeder Aktion — bis
auf den Neustart — eine Gegenaktion zugeordnet und ausgefiihrt.

Die Kommunikation mit der OpenStack Cloud wurde tiber den phyton-nova-client realisiert.
Dieser stellt ein Kommandozeilenwerkzeug fiir die Cloud zur Verfiigung. Erweitert wurde
die Umsetzungsphase auch um eine Unterstiitzung des LoadBalancer auf Applikationsebene.
Der LoadBalancer verteilt die Last zwischen gleichen Applikationen auf unterschiedlichen
Knoten. Gleiche Applikationen werden in Skalierungsgruppen zusammengefasst und dem
LoadBalancer tibergeben. Die Skalierungsgruppen wurden in das Landschaftsmodell von
ExplorViz eingefiigt.
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Kapitel 4

Ursachenerkennung

4.1. Allgemein

Das Papier [Marwede u.a. 2009] stellt drei Algorithmen zur automatischen Ursachen-
erkennung vor und analysiert diese beziiglich der Klarheit und Genauigkeit der Aussage.
Diese Arbeit erweitert die drei Algorithmen um einen vierten, welcher neue Informationen
der Anomalieerkennung einbezieht. Der gebildete Ursachenwahrscheinlichkeitswert —im
Folgenden RCR fiir RootCauseRating genannt — stellt die Wahrscheinlichkeit dar, mit der die
betrachtete Applikation oder Komponente die Ursache fiir eine der aufgetretenen Anoma-
lien ist. Auf Klassenebene wird der erzeugte Wert nicht auf einen Wahrscheinlichkeitsraum
abgebildet.

4.2. Grundlagen

Im Folgenden werden die mathematischen Grundlagen der Ursachenerkennung beschrie-
ben.

4.2.1. Ungewichtetes arithmetisches Mittel

Das ungewichtete arithmetische Mittel stellt eine Durchschnittsbildung dar und findet
sowohl im Local- als auch im Neighbour-Algorithmus Verwendung. Sei S; die betrachteten
Werte zu Operation i, dann definiert Gleichung 4.1 das Mittel.

_ 1
5= 51 Los (4.1)

SESZ'

4.2.2. Gewichtetes Holder-Mittel

Das gewichtete Holder-Mittel — auch das gewichtete Potenzmittel genannt — ist eine spe-
zielle Form des Holderschen Mittelwertes. Dieser erweitert die arithmetischen Mittelwerte
um einen Parameter p, iber welchen der Einfluss von extremen Werten auf das errech-
nete Mittel gesteuert werden kann. Zusétzlich kann jeder Wert gewichtet werden. In der
RanCorr-Implementierung nach [Marwede u.a. 2009] kommt eine Erweiterung des ge-
wichteten Holder-Mittels zum Einsatz, welche auch negative Werte als Eingabe zulédsst

11
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und in Gleichung 4.2 fiir die Anomaliewerte S; abgebildet ist. y stellt die Erweiterung zur
Behandlung negativer Werte dar.

n
Y wi-v(si,p)
j=1 1

Si,p = ’)/ n /E 7
Y w; 4.2)
=1
1, a=0
= [glq. oz
v =l { 020

Uber den Parameter p kann der Einfluss von Extremwerten auf den Mittelwert gesteuert
werden. 0 < p < 1 gldttet den Einfluss von Werten auflerhalb des Mittelfeldes, wahrend
p > 1 den Einfluss dieser Werte starkt.

Als Unterart des Holder-Mittels wird in den Algorithmen auch das ungewichtete Holder-
Mittel verwendet, bei welchem die Gewichte alle mit 1 belegt sind.

4.3. Architektur

Die Ursachenerkennung durchlduft auf der untersten Ebene, im implementierten Fall der
Klassenebene, vier Phasen. Die Korrelationsphase wird dabei im Falle des Local-Algorithmus
nicht durchgefiihrt.

Modellbau Die zur Verfiigung gestellten Daten werden analysiert und verwendet, um
ein Modell der Softwarelandschaft zu generieren. Dazu werden die Kommunikation
zwischen aufrufenden und aufgerufenen Klassen, die Anomaliewerte und die Anzahl
der Aufrufe, gesammelt und verarbeitet. Es entsteht eine Graphenstruktur, welche die
gesamte, aktive Softwarelandschaft abbildet. Klassen ohne Kommunikation werden
nicht berticksichtigt, da fiir diese keine Kommunikationsdaten vorliegen und sie keine
Ursache einer Anomalie sein konnen.

Aggregation Die gesammelten Anomaliewerte einer Klasse werden tiber eine Mittelwerts-
methode auf ein tempordres RCR abgebildet. Da die Anomalieerkennung andere Werte
erzeugt als die Algorithmen der Ursachenerkennung nach [Marwede u. a. 2009] voraus-
setzen, werden diese mit Gleichung 4.3 angepasst, bevor die Aggregation erfolgt. Bei
dem erweiterten Algorithmus Refined-Mesh ist die Anpassung in dem Aggregations-
algorithmus implementiert.

Korrelation Die tempordaren RCR werden mit dem generierten Landschaftsmodell aus der
Modellbauphase in Beziehung zueinander gesetzt. Die verwendeten Regeln werden in
der Beschreibung der einzelnen Algorithmen erldutert. Ziel dieser Phase ist es, Effekte,
die aufgrund einer Anomalie durch die Softwarelandschaft propagieren, moglichst

12



4.4. Der Local-Algorithmus

realistisch abzubilden. Dabei werden die tempordren RCR angepasst oder unverandert
als finaler RCR gespeichert.

Visualisierung Abschlieflend werden die generierten Werte visuell dargestellt. Dazu werden
die erzeugten Werte auf die hoheren Ebenen, in diesem Fall der Komponenten- und
Applikationsebene, aggregiert, auf einen Wahrscheinlichkeisraum abgebildet und an
ExplorViz zur Darstellung der Softwarelandschaft {ibergeben.

si = laj| x2—1 (4.3)

4.4. Der Local-Algorithmus

Beim Local-Algorithmus, von [Marwede u. a. 2009] mit Trivial Algorithm betitelt, wird fiir
jede betrachtete Klasse das ungewichtete arithmetische Mittel tiber die Anomaliewerte, wie
in Gleichung 4.1 beschrieben, gebildet. Es findet keine Korrelationsphase statt.

4.5. Der Neighbour-Algorithmus

Im Falle des Neighbour-Algorithmus, welcher in [Marwede u. a. 2009] als Simple Algorithm
bezeichnet wird, wird der eigene RCR mit denen der direkt benachbarten Klassen in
Beziehung zueinander gesetzt.

In der Aggregationsphase erhilt jede Klasse ein vorldufiges RCR in Form des arithme-
tischen Mittels. In der Korrelationsphase wird dann der arithmetische Mittelwert aller
direkt aufrufenden Klassen, sowie das maximale RCR aller direkt aufgerufenden Klassen,
generiert.

Sollte der Mittelwert aller aufrufenden Klassen grofier als der eigene RCR sein, ist davon
auszugehen, dass dies eine Konsequenz der Anomalie der betrachteten Klasse ist. Weist
zusitzlich keine aufgerufene Klasse einen hoheren RCR auf, wird die Anomalie voraus-
sichtlich von der betrachteten Klasse verursacht oder verstarkt. Der RCR der betrachteten
Klasse wird erhoht.

Im Gegensatz dazu gilt, dass kein hoherer Mittelwert bei aufrufenden Klassen und ein
hoherer, maximaler RCR bei aufgerufenen Klassen darauf hinweist, dass die betrachtete
Klasse nicht als Ursache fiir die Anomalie in Frage kommt. In diesem Fall wird der eigene
RCR reduziert.

Falls keiner der beschriebenen Fille eintrifft, wird das errechnete vorldufige Ergebnis unver-
dndert abgespeichert. Die Korrelation fiir Klasse i wird durch Gleichung 4.4 beschrieben.

L-(Si+1), §§” > 5; A max™ <5
ri= é (Si—1), S;'<S; Amaxit >, (4.4)
S;, else
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4. Ursachenerkennung

S; bezeichnet den RCR der betrachteten Klasse i, welcher mit dem ungewichteten
arithmetischen Mittel berechnet wird.

gﬁn stellt das ungewichtete arithmetische Mittel der vorldaufigen RCR aller Klassen dar,
welche die betrachtete Klasse direkt aufrufen.

max?"" ist der maximale, vorldufige RCR aller von der betrachteten Klasse direkt
aufgerufenen Klassen.

4.6. Der Mesh-Algorithmus

Der Mesh-Algorithmus erweitert die betrachteten Klassen um indirekt aufrufende oder
aufgerufene Klassen. Er wird in [Marwede u. a. 2009] als Advanced Algorithm bezeichnet.
Im Gegensatz zu den beiden vorherigen Algorithmen wird hier in der Aggregationsphase
das Holder-Mittel statt dem arithmetischen Mittel verwendet. Bei aufgerufenen Klassen
wird das Maximum rekursiv tiber alle direkt und indirekt aufgerufenen Klassen gebildet.
Im Falle der aufrufenden Klassen werden ebenfalls alle indirekt verbundenen Klassen
betrachtet, welche dabei, wie in Gleichung 4.2 beschrieben, aggregiert werden. Gleichung
4.6 gibt dabei an, wie hier die Gewichte ermittelt werden.

3 (Sio2+ 1) , S > Si0a Amax{™ < Sipo
ri=9 3 (Si02— 1) , S < Sip2 Amaxi" > S;no (4.5)
Si,0.2/ else
e

Sip2 stellt den vorlaufigen RCR der betrachteten Klasse i dar, errechnet mit dem erweiterten
ungewichteten Holder-Mittel. p = 0.2 kann dabei in der Konfiguration angepasst
werden.

§§”1 bezeichnet das erweiterte, gewichtete Holder-Mittel aller direkt oder indirekt ver-
bundenen, aufrufenden Klassen. Die vorldufigen RCR aller Klassen werden mit dem
erweiterten Holder-Mittel zusammengefasst. Die Gewichte werden dabei mit der in
Gleichung 4.6 beschriebenen Formel errechnet, in welcher e das Kantengewicht und
d die Distanz zur betrachteten Klasse angibt. Z ist in der Konfiguration definiert und
reguliert den Einfluss der Distanz zur betrachteten Klasse auf den Mittelwert.

max{"" bezeichnet den hochsten, vorldufigen RCR aller direkt oder indirekt von der be-
trachteten Klasse aufgerufenen Klassen.
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4.7. Der Refined-Mesh-Algorithmus

4.7. Der Refined-Mesh-Algorithmus

Im Gegensatz zu den in [Marwede u.a. 2009] verwendeten Anomaliewerten, ermogli-
chen die von ®PADx erzeugten Anomaliewerte eine Unterscheidung zwischen Uber- und
Unterlastanomalien. Die drei beschriebenen Algorithmen fithren diese Unterscheidung
nicht durch. Als Konsequenz wird eine Uberlast- und eine Unterlastanomalie innerhalb
des betrachteten Zeitraums bei der RCR-Bestimmung gleichwertig behandelt. Um eine
Unterscheidung zu ermoglichen, wurde der Refined-Mesh-Algorithmus in der Aggregations-
und in der Korrelationsphase angepasst. Im Gegensatz zu den angepassten Anomaliewer-
ten — —1 fiir keine Anomalie und 1 fiir eine starke Anomalie — stellt hier —1 eine starke
Unterlastanomalie und 1 eine starke Uberlastanomalie dar. 0 steht fiir keine Anomalie.
Diese Werte sind fiir jedes Element i in der Liste A; = {ay, ..., a, } hinterlegt.

Aggregationsphase In dieser Phase wird zuerst die Art der Anomalie bestimmt. Es werden
die zur Verfligung gestellten Anomaliewerte durch ein gewichtetes Holdersches Mittel,
wie in Gleichung 4.7 beschrieben, zusammengefasst. Der Wert wy ist in der Konfi-
guration definiert, der Wert p ist analog zum Mesh-Algorithmus in der Konfiguration
auf Klassenebene definiert. Ist der gebildete Mittelwert grofier oder gleich 0, wird als
Anomalieart eine Uberlast, beziehungsweise im anderen Fall eine Unterlast zugeordnet.
AnschliefSend wird, wie in Gleichung 4.8 beschrieben, der Mittelwert als temporarer
RCR bestimmt. Anomaliewerte der anderen Anomalieart werden mit —1 belegt und
Anomaliewerte gleichen Vorzeichens in den Wertebereich {ibertragen, welcher in den
anderen drei Algorithmen verwendet wird. Die Gewichte sind hierbei konstant mit 1
belegt.

tl p - ')’ n YA 7
p
2, w(a))
j=1 (4.7)
1, a=0
— q. ’ =
r}/(a, Q) |€l| { 1[ a< 0 7
| we, a>=0
wr(a) = { 1, a<0
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4. Ursachenerkennung

1, a=0
= q. 4 =
voa) =t { 320
a-2—-1, a=0At>=0
B(a,t):=< |a]-2—1, a<0At<O
—1, sonst

Korrelationsphase Diese Phase wird in Gleichung 4.9 beschrieben. Hier werden bei den

ausgehenden Aufrufen — dem Wert max?"! — alle Klassen einer anderen Anomalieart
mit dem niedriegsten Wert, —1, belegt und das Sammeln von RCR weiterer, indirekt
verbundener Klassen auf diesem Pfad abgebrochen. Analog zum Mesh-Algorithmus
wird der grofite, vorldufige RCR aus der Aggregationsphase aller betrachteten Klassen
zuriickgegeben.

Bei aufrufenden Klassen — dem Wert A”1 — werden Klassen einer anderen Anomalieart
ebenfalls mit —1 belegt. Weitere, 1r1d1rekt verbundene Klassen auf diesem Pfad werden
jedoch berticksichtigt (Gleichung 4.10). Das Gewicht ist analog zum Mesh-Algorithmus,
wie in Gleichung 4.6 beschrieben, gewihlt. Zusétzlich gibt es in der Korrelation eine
weitere Bedingung — den Buffer. Dieser verhindert eine Erhchung des RCR bei Werten
unter dem in der Konfiguration definierten Wert.

3 (A2 +1), A > Ajgy Amaxt™ < Ajgy A Ajgp > (=142 buf)
ritc=q 1o (Ajpa—1), Al1 Aoz Amaxd"t > A;go (4.9)
Aioa, else
Ew] (@), tpstip), P) .
A;”p = m E
) wj
=1 (4.10)
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Kapitel 5

Implementierung

5.1. Anpassungen an RanCorr

In [Marwede u. a. 2009] wird in der Korrelationsphase nicht erldutert, wie im Falle von nicht
vorhandenen aufrufenden oder aufgerufenen Klassen verfahren wird. In der vorliegenden
Implementierung — [Kieker plug-in for anomaly correlation based on RanCorr] — wurde in
diesem Fall der unverdnderte, tempordre RCR ausgegeben. Dieses Vorgehen wurde bei der
Implementierung von RanCorr in das Kontrollzentrum iibernommen.

RanCorr arbeitet mit Operationen als kleinste Ebene. Die von ExplorViz gelieferten Daten
lassen eine Zuordnung von Kommunikationen nur auf der Klassenebene zu, weshalb diese
als kleinste Ebene gewdhlt wurde.

5.2. Integration in ExplorViz

In diesem Kapitel wird beschrieben, wie die Ursachenerkennung in ExplorViz als Teil des
Kontrollzentrums implementiert wurde. Abbildung 5.1 gibt dabei eine Ubersicht iiber die
Architektur der Implementierung, wobei graue Klassen einen bereits vorhanden Bestandteil
von ExplorViz darstellen.

5.2.1. Aufbau

Ziel der Implementierung war es, das Austauschen oder Erweitern der Ursachenerkennung
moglichst benutzerfreundlich zu gestalten. Daher wurden die vier Phasen zusammengefasst
und durch abstrakte Klassen abgebildet.

AbstractRanCorrAlgorithm fasst die Phasen Modellbau, Aggregation auf Klassenebene und
Korrelation zusammen. Als Grundlage dienen die von ExplorViz erstellten Kommuni-
kationen. Diese beschreiben, welche Klasse eine andere Klasse aufgerufen hat, wie oft
dies geschehen ist und welche Anomaliewerte dabei ermittelt wurden. Diese Daten wer-
den verwendet, um einen Beziehungsgraphen der Klassen untereinander aufzubauen
und die Anomaliewerte den jeweiligen Klassen zuzuordnen. Anschliefend wird die
Aggregation der Anomalien zur Bildung des vorldufigen RCR durchgefiihrt. Sobald
das Modell gebaut und die Daten gesammelt sind, wird fiir jede Klasse ein Thread zur
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5. Implementierung

isual Paradigm Standard Edition(University of Kiel)
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+rootCauseRating : double +rootCauseRating : double +methodName : string

* * * * *

explorviz.plugin.rootcausedetection.model.RanCorrLandscape

+RanCorrLandscape(landscape : Landscape)

+calculateRootCauseRatings(rca : AbstractRanCorrAlgorithm, aa : AbstractAggregateAlgorithm) : void
+persi: tCauseRatings(pa : Ab P
+addApplication(app : Application) : void
+addPackage(package : Component) : void
+addClass(clazz : Clazz) : void

gorithm) : void

+addOp: p : CommunicationClazz) : void

T T T

1 1 1

U U 1

1

1

1

\v4 explorviz.plugin.rootcausedetection.algo explorviz.plugin.rootcausedetection.
explorviz.plugin.rootcausedetection.algorithm. rithm.PowerMeanAggregationAlgorithm algorithm.RGBAIgorithm

RCDThreadPool +aggregate() : void +persist() : void

explorviz.plugin.rootcausedetec

tion.algorithm.LocalAlgorithm

+calculate(lscp : RanCorrLandsca...

explorviz.plugin.rootcausedetectio

n.algorithm.NeighbourAlgorithm

+calculate(lscp : RanCorrLandscape,...,

explorviz.plugin.rootcausedetection

.algorithm.MeshAlgorithm

+calculate(lscp : RanCorrLandscape, ...

explorviz.plugin.rootcausedetection.

algorithm.RefinedMeshAlgorithm

+calculate(lscp : RanCorrLandscape, ...

Abbildung 5.1. Klassendiagramm der Ursachenerkennung

Korrelation des RCR in einen ThreadPool hinterlegt, welcher nebenldufig abgearbeitet
wird.

AbstractAggregationAlgorithm tbertrdgt Anomaliewerte von der Klassenebene auf die
Komponenten- und Applikationsebene. Im Falle des Projekts wird der PowerMean-
AggregationAlgorithm verwendet, welcher, wie in [Marwede u. a. 2009] beschrieben, die
RCR aller Unterkomponenten einer Komponente tiber das gewichtete Holder-Mittel
zusammenfasst und als RCR der betrachteten Komponente ausgibt. Auf Applikations-
ebene wird identisch mit allen Komponenten einer Applikation verfahren. Damit
tbernimmt der Algorithmus den zweiten Teil der Aggregation.

AbstractPersistAlgorithm {ibernimmt die Visualisierung und Ubergabe der Werte an das
Capacity Planning. Im Falle der Implementierung werden die RCR jedes Elements auf
einen RGB-Wert tibertragen, welcher dann in der Landschaft gespeichert wird. Dadurch
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5.2. Integration in ExplorViz

gibt die Diagnoseansicht von ExplorViz eine farbige Markierung beim betrachteten
Element wieder.

Die Hilfsfunktionen, zum Beispiel die Mittelwertsfunktionen, wurden in eine externe Klasse
ausgelagert. Zusatzlich wurde ein Landschaftsmodell erstellt, welches die von ExplorViz
zur Verfiigung gestellte Softwarelandschaft in ein Format passend zur Ursachenerkennung
umwandelt.

5.2.2. Konfiguration

Da betrachtete Softwarelandschaften stark voneinander abweichen konnen, wurde eine
Konfigurationsklasse angelegt. In dieser konnen die entscheidenden Aspekte der Ursachen-
erkennung manuell angepasst werden.

ranCorrAlgorithm legt fest, welcher der implementierten Algorithmen zur Erzeugung der
RCR verwendet wird.

ranCorrPersistAlgorithm definiert, welcher Algorithmus zur Visualisierung und Ubergabe
der Werte an die Planungsphase verwendet wird.

ranCorrAggregationAlgorithm steuert, welcher Algorithmus zur Aggregation der Werte von
der Klassenebene auf dariiberliegende verwendet wird.

RootCauseRatingFailureState ist der Wert, welcher eingetragen wird sobald kein RCR ge-
bildet werden kann. Dies kann an fehlerhaften Verkniipfungen in der Landschaft oder
fehlenden Anomaliewerten liegen.

numberOfThreads definiert, wie viele Threads im Threadpool parallel ausgefiihrt werden.

DistancelntensityConstant wird im Mesh- und Refined-Mesh-Algorithmus verwendet und
definiert die Stiarke des Einflusses von weiter entfernten Klassen auf den Mittelwert,
welcher in der Korrelationsphase bei aufrufenden Klassen verwendet wird.

PowerMeanExponentXLevel wird in der Aggregationsphase verwendet. Dieser Wert gibt fiir
jede Ebene das p des Holder-Mittels und damit den Einfluss von Extremwerten an. Es
gibt fiir die Klassen-, Komponenten- und Applikationsebene einen Eintrag.

RefinedNegativeFactor wird jedem positiven Anomaliewert als Gewicht bei Gleichung 4.7
im Refined-Mesh-Algorithmus zugeordnet.

RefinedBuffer steuert, wie weit sehr kleine RCRs bei der Korrelation keinen Einfluss auf
das Ergebnis nehmen. Liegt der eigene RCR und der maximale RCR der aufgerufenen
Klassen unter oder genau auf diesem Wert, wird keine Korrelation durchgefiihrt.

Die Konfiguration bietet damit eine Moglichkeit die Implementierung den eigenen Anfor-
derungen anzupassen.
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5. Implementierung

5.2.3. Laufzeiten und Speicherbedarf

Als Grundlage fiir die Errechnung der Laufzeiten und des Speicherplatzes der Implemen-
tierung dient die Menge an Kommunikationen n, welche ExplorViz ermittelt. Zu diesen
werden die Anomaliewerte durch die Anomalieerkennung erzeugt. Dabei ist die Menge an
Anomaliewerten je Kommunikation auf die letzten 15 beschrankt.

Phase Laufzeit Speicher
Modellbau O(n) O(n)

Aggregation  O(n) O(n)
Korrelation O(n?) O(n)
Visualisierung  O(n) O(n)

5.2.4. Nebenldufigkeit

Aufgrund der erhohten Laufzeit in der Korrelationsphase auf Klassenebene, wurde ent-
schieden, diese Kalkulation nebenlédufig zu gestalten. Bei der Implementierung des Mesh-
und Refined-Mesh-Algorithmus ist es theoretisch notwendig bei der Berechnung jeder Klasse
die Werte aller vorhandenen Klassen auszulesen, um die benétigten Zwischenwerte zu
berechnen. Die Nebenldufigkeit wurde bereits auf der Ebene des abstrakten Korrelations-
algorithmus realisiert und muss von jeder Implementierung eingehalten werden. Die
benoétigten, in der Modellbauphase generierten Daten, werden in jeweils einer Concurrent-
HashMap hinterlegt, um eine hohe Anzahl an parallelen Lesezugriffen auf die Elemente zu
gewdhrleisten.
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Kapitel 6

Evaluation

Im Folgenden werden die implementierten und im Laufe des Abschlussprojekts ent-
wickelten Algorithmen beziiglich ihrer Qualitét tiberpriift und miteinander verglichen.

6.1. Ziele

6.1.1. Vergleich der Algorithmen zur Ursachenerkennung

Der im Rahmen des Abschlussprojekts entwickelte, erweiterte Mesh-Algorithmus — Refined-
Mesh genannt — wird mit den drei bereits vorgestellten Algorithmen verglichen. Es gilt
zu priifen, welcher Algorithmus fiir welches Anwendungsszenario die aussagekréftigsten
Ergebnisse beziiglich der Ursachenwahrscheinlichkeit erzeugt.

6.1.2. Bestimmung der Grofie des Zeitfensters

Die in der Aggregationsphase gesammelten Anomaliewerte stammen aus einem definierten
Zeitfenster. Es gilt zu bestimmen, welches Zeitfenster fiir die Ursachenerkennung — auf alle
vier Algorithmen bezogen — die qualitativ hochwertigsten Ergebnisse erzeugt.

6.2. Methodik

Um die Algorithmen vergleichen zu konnen, miissen fiir alle vier Berechnungen iden-
tische Zustinde gegeben sein. Es wird jedes Szenario auf einer Cloudumgebung drei
mal durchlaufen und die Anomaliewerte werden gesammelt. Der Durchschnitt aus den
drei Durchldufen wird in einer nachgebauten Landschaft an die vier Algorithmen tiber-
geben. Um die Qualitdt vergleichbar zu machen, muss eine Kennzahl definiert werden.
Fiir die Auswertung wird ein Qualitatskriterium, welches in Gleichung 6.1 beschrieben ist,
verwendet. Fiir die Planungsphase ist eine moglichst starke Abgrenzung zwischen den
tatsdchlichen Ursachen fiir Anomalien und den erzeugten Nebeneffekten fiir die Erstell-
ung eines effizienten Mafinahmenplans entscheidend. Daher miissen die Algorithmen
eine moglichst grofie, prozentuale Distanz zwischen den korrekt als Ursache erkannten
RCR und dem hochsten, nicht als Ursache definierten, RCR aufweisen. Im Falle mehrerer,
gleichzeitig auftretender Ursachen fiir Anomalien ist es auserdem entscheidend, wie nah
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6. Evaluation

die ermittelten RCR der Ursachen beieinanderliegen. Dieser Wert wird in Gleichung 6.2
beschrieben.
h U1 =0
uali({uq, ..., u;},301,...,0: }) == o =0 6.1

quali({u it {01, 0}) { 0, uy<oj v =0 (6.1)
Es sind alle einer tatsdchlichen Ursache zugeordneten, absteigend sortierten RCR in Menge
U = {uy, ..., u;} eingetragen. Menge V = {vy, ..., vj} beinhaltet alle RCR, welche Elementen
zugeordnet wurden, die nicht Ursache der entstandenen Anomalien sind. Diese Werte
sind ebenfalls absteigend sortiert. U bezeichnet das ungewichtete arithmetische Mittel der
Menge U nach Gleichung 4.1.

U1 —Uu;

naehe({uy, ..., u;} := { " 0’ Z;njto

(6.2)

Die iibermittelten Anomaliewerte stammen aus vier unterschiedlichen Zeitfenstern. [—10, +4]
besteht aus zehn Anomaliewerten vor der Warnung durch die Anomalieerkennung, der
eigentlichen Anomalie und vier Werten nach der Warnung. [—5, +4] beinhaltet fiinf statt
zehn Werte vor der Anomalie und [—2,+2] zwei Werte vor und zwei Werte nach der
Anomalie sowie die Anomalie selbst. [0] besteht ausschliellich aus dem Anomaliewert
zum Zeitpunkt der Warnung.

6.3. Versuchsaufbau

Die verwendete Programmstruktur besteht aus fiinf Berechnungsknoten — ComputeNode
genannt — der OpenStack Nova Umgebung. OpenStack Nova stellt die Technologien zur
Verfiigung, um Berechnungsknoten zu steuern und in einer Cloudumgebung zusammen-
zufiihren. Als Hypervisor wird in diesem Versuch Hyper-V als Bestandteil von [Microsoft
Hyper-V Server 2012 R2] verwendet.

Um die Cloudumgebung zu realisieren, werden zwei Rechner in einem geschlossenen
Netzwerk mit dem Hyper-V Server betrieben. Jeder dieser Server ist mit einen Intel Core
i7-3770k mit je vier Prozessorkernen mit Hyperthreading — zwei virtuellen Kernen pro
Prozessorkern — und 16GB Arbeitsspeicher ausgestattet. Somit stehen pro Server 8 virtuelle
Prozessorkerne zur Verfiigung. Die Steuerung erfolgt iiber einen dritten Computer und
dem Hyper-V Manager.

Auf dem ersten Server wird der OpenStack Kontrollknoten [DevStack] eingerichtet. Dieser
stellt die Schnittstellen zur Steuerung der Cloud und Kommunikation zwischen den Knoten
zur Verftigung. Dafiir wird der Kontrollknoten auf sechs der acht virtuellen Prozessorkerne
mit 12 GB Arbeitsspeicher betrieben. Die Berechnungsknoten N1 bis N5 werden ebenfalls
auf den Servern betrieben. Jedem dieser Knoten wird ein virtueller Prozessorkern und 3
GB Arbeitsspeicher zugewiesen. Auf allen Knoten lauft ein Abbild von [Ubuntu Server] als
grundlegendes Betriebssystem.
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6.3. Versuchsaufbau

Abbildung 6.1. Die untersuchte Softwarelandschaft

Auf den Berechnungsknoten wird die Softwarelandschaft, wie in Abbildung 6.1 beschrieben,
aufgebaut. Jedem Knoten wird dabei eine Applikation A bis E zugeordnet. Es handelt sich
um eine Java-Umgebung, welche per Remote Procedure Call eine Anfrage an die jeweils
néchste Klasse schickt. Diese Klasse fiihrt eine Berechnung von Pi mit der Monte-Carlo-
Simulation durch (beschrieben in [Andrieu u.a. 2001]). Dabei werden zuféllige Punkte
in einem Einheitsquadrat gewihlt und iiberpriift, ob diese innerhalb des Einheitskreises
liegen. Die Berechnung wird bei einem virtuellen Prozessorkern und 50.000 Punkten im
Durchschnitt in 80ms durchgefiihrt. AnschlieSend wird, falls notwendig, die ndchste Klasse
aufgerufen und auf die Antwort dieser gewartet, bevor eine Antwort an die aufrufende
Klasse erfolgt.

Die Monte-Carlo-Simulation bietet den Vorteil stark CPU-gebunden zu sein, wodurch
Anomaliewerte durch Auslastung der CPU mit [Super Pi] erzeugt werden konnen.
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RCR, Szenario 1, [-2,+2]
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Abbildung 6.2. Ermittelte RCR fiir Szenario 1 im Zeifenster [—2, +2]

6.4. Szenarien

6.4.1. Uberlastszenario

Das erste Szenario stellt ein klassisches Uberlastszenario dar. Knoten D wird durch eine
parallel ausgefiihrte Pi-Berechnung CPU-seitig fiir 50 Sekunden belastet. Die dadurch
erzeugte Anomalie beeinflusst die von D abhangigen Knoten und Applikationen.

6.4.2. Gemischtes Uber- und Unterlastszenario

Im zweiten Szenario kommt es parallel zu einer Uber- und einer Unterlast.

Knoten B wurde vor dem Auftreten der eigentlichen Anomalie durch einen parallel
laufenden Prozess mittelstark belastet. Super Pi benotigt fiir die Kalkulation von 16.384
Stellen im Schnitt 170ms auf einem Berechnungsknoten und wird zuerst alle 300ms, nach 20
Sekunden alle 200ms aufgerufen. Damit wird eine Uberlastanomalie auf Knoten B erzeugt,
welche noch unter den Grenzwerten der Anomalieerkennung liegt. Nach 40 Sekunden
wird die Berechnung eingestellt, wodurch eine starke Unterlastanomalie entsteht. Diese
tiberschreitet die Grenzwerte der Anomalieerkennung, was zu einem Anomaliefehler fiihrt.
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6.5. Ergebnisse

Qualitat, Szenario 1
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Refined Mesh  0,730657 0,833331 0,799558 0,678844 0,702845 0,812673 0,771298 0,624322

Abbildung 6.3. Qualitét in Szenario 1 nach Gleichung 6.1

Auf Knoten C wird gleichzeitig eine Uberlastanomalie verursacht, indem alle 200ms eine
Berechnung von 16.384 Stellen von Pi durchgefiihrt wird.

Dieses Szenario soll darstellen, wie unterschiedliche Anomalien die Ursachenerkennung
beeinflussen. Parallel laufende Hintergrundprozesse, wie die Indizierung einer Datenbank
oder hohe Anfragen von externen Quellen auf Applikationen, die von ExplorViz nicht
erfasst werden, konnen zu Unterlastanomalien fiihren, sobald diese beendet sind. Das
gleichzeitige Auftreten von Uberlastanomalien kann in komplexen Softwarelandschaften
nicht ausgeschlossen werden.

6.4.3. Uberlastszenario mit falscher Korrelation

Als drittes Szenario wird ein weiteres Uberlastszenario durchgefiihrt. Hier wird der Knoten
C — dhnlich dem Knoten D in Szenario 1 — und der Knoten D gering belastet.

6.5. Ergebnisse

Abbildung 6.2, 6.4 und 6.7 stellen die ermittelten RCR im Zeitfenster [—2, 42| dar. Die ersten
acht Spalten geben die Klassenebene, die letzten fiinf die Applikationsebene wieder. Das
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6. Evaluation

RCR, Szenario 2, [-2,+2]

[ [ | L] II II || || T "
DI D2  El A B c

0,90

0,80

0,70

u
o

o

0,60
0,
0,4
0,

oo || || “ “

w
o

N
o

0,
0,

i
o

Al A2 B1 c1 Q D E

= Local 0,0845 0,2171 0,6837 0,5958 0,5429 0,0396 0,0298 0,0987 0,0941 0,4451 0,3739 0,0226 0,0643
mNeighbour  0,0845 0,1086 0,6837 0,5958 0,5429 0,0396 0,0298 0,0987 0,0648 0,4596 0,3860 0,0233 0,0664
Mesh 0,0416 0,0892 0,8133 0,3361 0,2989 0,0386 0,0297 0,0974 0,0488 0,6133 0,2387 0,0257 0,0735

Refined Mesh 0,0832 0,0892 0,6126 0,6722 0,5978 0,0374 0,0297 0,0974 0,0587 0,4168 0,4354 0,0228 0,0663

Abbildung 6.4. Ermittelte RCR fiir Szenario 2 im Zeifenster [—2, +2]

Zeitfenster wurde gewéahlt, um die Unterschiede in der Aggregation von Anomaliewerten
aufzuzeigen.

Abbildung 6.3, 6.5 und 6.8 stellen die errechneten Qualitdtsmerkmale nach Gleichung 6.1
dar. Bei den Qualitdtsdiagrammen bilden die ersten vier Spalten die Applikationsebene und
die anderen vier die Klassenebene ab. Abbildung 6.6 zeigt die Ndhe zwischen korrekten
Anomalien im Fall des zweiten Szenarios nach Gleichung 6.2. Abbildung 6.9 bildet den
ungewichteten arithmetischen Mittelwert der Qualitdtskennzahlen aus allen drei Szenarien
ab.

6.6. Diskussion

6.6.1. Szenario 1

Abbildung 6.3 zeigt auf, dass der Refined-Mesh-Algorithmus auf der Applikationsebene in
allen Zeitfenstern mit durchschnittlich 0,761 die qualitativ hochwertigsten Werte erzeugt,
wobei der Mesh-Algorithmus mit 0,756, mit weniger als 1% Differenz, nur knapp unter den
Werten des Refined-Mesh-Algorithmus liegt.
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6.6. Diskussion

Qualitat, Szenario 2
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Refined Mesh  0,655186 0,724700 0,844420 0,866455 0,656349 0,709200 0,844721 0,821822

Abbildung 6.5. Qualitét in Szenario 2 nach Gleichung 6.1

Mit 0.664 weist der Neighbour-Algorithmus einen um 13% schlechteren Wert als die zuvor be-
trachteten Algorithmen auf. Diese Differenz wird durch die unterschiedlichen Aggregations-
methoden in der Aggregationsphase erklart.

Der Local-Algorithmus erzeugt mit 0,322 Werte, die um 48% — 58% niedriger als die Werte
der vorher betrachteten Algorithmen sind. Diese Differenz wird durch die fehlende Korre-
lationsphase begriindet. Wahrend die ersten drei Algorithmen die RCR von A2, C1 und C2
reduzieren, um den Einfluss der Anomalie in D auszugleichen, fehlt dieser Schritt in der
Ausfiihrung des Local-Algorithmus. Als Konsequenz sind die erzeugten RCR dieser Klassen
hoher, was die Qualitdt der Aussage verringert (siehe Abbildung 6.2).

6.6.2. Szenario 2

Im zweiten Szenario ist aufgrund mehrerer, gleichzeitig auftretender Anomalien, neben
der Qualitat der Aussage, auch die Ndhe der erzeugten RCR aller Ursachen wichtig. Um
den Anwender effizient zu unterstiitzen, muss der verwendete Algorithmus sowohl die
Unterlast- als auch die Uberlastanomalie korrekt erkennen und ihre Ursachen in einen
dichten Wertebereich zusammenlegen.
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6. Evaluation

Nahe, Szenario 2, Applikationsebene
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Abbildung 6.6. Nihe in Szenario 2 nach Gleichung 6.2

Anormal sind in diesem Szenario der Knoten B mit einer Unterlastanomalie und der
Knoten C mit einer starken Uberlast. Eine Betrachtung der erzeugten RCR in Abbildung
6.4 zeigt, dass der Mesh-Algorithmus eine starke Abweichung von 60% zwischen dem RCR
von B mit 0, 61 und C mit 0,24 aufweist. Dies fiihrt in der Planungsphase dazu, dass der
erzeugte Plan von Klasse B als Ursache fiir die Anomalien ausgeht und hier priift, ob die
Unterlast behoben werden kann. Da B kein Teil einer Skalierungsgruppe ist und somit
nicht weiter reduziert werden kann, wird keine Mafsnahme vorgeschlagen. Der niedrige
RCR von C sorgt aufSerdem fiir eine schwache Einfarbung der betroffenen Elemente und
erschwert somit die manuelle Fehlerdiagnose.

Ursache fiir diese Abweichung ist die fehlende Unterscheidung zwischen Anomaliearten
im Mesh-Algorithmus. Da Bl einen hoheren Anomaliewert als C1 und C2 aufweist, wird in
der Korrelationsphase der Wert von C1 und C2 reduziert.

Beim Neighbour-Algorithmus erfolgt diese Reduzierung nicht, da im Falle von C1 nur der
Wert von A2 und C2 in der Korrelationsphase verwendet wird. Im Falle von C2 verhindert
der hohere RCR von C1 eine Reduzierung in der Korrelationsphase.

Der Refined-Mesh-Algorithmus erkennt die unterschiedlichen Anomaliearten von C1, bezieh-
ungsweise C2, im Vergleich zu B1l. Daher wird nicht der hohere Wert von Bl sondern der
Wert von E1 als maximaler Ausgangswert fiir die Korrelation von C2 und der Wert von
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6.6. Diskussion

RCR, Szenario 3, [-2,+2]
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Abbildung 6.7. Ermittelte RCR fiir Szenario 3 im Zeifenster [—2, +2]

C2 fiir die Korrelation von C1 herangezogen, was zu keiner Reduzierung der betrachteten
Werte fiihrt.

Beim Local-Algorithmus spielen diese Zusammenhinge durch die fehlende Korrelations-
phase keine Rolle.

Bei der Analyse der Ndhe von korrekt erkannten Ursachen in Abbildung 6.6 zeigt sich
ein klarer Vorsprung fiir den Refined-Mesh-Algorithmus im Falle der ersten drei Zeitfenster
und ein nahezu identischer Wert im Vergleich zum Neighbour-Algorithmus, sowie dem
Local-Algorithmus im letzten Zeitfenster. Fiir alle betrachteten Zeitfenster ergibt sich ein
Durchschnittswert von 0, 09 fiir den Refined-Mesh-, 0, 26 fiir den Local- sowie den Neighbour-
und 0, 69 fiir den Mesh-Algorithmus, wobei ein niedrigerer Wert fiir einen engen, korrekten
Ergebnisraum steht.

6.6.3. Szenario 3

Im dritten Szenario kommt es in mehreren Féllen zu Fehldiagnosen beziiglich der Ursache
der Anomalie (in Abbildung 6.8 durch den Wert 0 dargestellt). Der Neighbour-Algorithmus
ordnet in einem Zeitfenster auf Applikationsebene und zwei Zeitfenstern auf Klassenebene
dem falschen Element den hochsten RCR zu, wie es in Abbildung 6.7 zu sehen ist. Der
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6. Evaluation

Qualitat, Szenario 3
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Abbildung 6.8. Qualitdt in Szenario 3 nach Gleichung 6.1

Refined-Mesh-Algorithmus ordnet in jeweils drei von vier Féllen dem falschen Element
die hochste Ursachenwahrscheinlichkeit zu. Der Local-Algorithmus und der Refined-Mesh-
Algorithmus erkennen die korrekte Ursache auf Applikation C, beziehungsweise Klasse C1
und C2.

Der Grund fiir dieses Verhalten liegt im Umgang mit niedrigen Anomaliewerten in der
Korrelationsphase. Die Klassen D1, D2 und Bl werden von C2 aufgerufen und rufen
die Klasse E1 auf. Der durch die Anomalie stark erhohte Wert von C2 erfiillt die erste
Bedingung zur Erhchung der vorldufigen RCR von D1, D2 und B1 in der Korrelation. Der
niedrigere Wert von E1 erfiillt die zweite Bedingung, was trotz niedriger Anomaliewerte
und geringen Unterschieden zwischen dem RCR von E1 und der betrachteten Klassen zu
einer Erh6hung der vorldufigen Werte von D1, D2 und B1 fiihrt: Bereits ein vorldufiger
RCR von 0.0001 bei D1, D2 oder Bl — im Vergleich zu 0.00001 bei E1 — wiirde in der
Korrelationsphase zu einem RCR von 0.5 fiihren.

Aus diesem Grund bietet der Refined-Mesh-Algorithmus die Moglichkeit sehr kleine, vor-
laufige RCR in der Korrelationsphase nicht zu erhohen. Die Grenze kann in der Konfi-
guration definiert werden.

Durch die fehlende Korrelationsphase lédsst sich das Verhalten des Neighbour- und Mesh-
Algorithmus beim Local-Algorithmus nicht beobachten.
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Qualitat, Alle Szenarien
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Abbildung 6.9. Durchschnitt der Qualitét tiber alle Szenarien nach Gleichung 6.1

In diesem Szenario werden die Werte von D durch eine minimale Uberlast geringfiigig
erhoht. Nattirliche Schwankungen in den Laufzeiten haben jedoch in der Demoumgebung
des Testsystems bereits zu einem solchen Verhalten gefiihrt.

6.6.4. Zeitfenster

Abbildung 6.9 zeigt auf, dass auf der Applikationsebene das Zeitfenster [0] die aussage-
kréftigsten Ergebnisse fiir alle Algorithmen liefert.

6.6.5. Qualitit iiber alle Szenarien

Wie in Abbildung 6.9 zu sehen ist, liegt der Refined-Mesh-Algorithmus im Durchschnitt tiber
allen drei Szenarien und in jedem Zeitfenster qualitativ vor den anderen Algorithmen. Im
entscheidenden Zeitfenster von [0] ist die Qualitdt des Refined-Mesh-Algorithmus in jedem
Szenario, sowohl auf Klassen- als auch auf Applikationsebene, tiber oder gleichauf mit den
Qualitdtswerten der tibrigen Algorithmen. Des Weiteren liegen die RCR in Szenario 2 bei
dieser Implementierung der Ursachenerkennung am dichtesten beieinander.

31



6. Evaluation

Aufgrund der falschen Korrelation beim Mesh-Algorithmus im zweiten Szenario, liefert der
Neighbour-Algorithmus im direkten Vergleich minimal hohere Werte.

Ebenso profitiert der Local-Algorithmus hier von den Ergebnissen des zweiten Szenarios.
Dieser zeigt jedoch bei der Uberlastsituation in Szenario 1 klare Schwéchen im Vergleich
zu den tibrigen Algorithmen, wie es bereits in Kapitel 6.6.1 dargestellt wurde.

6.7. Einschrankung der Validitat

Die dargestellten Szenarien decken nur einen kleinen Teil der moglichen Verldufe in einem
komplexen Softwaresystem ab. Szenario 1 stellt dabei einen Standardfall dar, Szenario 2
und 3 decken Sonderfille ab, wie sie im Laufe des Abschlussprojekts beobachtet werden
konnten.

Aufgrund der kleinen Softwarelandschaft und der Abbildung der drei Szenarien in einer
einzigen Umgebung konnen die Ergebnisse bei anderen Landschaften abweichen.

Durch die Ubertragung der Werte in eine nachgebildete Landschaft ging die genaue Zahl
der Aufrufe auf Klassenebene fiir jeden Zeitpunkt verloren. Die verwendeten Werte sind
Durchschnittswerte.

Der qualitative Unterschied zwischen dem Mesh-Algorithmus und Refined-Mesh-Algorithmus
wire bei der Betrachtung von Szenarien nach ihrer relativen Wahrscheinlichkeit geringer, da
das einzelne Auftreten einer Anomalie wahrscheinlicher ist als das gleichzeitige Auftreten
mehrerer.
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Kapitel 7

Verwandte Arbeiten

7.1. X-ray

In [Attariyan u.a. 2012] wird von der University of Michigan und Google, Inc. ein Endan-
wenderansatz zur Ursachenerkennung vorgestellt. Ziel des Werkzeuges ist es, Anwendern
ohne Zugriff auf den Quellcode einer Anwendung potentielle Ursachen fiir anormale
Laufzeiten aufzuzeigen.

Dabei konzentriert sich X-ray auf Konfigurationsmoglichkeiten, welche im Rahmen eines
Endandwenders oder Systemadministratoren liegen und von diesen im Voraus spezifiziert
werden miissen.

X-ray zeichnet wiahrend der Ausfithrung der Anwendung samtliche unterstiitzen Metriken
auf (Netzwerk- und Datentrédgeraktivitat, CPU-Auslastung, Anfragenverzogerungen) und
stellt diese fiir eine spétere Analyse bereit.

Uber dynamische Informationsflussanalyse wird ermittelt, welcher Konfigurationswert an
welchem Punkt im Programm eingelesen wird und welchen Einfluss dieser auf die aktuelle
Operation ausibt.

Es wird fiir jede Aktion ein Durchschnittswert zur betrachteten Metrik gebildet und mit der
Anzahl der Aufrufe multipliziert. Dadurch wird der Konfigurationswert mit dem grofiten
Einfluss auf die betrachtete Metrik bestimmt.

Diese Art der Gewichtung konnte als Erweiterung der im Mesh- und Refined-Mesh-Algorithmus
verwendeten Gewichtung genutzt werden. Im Bereich der aufgerufenen Klassen findet bei
diesen Algorithmen keine Gewichtung statt. Bei aufrufenden Klassen wird ausschliefilich
die Anzahl der Aufrufe gezahlt.

7.2. PRCA

2013 wurde von Christoph Heger in [Heger u.a. 2013] PRCA vorgestellt. Der Ansatz
soll Programmierer wéahrend der Entwicklung bei der Identifikation von Performance-
problemen helfen und die Ursachen fiir diese aufspiiren.

Der Ansatz verwendet Unit-Tests zur Performancebestimmung und einen Anderungs-
graphen des Codes zur Identifizierung der Ursache. Diese beiden Werkzeuge werden
entsprechend vorausgesetzt und miissen von den Entwicklern angelegt und gepflegt wer-
den.
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7. Verwandte Arbeiten

PRCA durchlduft, sobald es angestofien wird, die Unit-Tests und vergleicht die Perfor-
mancewerte mit den vorherigen Durchldufen. Hier findet eine Anomalieerkennung statt.
Kommt es zu einer Verschlechterung der Werte, ladt PRCA die durchgefiihrten Anderungen
aus dem Anderungsgraphen der Versionsverwaltung. Die betroffenen Tests werden erneut
ausgefiihrt, fiir alle betroffenen Methoden Performancedaten erzeugt und ein Aufrufgraph
aufgebaut.

Aus den so gewonnenen Daten wird in einer Korrelationsphase gepriift, welche Methoden
fiir die Performanceregression in Frage kommen. Anschlieffend wird bei diesen Methoden
gepriift, ob eine Anderung vorgenommen wurde. Auf diese Weise wird die Anzahl an
moglichen Methoden als Ursache deutlich eingeschrankt und der Entwickler kann bei der
Fehlersuche gezielt vorgehen.

Die verwendeten Methoden der Ursachenerkennung dhneln dem Ansatz von [Marwede
u.a. 2009]. Es findet sowohl eine Aggregation der Werte, als auch eine Korrelation {iber
den Aufrufgraph statt.

7.3. MonitorRank

In Zusammenarbeit mit LinkedIn wurde 2013 von Myunghwan Kim MonitorRank vorge-
stellt [Kim u.a. 2013]. Der Ansatz konzentriert sich auf breit gefiacherte Softwaresysteme —
im Falle von LinkedIn mit 400 Diensten.

MonitorRank wertet die Daten tausender Sensoren aus und spiirt die Ursachen fiir Anoma-
lien auf. Bei Softwaresystemen dieser Grofie ist nach [Kim u.a. 2013] die Korrelation von
Anomalien nicht aussagekriftig genug, da das System stindiger Anderungen unterliegt
und sich der Callgraph bei einer Anomalie stark vom normalen Verhalten unterscheiden
kann. Der Callgraph alleine reicht nicht aus, um komplexe Zusammenhénge zu erfassen.
So koénnen zwei Sensoren von einer CPU abhingig sein, ohne im Callgraph direkt oder
indirekt verbunden zu sein. Auch die Werte zusammenhéngender Sensoren konnen sich
nach [Kim u. a. 2013] stark unterscheiden: So erzeugt beispielsweise ein Anwender mit 1000
Verbindungen im Netzwerk einen anderen Aufruf und damit eine andere Abhéngigkeit als
ein Anwender mit 10.

Daher nutzt MonitorRank drei Komponenten, um ein RCR zu bestimmen. Zuerst werden
die Informationen aller Sensoren gesammelt und aggregiert. Anschliefiend wird aus den
gewonnenen Daten ein Callgraph erzeugt und die gesammelten Werte in sogenannte
Cluster gebuindelt. Diese Cluster fassen Sensoren zusammen, die durch interne Faktoren,
wie dhnlichem Anomalieverhalten oder externen Faktoren, wie raumliche Anordnung, in
Bezug zueinander stehen.

Sobald eine Anomalie auftritt, wird die letzte Phase, die eigentliche Ursachenerkennung,
gestartet. Diese Phase durchlduft von einer Anomalie ausgehend alle aufgerufenen Sen-
soren und sucht diejenigen, welche ein dhnliches Anomalieverhalten aufweisen. Dabei
werden Muster in den gesammelten Metriken gesucht und verglichen. Jeder abhingige
Sensor erhilt auf diese Weise einen Ahnlichkeitsfaktor.
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7.3. MonitorRank

Anschlieffend lduft ein Algorithmus den Graph, beginnend mit der Anomalie, ab. Die
Wahrscheinlichkeit mit der an einer Gabelung ein Sensor gewéhlt wird, wird durch den
Ahnlichkeitsfaktor bestimmt. Die Klasse mit den meisten Besuchen durch den Algorithmus
wird als wahrscheinlichste Ursache fiir die Anomalie angesehen.

Diese Methode gleicht dem personalisierten PageRank-Algorithmus mit Teleportation [Jeh
und Widom 2003]. Der gewdhlte Algorithmus dhnelt dem Verhalten eines Mitarbeiters
ohne Wissen tiber das System, welcher auf der Suche nach der Ursache fiir die Anomalie
ist.

Der beschriebene Ansatz beinhaltet einige potentielle Verbesserungsmoglichkeiten fiir
RanCorr. Die Biindelung von Anomalien nach Ahnlichkeiten grenzt den betrachteten
Werteraum stark ein. Grofle Softwaresysteme sind somit leichter zu tiberpriifen. Die Einbe-
ziehung von externen Faktoren spielt dabei eine wichtige Rolle, die bisher von RanCorr
nicht berticksichtigt wird.
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Kapitel 8

Fazit und Ausblick

8.1. Fazit

Die automatische Ursachenerkennung stellt einen wichtigen Teil des Kontrollzentrums
fiir Softwarelandschaften dar. Die ermittelten Werte unterstiitzen die Planerstellung und
geben dem Anwender wichtige Hinweise zur Lokalisierung von Fehlern und manuellen
Korrektur an der Landschaft. Die Arbeit hat die vier Phasen der Ursachenerkennung
vorgestellt und erlduterte die unterschiedlichen Vorgehensweisen der einzelnen, implemen-
tierten Algorithmen. In einer Fallbetrachtung wurden drei mogliche Szenarien in einem
Softwaresystemen durchgespielt und analysiert.

Wie die Evaluation zeigt, stellt der Refined-Mesh-Algorithmus eine sinnvolle Erweiterung zu
den in [Marwede u.a. 2009] vorgestellten Algorithmen dar. Die Ursachenerkennung hat in
93% der Falle die hochste Wahrscheinlichkeit den Ursachen der Anomalien zugewiesen.
Im Falle des Refined-Mesh-Algorithmus war die Zuweisung in jedem Fall erfolgreich. Die
implementierten Algorithmen stellen somit ein gutes Werkzeug zur Lokalisierung von
Ursachen fiir Anomalien zur Verfiigung.

8.2. Ausblick

Die Algorithmen arbeiten jeweils nur mit den Anomaliewerten einer einzelnen Metrik (im
Falle des Kontrollzentrums der Antwortzeiten). Wahrend es durch einen Tausch seitens
der Anomalieerkennung moglich ist, andere Metriken zu unterstiitzen, wird der Aspekt
von mehreren verfligbaren Metriken nicht betrachtet. Eine Unterstiitzung mehrerer ver-
schiedener Quellen durch die Ursachenerkennung ist mit der Implementierung insofern
moglich, dass fiir jede der Quellarten eine unabhéngige Ursachenwahrscheinlichkeit ermit-
telt werden kann. Der Einfluss der verschiedenen Metriken aufeinander, wie zum Beispiel
der CPU-Belastung auf die Antwortzeiten, konnte jedoch auch in der Korrelationsphase
beriicksichtigt und die Algorithmen entsprechend erweitert werden.

Die Moglichkeiten, die durch unterschiedliche Anomaliearten in der Implementierung des
Refined-Mesh-Algorithmus gegeben sind, wurden im Rahmen der Arbeit bei der Aggregati-
onsphase auf Klassenebene und der Korrelation beriicksichtigt. Es fand keine Betrachtung
der Aggregationsphase fiir iibergeordnete Ebenen statt — der Komponenten- und Applika-
tionsebene. Hier gibt es Potential fiir weitere Verbesserungen zur klaren Abgrenzung der
Wahrscheinlichkeitswerte.
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8. Fazit und Ausblick

Abschliefiend ist anzumerken, dass die betrachtete Testumgebung deutlich kleiner ist als
komplexe Softwaresysteme. Die Beurteilung der Qualitdt unter realen Bedingungen und
der Einfluss auf die gewdhlte Visualisierung, gilt es weiter zu untersuchen.
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Anhang

Dateien auf Datentrager

explorviz\* Der Quellcode des kompletten Kontrollzentrums, inklusive kompilierter
Dateien.

RanCorr\* Der Quellcode der im Rahmen der Projektarbeit implementierten Ursachen-
erkennung (nicht ausfiihrbar).

Daten.xlsx und Daten.pdf Die in den Testszenarien gesammelten Daten.
presentation.pdf Die Prasentation der Ergebnisse der Arbeit.

thesis.pdf Die Arbeit in Druckform.
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