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Zusammenfassung

Die voranschreitende Digitalisierung in der produzierenden Industrie und der Trend hin
zur Industrie 4.0 potenziert Nachfrage und Anforderungen an das Monitoring der Produkti-
onsprozesse. In Verbindung mit neuen Ansitzen und Methoden der Softwareentwicklung
entstehen neue Forschungsfelder in der Wissenschaft und Handlungsmoglichkeiten aus
Perspektive industrieller Stakeholder.

Im Kontext zunehmender Automatisierung industrieller Fertigungsprozesse bilden
Dashboardlosungen zur Gewihrleistung effektiver manueller Kontrolle eine Schliisseltech-
nologie. In dieser Arbeit stellen wir eine Dashboardlosung vor, die Monitoringdaten der
Industrial DevOps Plattform Titan vereinheitlicht visualisiert. Titan ist eine verteilte auf
microservicebasierende Plattform, die Monitoringdaten aus verschiedenen Bereichen indus-
trieller Produktion erhebt, verarbeitet und darstellt. Titan wird fiir industrielle Integrations-
und Automatisierungsprozesse eingesetzt. Fiir die Entwicklung einer einheitlichen Dash-
boardlésung nutzen wir die Analyse- und Monitoringplattform Grafana. Um Grafana als
Visualisierungssoftware einsetzen zu konnen, integrieren wir einen REST Adapter, welcher
es ermoglicht, dass Grafana auf verschiedene Microservices der verteilten Titan Plattform
zugreift. Zuséatzlich integrieren wir das Monitoring- und Datenbanksystem Prometheus
in die Titan Plattform. Dazu speichern wir unterschiedliche Metriken tiber verschiedene
Kommunikationswege in Prometheus und greifen tiber Grafana auf gespeicherte Zeitreihen
zZu.

Zum jetzigen Zeitpunkt liegt der Fokus des Forschungsprojekts Titan auf dem Mo-
nitoring des Energieverbrauchs in Watt. Zusitzlich zum Energieverbrauch integrieren
wir in einer Fallstudie Ereignisprotokolldateien einer industriellen Produktionsstitte. Die
Anbindung der Produktionsstitte wird nach dem Prinzip des Flow-based Programming
modelliert und mit der Titan Flow Engine implementiert.

Die verschiedenen Monitoringdaten stellen wir in mehreren Grafana Dashboards mittels
diverser Darstellungsformen dar.

Neben der Anbindung Grafanas an eine verteilte Monitoring Plattform zeigen wir auf,
inwiefern von einer Plattform wie Grafana, im Gegensatz zu einer Eigenentwicklung mit
Vue. js, profitiert werden kann. In einer Gegeniiberstellung des Grafana- und des derzeit
eingesetzten Dashboards evaluieren wir unsere Arbeit und stellen anwendungsbezogene
Vorteile der jeweiligen Ansidtze dar. Grafana bietet insbesondere den Vorteil, flexibler An-
passungsmoglichkeiten, eine Entwicklung mit Vue.js ist hingegen stark individualisierbar
und spezifizierbar.






1 Einleitung

Inhaltsverzeichnis

1.1 Motivation . . . . . . . ... .

1.2 Ziele

1.3 Aufbau . ... ... . .o

2 Grundlagen und Technologien

Microservice-Architektur . . . ... ... .. L oL
Industrial DevOps . . . . ... ... ... ... .. ..
Die Industrial DevOps Plattform Titan . . . . . . ... ... ..

2.1
2.2
2.3

24
25

2.6

3 Architektur

231
232

Titan Flow Engine . . .. ... ... ...........
Titan Control Center . . . . . .. .. ... ... .....

Die Zeitreihendatenbank Prometheus . . . ... .. ... ...
Das Visualisierungsfrontend Grafana . . ......... ...

251

Grafana Plug-ins . . .. ..................

Das verteilte Nachrichtensystem Apache Kafka . . ... ...

31 Architektur Uberblick . . . . . . . .. . i

3.1.1
3.1.2

Das Frontend unseres Ansatzes . ... .........
Das Backend unseres Ansatzes . . . ... ... .. ...

3.2 Industrielle Fallstudie: Zeitungsdruckerei . . . . . . ... ...

4 Implementierung
41 Verbindung durch HTTP/REST . . . . ... ... ... ... ..

42

4.3

41.1
412
413
414

Schnittstellen . . . ... ..................
Abfragen. . . ... ... . Lo L
Aggregated- und ActivePowerRecords . . . .. .. ..
Fehlerbehandlung . .. ... ... ............

Verbindung mittels Apache Kafka und Prometheus . . . . . .

421
422
423
424

Kafka Exporter . . . ... ... ... ...........
Collectoren . . . . . . . . . . e
Aggregated- und ActivePowerRecords . ... ... ..
Wiederverwendbarkeit. . . . . .. ... ... ... ...

Verbindung der Flow Engine mit Prometheus . ... ... ..

43.1
432

Direkte Verbindung der Flow Engine mit Prometheus
Indirekte Verbindung der Flow Engine mit Prometheus

13
13
14
15
16

17
17
18
18
20
21
21
22
22
23
24
25
25
26

vii



Inhaltsverzeichnis

4.4 Das Grafana Dashboard . . . ... ... ... . . . . ... ... .. . ... ...
44.1 Primir eingesetzte Darstellungsformen . . . . .. ... ... ... ...
442 Dashboard Interaktion . . . . . . .. ... ... ... .. ... .. ...,

5 Industrielle F

allstudie: Zeitungsdruckerei

5.1 Integration von Messwerten iiber das Control Center . . . . .. ... ... ..
5.2 Integration von Messwerten iiber die Flow Engine . . . . ... ... ... ...
52.1 Entwicklung der Bricks . . . ... ... .. .. .. .. .. . 0.
522 Testdaten. . ... .. ... ... ... ...
5.3 Visualisierung von Monitoringdaten . . . . .. ... ... ... ... .. ..
5.3.1 Versetzen der Timestamps . . . . . ... ..................
5.3.2 Korrelat Druckgeschwindigkeit und Stromverbrauch . . . . . ... ..
533 Datenfluss . . ... ... ... ...
5.4 Dashboard einer industriellen Zeitungsdruckerei . ... ............

6 Evaluation

6.1 Gegentiberstellung der Kommunikationswege . . . . . ... ... .......
6.1.1 Vergleich von REST Adapter und Prometheus . . . . . ... ... ...
6.1.2 Vergleich der Anbindungswege der Flow Engine an Prometheus . . .
6.1.3 Eigenschaften der Nutzung von Prometheus . . . . ... ... ... ..

6.2 Gegeniib
Centers

erstellung des Grafana Dashboards und des Frontends des Control

6.2.1 Gegeniiberstellung der eingesetzten Visualisierungsformen . . . . . .
6.2.2 Gegentiberstellung von Grafana und Vuejs. . . . ... ... ... ...
6.3 Diskussion . . ... ... ..

7 Verwandte Arbeiten
7.1 Verortung eingesetzter Technologien . . . . . . .. ... ... ... .......
7.2 Verortung unserer Arbeit . . ... ... ... .. L L oL

8 Fazit und Ausblick

Bibliografie

viii

35
35
35
36
39
41
43
43
44
44

47
47
47
48
49

50
50
53
54

57
57
58

61
61
61

63



Kapitel 1

Einleitung

1.1. Motivation

In Zeiten der voranschreitenden vierten industriellen Revolution hin zur Industrie 4.0 [Lasi
u. a. 2014] gewinnen digitale Systeme, Softwarekomponenten und Computer-Infrastruktur
signifikant an Bedeutung. Insbesondere stehen kleine und mittelstaindische Unternehmen
(KMU) vor der Herausforderung, neue Computersysteme zu entwickeln und in den
Produktionsbetrieb zu integrieren [Ernst & Young 2018]. Neben der Integration neuer
Systeme ist es elementar Kenntnisse iiber Auslastungs- und Produktionsdetails bereits
existierender Systeme zu gewinnen.

Ein Aspekt dabei ist der Stromverbrauch der eingesetzten Produktionssysteme. Um
den Stromverbrauch zu analysieren und auf Grundlage dieser Analyse die Produktion
anzupassen, ist es wichtig, den Stromverbrauch einzelner Maschinen messen und tiberwa-
chen zu konnen. Durch regelméfiige Messungen ist ein Lastmanagement [Gellings 1985]
moglich, dieses zielt darauf ab, den Gesamtverbrauch eines Unternehmens kontrollieren
zu konnen. So kann es moglich sein, Lastspitzen zu vermeiden und den Stromverbrauch
moglichst konstant zu halten [Ashok und Banerjee 2000]. Motiviert wird diese Bemithung
dadurch, dass die durch den Netzbetreiber erhobenen Stromkosten durch hohe Lastspitzen
steigen [Wagenblass 2018; Albadi und El-Saadany 2008].

Dashboads bieten ein Anwendungsbeispiel, welches Komplexe Informationslandschaf-
ten industrieller Produktionsstatte intuitiv zugénglich macht. Durch sie ist es moglich
Wissen zu generieren [Eckerson 2010]. Zugleich konnen sie das gewonnene Wissen durch
Visualisierung der schwer verstindlichen Datensédtze dergestalt nutzen, das Erkennen von
Trends und Zusammenhéngen zu vereinfachen [Rohrer 2000].

An diesem Punkt innovativer Umsetzung und Gestaltung der Industrie 4.0 setzt das
Industrial DevOps Projekt Titan [Titan Projekt 2019; Hasselbring u. a. 2019a] an. Titan ist ein
Forschungsprojekt, das die Industrial DevOps-Idee entwickelt und mit dem Ziel erforscht,
KMU bei einem Digitalisierungsprozess zu unterstiitzen und dabei Kosten und Risiken zu
minimieren. Im Fokus des Projekts steht die Bereitstellung einer branchenunabhingigen
Software-Plattform fiir iterative Produktintegration, Automatisierung und Monitoring.
Fiir das Energie-Monitoring werden Daten von stromverbrauchmessenden Sensoren in-
dustrieller Maschinen in unterschiedlicher Form empfangen, gespeichert, verarbeitet und
visualisiert. Neben Erhebungen {iber die Stromausauslastung wird die Integration weiterer
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Messwerte fokussiert, sodass beispielsweise Messwerte eines Fertigungsprozesses dem
Stromverbrauch gegeniibergestellt werden konnen.

Aus technischer Perspektive (siehe Kapitel 2) basiert die Titan Plattform auf dem
Microservice-Architekturmuster, durch welches ein agiler Entwicklungsprozess mit gerin-
ger Kopplung zwischen den einzelnen Komponenten erméglicht wird. Ein anderer Teil
der Titan Plattform ermoglicht die Entwicklung und Integration kleinerer Komponenten,
indem Flow-based Programming unterstiitzt wird.

Die bestehenden Visualisierungsmoglichkeiten zu erweitern ist Bestand dieser Arbeit.
Ziel dabei ist es, einen Ansatz zu entwickeln, der es ermoglicht, Daten einer verteilten, auf
Microservices basierenden Monitoringplattform durch ein gemeinsames Dashboard verein-
heitlicht zu visualisieren. Dabei sollen die einzelnen Microservices moglichst unabhédngige
Schnittstellen und Datenformate anbieten konnen und dem Anwender soll zeitgleich eine
homogene Konfigurationsoberfldche geboten werden. Exemplarisch nutzen wir dafiir die
Analyse und Monitoring Plattform Grafana (siehe Abschnitt 2.5) als Frontend, welche wir
in die bestehende Titan Plattform integrieren. Grafana stellt verschiedene Moglichkeiten
zur Verfiigung, die das Administrieren von Dashboards elementar simplifizieren. So bietet
Grafana eine Plattform zur Visualisierung, die auf diverse Datenbanksysteme zugreifen
und Daten auf unterschiedlichste Art und Weise per Drag and Drop visualisieren kann.
Zudem ist es moglich, Grafana stark zu individualisieren und anwendungsspezifische
Grafana Plug-ins zu entwickeln und einzubinden.

Die einzelnen Microservices des Titan Control Centers stellen unterschiedliche Funk-
tionalitdten zur Verfiigung und nutzen dafiir unterschiedliche Technologien. Der History
Microservice, der die gemessenen Daten persistiert, greift auf Apache Cassandra [Laksh-
man und Malik 2010] als Datenbanktechnologie zurtick. Zu dem jetzigen Zeitpunkt ist eine
direkte Kommunikation zwischen Cassandra und Grafana nicht moglich, auflerdem soll
die funktionale Kapselung der Microservice-Architektur beibehalten werden. Wir stellen
folglich einen Ansatz vor, der es ermdglicht, die durch Titan gemessenen und tibertragenen
Werte ohne direkten Zugriff auf die Cassandra-Datenbank in Grafana zu importieren und
zu visualisieren.

Kumulativ zu den bereits vorhandenen Messwerten der Titan Plattform ist — es wie
oben beschrieben — wichtig, Informationen aus industriellem Produktionsbetrieb erheben,
verarbeiten und visualisieren zu konnen. Anhand von Ereignisprotokolldateien des Pro-
duktionsprozesses eines industriellen Druckzentrums zeigen wir einen Ansatz auf, der die
Visualisierung ermoglicht.

1.2. Ziele

In dieser Arbeit beabsichtigen wir einen Ansatz aufzuzeigen, der sowohl einheitliche
Visualisierung ermoglicht als auch die Vorteile eines Dashboard Frameworks aufzeigt. Vor
diesem Hintergrund soll exemplarisch die Analyse und Monitoring Plattform Grafana
(siehe Abschnitt 2.5) als weiteres Visualisierungsfrontend in die bestehende Titan Plattform
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(siehe Abschnitt 2.3) integriert werden. Zu diesem Zweck soll eine Verbindung geschaffen
werden, die benétigte Informationen und Daten aus den entsprechenden Komponenten
Titans in Grafana tibertragt. Diese Verbindung soll durch drei unterschiedliche Kommuni-
kationswege hergestellt werden. Durch diese drei Kommunikationswege wird ermoglicht,
dass auf die bestehende Persistenz der Sensordaten von Grafana direkt zugegriffen werden
kann. Dazu wird auf die REST!-API [Fielding und Taylor 2002] des History Services
zugegriffen. Ferner soll eine Alternative zur aktuellen Datenbank aufgesetzt und integriert
werden. Diese Datenbank ermoglicht einen direkten Zugriff auf die Messwerte durch
Grafana, ohne den modularen Ansatz der Microservice-Architektur zu verletzen. Dartiber
hinaus soll die Titan Flow Engine (siehe Abschnitt 2.3.1) in die Lage versetzt werden
Daten direkt zu persistieren. Als Datenbank wird beispielhaft die Zeitreihendatenbank
Prometheus (siehe Abschnitt 2.4) eingesetzt, welche als Zwischenglied zwischen Grafana
und den Komponenten der Titan Plattform fungiert.

Ziel 1: Verbindung durch REST

Die Microservices des Titan Control Centers (siche Abschnitt 2.3.2) stellen REST APIs
zur Verfiigung, durch welche auf die zugrunde liegenden Datenbanken zugegriffen wer-
den kann. Die REST APIs der Microservices History und Configuration sollen genutzt
werden, um aus dem Monitoring gewonnene Daten in Grafana zu importieren. Die Kom-
munikation soll an dieser Stelle iiber das Netzwerkprotokoll HTTP? im Sinne des REST
Programmierparadigmas erfolgen.

Ziel 2: Verbindung mithilfe von Kafka und Prometheus

Neben dem Zugriff auf die bestehende Datenbank soll eine weitere Moglichkeit geschaffen
werden, Messwerte in Grafana zu visualisieren. Dafiir sollen die Daten des Monitorings
zusdtzlich in einer weiteren Zeitreihendatenbank (Prometheus) gespeichert werden. Da
Grafana in der Lage ist direkt mit Prometheus als Datenquelle zu kommunizieren, stellt
die Integration von Prometheus als Datenbank die entscheidende Kommunikationsmog-
lichkeit dar. Um die zu speichernden Daten zu erheben, wird auf das intern verwendete
Kommunikationssystem Apache Kafka (siehe Abschnitt 2.6) zugegriffen. Aus Kafka sollen
die tibertragenen Messwerte des Energieverbrauchs gelesen werden, die Messwerte liegen
in Form von Active- und Aggregated ActivePowerRecords vor.

IRepresentational State Transfer
2Hypertext Transfer Protocol
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Ziel 3: Verbindung der Flow Engine mit Prometheus

Fiir die Titan Flow Engine (siehe Abschnitt 2.3.1) soll prototypisch die Moglichkeit geschaf-
fen werden weitere Datenformate einzulesen, zu konvertieren und in der Zeitreihenda-
tenbank Prometheus abzuspeichern. Das Ziel dahinter ist, dass Daten, die tiber die Flow
Engine erhoben wurden, in Grafana dargestellt werden kénnen.

Ziel 4: Visualisierung von Messdaten durch die Flow Engine

Die Integration der Titan Flow Engine soll dazu genutzt werden Messwerte des Druckzen-
trums der Kieler Nachrichten® zunéchst zu empfangen, zu konvertieren und in Prometheus
abzuspeichern, anschlieffend sollen diese in Grafana visualisiert werden. Bei den Daten
handelt es sich um echte Messdaten des Energieverbrauchs von Druckmaschinen. Der
Energieverbrauch soll mit ebenfalls vorliegenden Informationen tiber die Produktion kor-
reliert werden. Der elektrische Energieverbrauch wird in Form der Wirkleistung in Watt
gemessen. Die Produktionsdaten beinhalten Informationen tiber die Geschwindigkeit des
Drucks in Form von gedruckten Zeitungen pro Zeiteinheit und der Rotationsgeschwindig-
keit der Druckmaschine. Letztendlich ist die Korrelation zwischen Stromverbrauch und
Rotationsgeschwindigkeit einer Druckmaschine in visualisierter Form darzustellen.

1.3. Aufbau

Im Anschluss an dieses Kapitel erldutern wir in Kapitel 2 die wichtigsten Grundlagen fiir
die vorliegende Arbeit. In Kapitel 3 stellen wir die Architektur unseres Ansatzes vor und
zeigen in Kapitel 4, wie dieser Ansatz prototypisch implementiert und mittels Grafana
visualisiert werden kann. AnschliefSend studieren wir in Kapitel 5 ein Fallbeispiel, indem
wir unter Riickgriff auf die vorherigen Kapitel zeigen, wie unser Verfahren praktisch
eingesetzt werden kann. In Kapitel 6 dokumentieren wir die Evaluation unserer Arbeit,
ziehen in Kapitel 8 ein Fazit und erldutern abschliefend Aspekte, die im Anschluss an
unsere Arbeit weiter exploriert werden konnen.

3h’c’cps ://kn-druckzentrum.de/
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Kapitel 2

Grundlagen und Technologien

Im Folgenden erldutern wir zentralen Technologien und Frameworks dieser Arbeit. Beson-
deres Augenmerk liegt dabei auf der Titan Plattform und den exemplarisch eingesetzten
Komponenten Grafana und Prometheus.

2.1. Microservice-Architektur

Das Microservice-Architekturmuster [Hasselbring 2016; Newman 2015; Hasselbring und
Steinacker 2017] ist ein Entwurfsmuster, welches die Grundstruktur einer Software festlegt.
Die Software besteht dabei aus der Kombination verschiedener Unterkomponenten, den
sog. Microservices. Ein Microservice ist fiir die Umsetzung einer spezifischen Aufgabe zu-
staindig und kommuniziert {iber festgelegte sprachunabhéngige Schnittstellen mit anderen
Microservices. Dieser Ansatz sorgt dafiir, dass eine starke Modularisierung der Software
stattfindet. Ein Microservice stellt dabei einen technisch eigenstindigen und unabhédngigen
Service dar. Ein solcher Service stellt jeweils eine einzelne Funktionalitdt zur Verfiigung.
Das Kommunizieren und Agieren zwischen den Microservices findet zustandslos statt,
das heifst, es wird kein interner Zustand geteilt. Zustandslose Kommunikation kann bspw.
mithilfe von REST erfolgen. Dieses Vorgehen gewéhrleistet, dass einzelne Microservices un-
abhingig voneinander entwickelt, ausgefiihrt und ausgetauscht werden kénnen, wodurch
eine hohe Skalierbarkeit des Systems unterstiitzt wird. Abbildung 2.3 zeigt die wichtigsten
Microservices des Titan Control Centers.

2.2. Industrial DevOps

Industrial DevOps [Hasselbring u. a. 2019a] ist eine Sammlung von DevOps! [Jabbari u. a.
2016] Methoden, Techniken und Prinzipien im Kontext industriellen Handelns. DevOps
stellt Methoden zur effizienteren Zusammenarbeit zwischen Entwicklern und Bedienenden
zur Verfuigung. Industrial DevOps ist ein Ansatz der DevOps-Methoden mit industri-
ellen Abldufen verbindet und genutzt wird, um Systeme im Kontext von industriellen
Produktionsumgebungen zu integrieren und zu monitoren. Im Vordergrund stehen dabei
Prinzipien wie ein kontinuierlicher Anpassungs- und Verbesserungsprozess, ein zyklischer

1 Abkiirzung fiir Development (Entwicklung) and Operation (Betrieb)
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Vorgang mit Phasen des Monitorings und der Analyse, der Anforderungsanalyse und Ent-
wicklung, des Testens und der Inbetriebnahme sowie der Phase des produktiven Betriebs.
Sie ermoglicht eine schlanke Organisationsstruktur, die fiir die effiziente Integration von
Softwarelosungen mit dem Fokus steht, einen l6sungsorientierten Diskurs zwischen allen
Akteuren und Interessenvertretern stattfinden zu lassen.

2.3. Die Industrial DevOps Plattform Titan

Die Industrial DevOps Plattform Titan [Titan Projekt 2019] ist eine Software-Plattform,
die dabei hilft, Industrial DevOps (siehe Abschnitt 2.2) umzusetzen. Im Fokus steht dabei
sowohl die System-Integration als auch das Monitoring von industrieller Produktionsum-
gebung. Die Titan Plattform unterstiitzt bei der Umsetzung von Industrial DevOps und
besteht aus mehreren lose gekoppelten Komponenten, welche im Folgenden beschrieben
werden. Neben den hier beschriebenen Komponenten existiert ein Single-Page Frontend,

durch welches Messwerte angezeigt und Konfigurationen vorgenommen werden konnen?.

2.3.1. Titan Flow Engine

Die Titan Flow Engine [Hasselbring u. a. 2019a] stellt eine grafische Modellierungssprache
zur Konfiguration der Titan Software zur Verfiigung. Uber diese grafische Oberflache ist es
moglich, dass die Konfiguration von Facharbeitern oder Produktionsleitern vorgenommen
werden kann. Fiir die Integration von Produktionsmaschinen, Software oder Datenbanken
werden kombinierbare Softwarekomponenten kreiert, diese Softwarekomponenten heifsen
Bricks. Neben der Anbindung externer Systeme konnen Bricks auch Aufgaben wie die
Konvertierung, Filterung oder Weiterleitung von Daten haben. Ein Brick ist also eine
Komponente, welche Daten erheben, verarbeiten, nutzen oder bereitstellen kann.

2http://samoa.se.informatik.uni-kiel.de:8185/

- >20°C

Fan
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Abbildung 2.1. Visualisierung eines Titan Flows zur Liiftersteuerung [Hasselbring u.a. 2019b]. Links
ist ein Inlet, dieses ist ein produzierendes Brick, ganz rechts ist ein Outlet, ein
konsumierendes Brick. Die dreieckigen Symbole stellen filternde Bricks dar, das
mittlere viereckige Symbol stellt einen Switch-Brick dar.
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2.3. Die Industrial DevOps Plattform Titan

<<microservice>> <<microservice>> Visualization
Record Bridge History
<<application>> <<messaging s.>> <<application>> <<database>> <<web server>> <<web browser>>
Record Bridge [ Asynchronous —m| HistoryLogic — Time Series | Visualization — Visualization
Logic Event Exchange Storage Backend Frontend

Abbildung 2.2. Architektur des Datenflusses innerhalb des Control Centers [Henning u. a. 2019]. Die
Record Bridge empfangt Daten und schreibt diese in einem verarbeitbaren Format in
den Kafka Datenstrom. Der History Service nimmt die Nachricht aus Kafka entgegen
und speichert diese in einer Datenbank (hier Apache Cassandra). Das Frontend
bezieht die Daten tiber den History Service und visualisiert diese.

Die Titan Flow Engine folgt damit dem Programmierparadigma des Flow-based Program-
ming [Morrison 2010]. Flow-based Programming ist ein Ansatz, der eine Anwendung nicht
als geschlossenen, deterministischen Prozess betrachtet, sondern als Netzwerk von (asyn-
chronen) Prozessen (hier Bricks), die tiber Datenstrome (hier Flows) kommunizieren. Bricks
konnen in diesem Sinne zahlreich kombiniert werden, um neue Anwendungen zu erstellen.
Dadurch entsteht die Moglichkeit, Geschifts- und Produktionsprozesse grafisch durch
Kombination von Bricks zu erstellen. Bricks besitzen Input- und Output-Ports und konnen
dabei durch einen oder mehrere Ports verbunden werden. Die modellierten Prozessabldufe
heifien Flows. Flows koénnen auch zur Initiierung von Aktionen, wie dem Einschalten eines
Liifters oder dem Abspeichern von Monitoringdaten, benutzt werden. Abbildung 2.1 zeigt
exemplarisch einen Flow zur Liiftersteuerung.

2.3.2. Titan Control Center

Das Titan Control Center [Henning u. a. 2019; Henning 2018] ist ein verteiltes, skalierbares
Softwaresystem und stellt die benétigte Infrastruktur zum Monitoren und Analysieren
bereit. Es setzt dazu auf das Microservice-Architekturmuster. Abbildung 2.3 zeigt die
wichtigsten Komponenten des Titan Control Centers. Die Kommunikation der einzelnen
Microservices findet sowohl synchron tiber HTTP/REST als auch asynchron iiber Apache
Kafka (siehe Abschnitt 2.6) statt. Das Frontend bezieht die Messdaten tiber den History
Service, welcher die Daten in unterschiedlicher Form vorhélt und fiir die Speicherung der
Informationen verantwortlich ist. Abbildung 2.2 visualisiert diesen Vorgang. Uber den
Configuration Service bezieht das Frontend Konfigurationsinformationen. In den folgenden
Absitzen werden die in dieser Arbeit verwendeten Microservices kurz vorgestellt.

History Service Der History Service ist ein Microservice und ist fiir die Speicherung von
Messwerten zustdndig. Neben der Speicherung werden verschiedene Messwerte aggregiert.
Zum Persistieren wird intern das Datenbanksystem Apache Cassandra eingesetzt. Uber
eine REST API stellt der History Service eine Zugriffsmoglichkeit auf diese Datenbank zur
Verfligung. Der History Service speichert zum einen die Messwerte eines physikalischen
Sensors ab, dazu wird das ActivePowerRecord-Format (siehe Listing 2.1) genutzt. Auf der
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Abbildung 2.3. Abbildung der wichtigsten Microservices der aktuellen Architektur des Titan Control
Centers [Henning u.a. 2019]. Das Visualisierungsfrontend greift auf den History
und den Configuration Microservice zu. Die Microservices sind untereinander durch
Kafka (siehe Abschnitt 2.6) verbunden.

anderen Seite existiert die Moglichkeit, logisch aggregierte Sensoren zu erstellen. Diese
aggregierten Sensoren speichern berechnete Werte einer Gruppe von Sensoren, dazu wird
das Aggregated ActivePowerRecord-Format (siehe Listing 2.2) genutzt. ActivePowerRecord
werden dazu aus einem Kafka Topic gelesen und Aggregated ActivePowerRecord in ein
anderes geschrieben, wenn diese berechnet wurden. Eine detaillierte Spezifikation ist in
Henning [2018] zu finden.

Configuration Service Der Configuration Service organisiert systemweite Konfiguratio-
nen und Einstellungen. Insbesondere wird hier die Registrierung neuer Sensoren vorge-
nommen und Auskunft tiber bereits registrierte erteilt. Dazu wird ein SensorRegistry-Objekt
versendet, welches die benoétigten Informationen beinhaltet.
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2.4. Die Zeitreihendatenbank Prometheus

public class ActivePowerRecord extends AbstractMonitoringRecord {

/** property declarations. */
private final String identifier;
private final long timestamp;
private final double valuelnW;

Listing 2.1. Felder eines ActivePowerRecord-Objektes

public class AggregatedActivePowerRecord extends AbstractMonitoringRecord {

/** property declarations. */
private final String identifier;
private final long timestamp;
private final double minInW;
private final double maxInW;
private final long count;
private final double sumInW;
private final double averageInW;

Listing 2.2. Felder eines Aggregated ActivePowerRecord-Objektes

Record Bridge Das Kernaufgabengebiet der Record Bridge ist es, Konvertierungen von
Sensorsignalen vorzunehmen. Die Ausgabeformate von Sensoren sind nicht genormt,
deswegen sind verschiedene Auspragungen der Record Bridge dafiir zustindig, unter-
schiedliche Eingangssignale so zu konvertieren, dass diese durch das Titan Control Center
verarbeitet werden konnen.

2.4. Die Zeitreihendatenbank Prometheus

Prometheus ist ein Open Source Datenbank-, Monitoring- und Alerting-Toolkit (MAT)
[Turnbull 2018; Prometheus 2019]. Die NoSQL Datenbankkomponente Prometheus ist eine
Zeitreihendatenbank (Time Series Database (TSDB)) die besonders auf Aufgaben des Monito-
rings ausgelegt ist. Das Monitoring-Tool ist stark skalierbar. Es ist moglich Speicherknoten
verteilt einzusetzen, jeder einzelne Knoten ist jedoch autonom von anderen titig.
Prometheus besteht aus mehreren Komponenten zur Abfrage und Speicherung von
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Abbildung 2.4. Uberblick iiber die Prometheus-Architektur?.

Metriken und Daten, hierzu verwendet Prometheus grundsétzlich das Pull-Prinzip, d. h. zu
monitorende Ziele sind Prometheus bekannt und werden periodisch durch Prometheus
abgefragt. Auflerdem besitzt Prometheus einen integrierten Alert-Manager, welcher den
Part des Alertings {ibernimmt. Zur Visualisierung besitzt Prometheus auf der einen Seite
eine eigene Weboberfldche, auf der anderen Seite wird Grafana (siehe Abschnitt 2.5) hdufig
mit Prometheus kombiniert, um auch komplexere Visualisierungen zu ermoglichen.

Features und Komponenten: Prometheus stellt fiir verschiedene Programmiersprachen
Client Libraries zur Verfiigung. In dieser Arbeit wird auf den Java®- und Phyton*-Client
zuriickgegriffen. Die Libraries stellen unterschiedliche Funktionalititen zur Verfiigung, die
die Entwicklung von Prometheus Exportern ermoglicht.

Prometheus Exporter

Das Pull-Prinzip des Prometheussystems basiert auf dem Grundsatz, dass einzelne HTTP/
REST APIs abgefragt werden, welche die zu speichernden Metriken zurtickliefern. Als
Exporter werden Softwarekomponenten bezeichnet, die eine solche Schnittstelle bereitstel-
len. Ein Exporter stellt dabei Metriken eines Ziels zur Verfiigung. Ein Ziel ist dabei das,

3https://prometheus.io/assets/architecture.png
3https://github.com/prometheus/client,java
4https://github.com/prometheus/client,python
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2.5. Das Visualisierungsfrontend Grafana

was gemonitort werden soll, also beispielsweise ein Computer. Metriken kénnten in diesem
Fall Messdaten der CPU-Auslastung oder der Nutzung des Speichers sein.

Prometheus Query Language

Die Prometheus Query Language (PromQL)’ ist die Datenbanksprache des Prometheus Tool-
kits. Uber PromQL kénnen Daten abgefragt und mithilfe bestimmter Operationen aggre-
giert werden. Uber die Weboberfliche des Prometheusservers kénnen Abfrageergebnisse
in Form eines Graphen oder einer Tabelle dargestellt werden. PromQL wird aufierdem
genutzt, um Datenbankabfragen an die HTTP API zu stellen.

2.5. Das Visualisierungsfrontend Grafana

Grafana [Grafana Labs 2019] ist eine offene Plattform fiir Analyse und Monitoring. Grafana
stellt die Komponente des Dashboards, welches Visualisierungen enthilt, bereit. Zur
Visualisierung von Messdaten existieren verschiedene Darstellungsformen mit jeweils
unterschiedlichen Einstellungsmoglichkeiten. Um auf Messwerte zuzugreifen, benutzt
Grafana Datenquellen. Die Datenquellen werden der Plattform durch Aktivierung eines Plug-
ins hinzugefiigt. Anschlieffend kénnen Graphen und andere Visualisierungsformen auf
diese Datenquelle zugreifen und mithilfe von Queries Anfragen an diese stellen, um Daten
zu erhalten. Grafana Labs stellt eine Demonstrationsoberfliche® online zur Verfiigung,
die exemplarisch verschiedene Darstellungsformen zeigt und die Erkundung Grafanas
ermoglicht.

2.5.1. Grafana Plug-ins

Wesentliche Bestandteile von Grafana sind drei verschiedene Typen von Plug-ins, die fiir
unterschiedliche Zwecke in Grafana genutzt werden kénnen. Zum einen wird das Panel
Plug-in fir Visualisierungen eingesetzt. Ein Panel Plug-in greift auf ein Datenquellen Plug-in
zu, ein Datenquellen Plug-in interagiert in der Regel mit einem Datenbanksystem. Die
standardisierte Schnittstelle zwischen Panel- und Datenquellen Plug-ins erméglichen es,
dass ein Panel Plug-in fiir verschiedene Datenquellen genutzt werden kann. Ein weiterer
Typ ist das App Plug-in, dieses ermdglicht die Kombination von Panel- und Datenquellen
Plug-in derart, dass ein (App-)Panel beispielsweise zum Steuern weiterer Komponenten
tiber HTTP Requests genutzt werden kann.
Fiir diese Arbeit werden folgende Plug-ins in Grafana hinzugefiigt:

5https://prometheus.io/docs/prometheus/latest/querying/basics/
6https://play.grafana.org/
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SimpleJson Plug-in Das SimpleJson Plug-in’ ist ein Open Source Plug-in, welches die
Integration von REST APIs in Grafana ermoglicht. Die akzeptierte REST API hat festgelegte
Schnittstellen. Die abgerufenen Daten werden als JSON (JavaScript Object Notation)?-String
tibertragen und miissen in einem bestimmten Format gesendet werden.

Prometheus Plug-in Das Prometheus Plug-in® wird offiziell von Grafana Labs angeboten
und stellt den Zugriff auf eine Prometheus Datenbank her. Anschlieffend kénnen Queries
direkt abgegeben und die Daten abgefragt werden.

2.6. Das verteilte Nachrichtensystem Apache Kafka

Apache Kafka [Kreps 2011; Apache Software Foundation 2017] ist ein verteiltes Nachrichten-
system zum Senden und Empfangen von Nachrichten, ein besonderer Fokus liegt dabei auf
hohem Durchsatz und geringer Latenz. Im Mittelpunkt der zugrundeliegenden Architektur
sind Topics, Producer, Consumer, Broker und Cluster. Ein Datenfluss von Nachrichten einer
bestimmten Kategorie ist als Topic definiert. Ein Producer schreibt Nachrichten (Records) in
ein Topic, Consumer lesen Nachrichten aus einem Topic. Dabei ist sowohl eine 1:1 Beziehung
zwischen Producer und Consumer als auch eine 1:n Beziehung moglich. Die verteilte Infra-
struktur von Kafka basiert auf Clustern. Ein Cluster speichert Nachrichtenstrome in Topics.
Ein Record besteht aus einem Schliissel (key), einem Wert (Value) und einem Zeitstempel
(Timestamp). Dabei stellt das Nachrichtensystem Kafka sicher, dass Nachrichten in der
gleichen Reihenfolge gespeichert und von den Consumern gelesen, wie durch die Producer
gesendet werden. Aufierdem stellt Kafka eine hohe Toleranz gegentiiber Serverausfillen zur
Verfligung, da diese oftmals durch das verteilte System, ohne Datenverlust kompensiert
werden konnen.

7https://grafana.com/plugins/grafana-simple-json-datasource
8http://json.org/
9https://grafana.com/plugins/prometheus
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Kapitel 3

Architektur

Die Vereinheitlichung der Visualisierung basiert auf dem Ansatz der Entkopplung einzel-
ner Komponenten der Titan Plattform von der Visualisierungsschicht. In unserem Ansatz
nutzen wir das Dashboard Framework Grafana um Daten zu visualisieren. Die einzelnen
Komponenten der Titan Plattform stellen ihre Daten tiber unterschiedliche Schnittstellen
bereit, eine Softwareschicht zwischen einzelnen Komponenten Titans und Grafana ermog-
licht die Kommunikation. Die Grafana Dashboard-Oberfliche erméglicht das Erstellen und
Erweitern von Dashboards. Der Zugriff auf Datenquellen findet abstrahiert von einzelnen
Komponenten der Titan Plattform statt. Dadurch wird ermdglicht, dass auch BenutzerIn-
nen ohne weitreichende Kenntnisse der Informatik oder der internen Struktur der Titan
Plattform Dashboards administrieren konnen.

Unser Verfahren stellt auf der einen Seite die Verbindung {iber REST zu den Titan
Microservices Configuration und History her. Auf der anderen Seite integrieren wir Nach-
richten des Nachrichtensystems Kafka, indem wir tibertragene Nachrichten abspeichern.
Zu diesem Zweck nutzen wir exemplarisch das Prometheus Toolkit. Dariiber hinaus zei-
gen wir einen Weg auf, Monitoringdaten tiber die Titan Flow Engine in Prometheus zu
tibertragen und anschlieffend in Grafana zu visualisieren.

3.1. Architektur Uberblick

Aufbauend auf die bestehenden Komponenten der Titan Plattform haben wir zur er-
weiterten Visualisierung eine zusatzliche Komponente entwickelt und integriert. Diese
Komponente besteht aus einem Grafana Frontend und einem Grafana Backend. Abbil-
dung 3.1 zeigt den schematischen Aufbau der Visualisierungskomponente auf Ebene
eines UML-Komponentendiagramms [Rumbaugh u.a. 2004]. Abbildung 5.5 illustriert
schematisch die Kommunikation zwischen verschiedenen Komponenten.

Unser Ansatz der Visualisierungskomponente besteht aus mehreren lose gekoppelten
Komponenten. Die lose Kopplung erhtht die Wartbarkeit der Komponenten, da diese
getrennt entwickelt werden kénnen. Abhédngigkeiten bestehen lediglich in den definierten
Schnittstellen einzelner Komponenten, welche im Umfang minimal gehalten wurden.
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Abbildung 3.1. Schematische Darstellung unseres Architekturansatzes. Das Frontend greift auf
Schnittstellen der Backend Komponente zu, welche Schnittstellen der Titan Plattform
abfragt, die Metriken transformiert, (zwischen-) speichert und bereitstellt.

3.1.1. Das Frontend unseres Ansatzes

Die Komponente des Frontends ist eine Grafana Single-Page Anwendung und dient der
Visualisierung von Monitoringdaten. Um die Abfrage auf verschiedene Datenquellen zu
ermoglichen, konnen in Grafana verschiedene Plug-ins hinzugefiigt werden, die auf ei-
ne spezifische Datenquelle zugreifen kénnen. In unserem Ansatz haben wir ein Plug-in
aktiviert, welches den Datentransfer tiber das HTTP Protokoll nach dem REST Program-
mierparadigma (im Folgenden HTTP/REST) unterstiitzt. Ein weiteres Plug-in ermdglicht
die Kommunikation mit einem Prometheusserver. Mithilfe dieser Plug-ins werden Daten-
abfragen gestellt und Ergebnisse empfangen und interpretiert. Abgefragte Daten haben
wir in Form verschiedener Darstellungsarten visualisiert. Der Zugriff auf Datenquellen
erfolgt tiber das Netzwerkprotokoll HTTP. Die HTTP Nachrichten werden durch die akti-
vierten Plug-ins formuliert und entsprechen den Formaten, die die abgefragte Datenquelle
erwartet.

14



3.1. Architektur Uberblick

3.1.2. Das Backend unseres Ansatzes

Die Komponente des Grafana Backends stellt die Metrikdaten fiir das Grafana Frontend
bereit. Die Metrikdaten des Titan Control Centers liegen entweder in aggregierter oder
in nicht aggregierter Form vor und sind Objekte des Typs IMonitoringRecord. Ein weiterer
Record Typ ist der vip-log-record!, diese Records erhalten wir {iber die Titan Flow Engine,
indem wir einen Flow betrachten, welcher Metriken mit Informationen tiber laufende
Produktionen verarbeitet (siehe Abschnitt 1.2, Ziel 4).

Fiir den Datenzugriff des Frontends auf Metrikdaten stellt das Grafana Backend zwei
Schnittstellen zur Verfligung, die es ermoglichen, dass das Frontend die Daten in beno-
tigten Formaten und Protokollen abfragen kann. Es steht damit je eine Schnittstelle pro
aktiviertem Datenquellen Plug-in in Grafana zur Verfiigung.

Das Grafana Backend fungiert als Schnittstelle zwischen verschiedenen Modulen der
Titan Plattform, die Daten erheben und verarbeiten und dem Grafana Frontend. Das
Grafana Backend besteht aus zwei Unterkomponenten. Die erste Unterkomponente ist der
REST Adapter, welcher den Kommunikationskanal tiber HTTP/REST erméglicht und in
Java implementiert ist. Der REST Adapter fragt die vorhandenen Schnittstellen anderer
Microservices ab, transformiert die Daten und stellt sie bereit, sodass das SimpleJson
Plug-in diese empfangen und verarbeiten kann. Insbesondere wird auf den History Service
zugegriffen, der die Daten des Monitorings zur Verfiigung stellt. Ein Zugriff auf den
Configuration Service erfolgt zusatzlich, um die Konfiguration des Systems abzufragen.
Der Configuration Service erteilt in einer baumartigen Struktur Auskunft tiber registrierte
Sensoren und deren Aggregationsmoglichkeiten.

Die zweite Unterkomponente des Grafana Backends ist die Monitoring Toolkit Kompo-
nente. In dieser haben wir ein weiteres Monitoringsystem mit Datenbankkomponenten
eingerichtet, welches dhnlich zur Konfiguration der Cassandra-Datenbank des History
Services samtliche in Kafka tibertragenen IMonitoringRecords in Form von Zeitreihen
persistiert. Dazu haben wir den Webserver des Prometheussystems so konfiguriert, dass
dieser die Daten der Exporter scrapt® und als Zeitreihendaten speichert. Abbildung 3.2
zeigt den schematischen Aufbau der Monitoring Toolkit Komponente. Weitere Bestandteile
dieser Komponente sind zwei Prometheus Exporter, welche die Metrikdaten, die tiber
das Nachrichtensystem Kafka respektive die Flow Engine zur Verfiigung stehen, fiir den
Prometheusserver bereitstellen.

Die Komponente des Kafka Exporters in Java implementiert und subscribt daftir das
Nachrichtensystem Apache Kafka und konsumiert Records verschiedener Topics. Die kon-
sumierten Daten werden daraufhin derart transformiert und zusammengesetzt, dass diese
abrufbar vorliegen. Der zweite Exporter ist in Form von Python-Skripten implementiert.
Die an dieser Stelle exportierten Metrikdaten sind zuvor durch die Ausfithrung eines Flows

IVIP ist das Druck-Management-System des Druckzentrums der Kieler Nachrichten. In unserem Fall nutzen
wir eine Ereignisprotokolldatei dieses Systems, welches Informationen tiber Druckvorgénge abspeichert.

2scraping bezeichnet hier den Vorgang, in dem der Prometheusserver aktiv hinterlegte Ressourcen abfragt
und vorhandene Metrikdaten abspeichert (Pull-Prinzip)
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Abbildung 3.2. Die Grafik zeigt den Datenfluss verschiedener Bestandteile des Grafana Backends.
Der Prometheusserver einer Prometheus Datenbankinstanz greift auf zwei Exporter
zu, speichert die Metriken und bietet eine Schnittstelle zu Grafana an.

mit der Titan Flow Engine berechnet worden.

Die Exporter stellen HTTP APIs zur Abfrage von Metriken durch den Prometheusserver
bereit. Der Prometheus Datenbankserver stellt wiederum eine HTTP API zur Verfiigung,
diese Schnittstelle ist aufSerhalb der Grafana Backend Komponente zugreifbar und stellt die
Schnittstelle zu Grafana dar.

3.2. Industrielle Fallstudie: Zeitungsdruckerei

Neben den bereits vorgestellten Architekturansidtzen zu Komponenten fiir das Frontend
und Backend, betrachten wir in einer Fallstudie verschiedene Bricks, die echte Monitoring-
daten einlesen, verarbeiten und iiber die diskutierten Wege in Prometheus abspeichern. In
Kapitel 5 stellen wir die Fallstudie detailliert vor.

Fiir diese Fallstudie haben wir zwei weitere Input-Bricks implementiert, welche dazu
in der Lage sind, Monitoringdaten eines Produktionsbetriebs entgegenzunehmen und die
Daten, transformiert in Ujo Nachrichten3, an ein nichstes Brick zu senden. Ein weiterer
Brick bewirkt die Verarbeitung der empfangenen Daten und transformiert diese in ein
weiteres intern verwendetes Ujo Format. Die transformierten Daten sind anschliefSend
innerhalb der Flow Engine abrufbar. Die Kommunikation zwischen den Bricks erfolgt in Ujo
und wird durch das Flow Engine Framework organisiert und ausgefiihrt. Samtliche Bricks
sind in der Programmiersprache Python implementiert und werden in prototypischen
Flows kombiniert. Diese Flows sorgen dafiir, dass Daten eingelesen, transformiert und
gespeichert werden, um in Grafana visualisiert werden zu konnen.

3https://libujo.org/
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Kapitel 4

Implementierung

In diesem Kapitel beschreiben wir die Implementierung unseres Ansatzes. Dazu haben
wir basierend auf der bereits vorgestellten Architektur entsprechende Komponenten ent-
wickelt. Die Struktur dieses Kapitels ist an die Reihenfolge der Ziele aus Kapitel 1, siehe
Abschnitt 1.2, angelehnt. Zunéichst stellen wir die Kommunikationskanile, mit denen wir
die Titan Plattform mit Grafana verbinden, getrennt voneinander vor. Zur Einordnung der
einzelnen Komponenten verweisen wir dabei auf das vorherige Kapitel, welches in abstra-
hierter Form einen Uberblick bietet. Im Anschluss folgen Beschreibungen und Grafiken zu
unserem Grafana Dashboard.

4.1. Verbindung durch HTTP/REST

In unserem Verfahren fiihrt ein Verbindungskanal {iber HTTP. Im Folgenden stellen wir
eine prototypische Implementierung vor, welche primér auf der Idee basiert, einen REST
Adapter in die Kommunikation zwischen Grafana und der Titan Plattform, zu integrieren.
Dieser REST Adapter ermoglicht die Kommunikation zwischen Grafana und verschiedenen
Schnittstellen Titans. Um die Kommunikation tiber HTTP/REST zu ermoglichen, ist das
SimpleJson Plug-in in Grafana aktiviert. Durch dieses Plug-in kann eine REST Schnittstelle
in Grafana als Datenquelle hinzugefiigt werden. Auf eine aktivierte Datenquelle kann in
Grafana von verschiedenen Panels zugegriffen werden, welche gezielt Metriken abfragen
und visualisieren. Das SimpleJson Plug-in greift auf fest definierte Schnittstellen zu, diese
sind anders als jene, die durch die Microservices (History, Configuration) des Titan Control
Centers zur Verfiigung gestellt werden. Um die Kommunikation zu ermdglichen, sorgt
der REST Adapter fiir die Konvertierung der Ubertragungsformate und bewirkt eine
Umleitung der Aufrufe.

Der REST Adapter ist im Stil des Adapter-Entwurfsmusters [Gamma u. a. 1995] mit-
hilfe des Web Frameworks javalin' implementiert und stellt eine Umsetzung von Ziel 1
(siehe Abschnitt 1.2) dar. Das Adapter-Entwurfsmuster ist ein Entwurfsmuster aus der
Kategorie der Strukturmuster und adaptiert zwei zueinander inkompatible Schnittstellen,
sodass eine Kommunikation ermdglicht wird. In dieser Arbeit verwenden wir den Ansatz
des Objekt-Adapters, ein Ansatz in dem Aufrufe durch Delegation an den eigentlichen
Empfanger tibergeben und dort bearbeitet werden. Das Ergebnis wird mit angepasster

1https://javalin.io/
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4. Implementierung

Tabelle 4.1. Angebotene Schnittstellen des REST Adapters

Schnittstelle Verwendungszweck

GET host/ Wird genutzt, um eine neue Datenquelle in Grafana zu aktivieren.
POST host/search ~ Wird genutzt, um die vorhandenen Sensoren abzufragen.
POST host/query ~ Wird genutzt, um Metrikdaten eines Sensors abzufragen.

Schnittstelle und ggf. in transformierter Form an den Aufrufer {ibergeben. Die Verwendung
des Adapter-Entwurfsmusters ermoglicht somit die Nutzung inkompatibler Schnittstellen
ohne Anpassung des Source Codes.

4.1.1. Schnittstellen

Die API unseres REST Adapters stellt Schnittstellen zur Abfrage verschiedener Daten
bereit. Tabelle 4.1 zeigt die URLs? der wichtigsten Schnittstellen mit den entsprechenden
Anfragemethoden des HTTP Protokolls. Die angebotenen Adressen werden durch das in
Grafana aktivierte Plug-in SimpleJson adressiert.

Die Schnittstelle host/ wird fiir das Einrichten einer neuen Datenquelle benétigt. Graf-
ana erwartet eine Response-Nachricht mit dem HTTP Statuscode 200 zuriick, um die
Datenquelle zu aktivieren. Die Schnittstellen fiir host/search und host/query stehen fiir
HTTP POST und HTTP Option Anfragen zur Verfiigung. Das liegt daran, dass SimpleJson
Anfragen tiber den HTTP Typ POST stellt. Beim Aufruf der host/query Schnittstelle wird
dabei ein JSON-Objekt iibertragen, welches die Anfrageparameter kapselt. Die Adresse
host/search wird aufgerufen, um vorhandene Metriknamen abzufragen.

4.1.2. Abfragen

Konzeptionell wird innerhalb des REST Adapters fiir jede eingehende Anfrage ein HTTP
Request an eine Schnittstelle des Titan Control Centers gestellt. Das Ergebnis der Abfrage
wird transformiert und als HTTP Response Nachricht an den Aufrufenden zuriickgesendet.
Wir haben in dieser Arbeit Schnittstellen zum Laden der aktuellen Konfiguration und zum
Abrufen von ActivePowerRecords und Aggregated ActivePowerRecords adaptiert. Abhén-
gig von der angefragten Ressource (Konfiguration, ActivePowerRecord, Aggregated Active-
PowerRecord) werden unterschiedliche Prozeduren durchgefiihrt, deren Mechanismen wir
im Folgenden beschreiben.

Konfiguration Das SimpleJson Plug-in sendet jedes Mal, wenn in Grafana eine weitere Me-
trik abgefragt werden soll, einen POST-Request an die URL host/search. Der REST Adapter

2Uniform Resource Locator
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4.1. Verbindung durch HTTP/REST

public class SimpleJsonTimeserie {
private final String target; // id of the sensor
private final Object[][] datapoints; // array of datapoints (tmp, val)

}

Listing 4.1. SimpleJsonTimeserie-Klasse innerhalb des REST Adapters.

ruft darauthin die REST API des Configuration Services auf, welcher die aktuelle Konfigu-
ration in Form eines SensorRegistry-JSON-Objektes tibertragt.

Unsere Adapterimplementierung extrahiert die IDs aller Sensoren aus einem SensorReg-
istry-Objekt und speichert fiir jede Sensor-ID die Information, ob diese einem aggregierten
Sensor entspricht. Unsere Implementierung sendet anschlieffend ein String-Array in Form
eines JSON-Objektes an Grafana, welches die IDs aller verfiigbaren Sensoren enthiilt.

Metrikdaten SimpleJson fragt Metrikdaten tiber POST-Request an, tibertragen wird ein
JSON-Objekt, welches samtliche Parameter der Anfrage beinhaltet. Intern verwenden wir
ein SimpleJsonQuery-Objekt, um die Anfrage zu kapseln. Uber dieses Objekt ist der Zugriff
auf Anfrageparameter wie beispielsweise die Namen der abgefragten Metriken oder den
Abfragezeitraum moglich.

Der von uns entwickelte REST Adapter greift zundchst auf die Sensor-ID zu und
tiberpriift, ob der Sensor aggregiert ist. Das Ergebnis der Uberpriifung bestimmt die
abzufragende Schnittstelle des History Services, welcher fiir aggregierte Sensoren eine
gesonderte Schnittstelle bereitstellt. SimpleJson fragt Daten fiir einen bestimmten Zeitraum
(from, to) ab, an das Titan Control Center kann derzeit ausschlieSlich die Variable from als
Parameter after ibergeben werden. Der REST Adapter iibertragt den Parameter to ebenfalls
als Anfrageparameter. Die Antwortnachricht an SimpleJson (respektive Grafana) beinhaltet
alle Daten, die neuer als der Abfrageparameter from sind.

Die Metrikdaten jedes Sensors werden in SimpleJsonTimeseries-Objekte konvertiert, wel-

che dem erwarteten Format des Grafana SimpleJson Plug-ins entspricht. Listing 4.1 zeigt
die Objektstruktur: Zu jeder Sensor-ID wird ein Array von Datenpunkten gespeichert, ein
Datenpunkt besteht aus einem Paar von Timestamp und einem zugehorigen Wert.
Die SimpleJsonTimeserie-Objekte aller angefragten Metriken werden in einem Array (vom
Typ SimpleJsonTimeserie[]) zusammengesetzt und als JSON an das SimpleJson Plug-in
gesendet. Das SimpleJson Plug-in visualisiert fiir jedes SimpleJsonTimeseries-Objekt des
Response-Arrays eine Zeitreihe. Werden mehr oder andere SimpleJsonTimeseries-Objekte
zuriickgesendet als angefragt wurden, werden auch diese visualisiert. Es findet an dieser
Stelle also keine Priifung auf Konsistenz in Grafana statt. Diesen Umstand nutzen wir bei
Metriken des Typs Aggregated ActivePowerRecord. Den Vorgang erldautern wir im folgenden
Abschnitt.
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Abbildung 4.1 zeigt schematisch den Datenfluss einer Metrikabfrage durch Simple-
Json: Die Abfrage wird intern so behandelt, dass eine Abfrage der Schnittstellen des
Titan Control Centers moglich wird. Das Abfrageergebnis wird wiederum transformiert
und zuriickgesendet. Damit adaptiert der REST Adapter beide Schnittstellen und stellt
Kompatibilitit her.

4.1.3. Aggregated- und ActivePowerRecords

Der History Service hilt sowohl Metrikdaten einzelner Sensoren als auch aggregierte
Messwerte vor (siehe Abschnitt 2.3.2). Nicht aggregierte Metriken beinhalten neben der
Id und dem Timestamp genau ein Feld fiir einen Messwert (siehe Listing 2.1). Damit
besteht eine 1 : 1 Zuordnung zwischen Id, Timestamp und Value. Die transformierte
SimpleJsonTimeserie eines solchen Sensors besteht folglich aus einer Id und SimpleJson-
Datapoints (Timestamp, Value)-Paaren dieser Metrik. Bei aggregierten Sensoren besteht
eine 1 : 5 Beziehung zwischen Id, Timestamp und Values. Wie aus Listing 2.2 ersicht-
lich, besitzen aggregierte Sensoren mehrere Felder fiir Werte. Dabei gibt es Felder fiir

(Grafana - Simpledson
© Plug-in )
8
s
V]
response data as SjTimerseire[] request data as SjQuery
receive request
extract sensor ids
g
i iTi i is Sensor aggregated?

EI build SjTimerseries for
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=
n no
W
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convert Aggregated- and

ActivePowerRecords to SjTimeseries
[ .
E AggregatedActivePowerRecord ActivePowerRecord
5 Interface Interface
U; AggregatedActivePowerRecord
S
2
T ActivePowerRecord

Abbildung 4.1. Schematische Abbildung des Datenflusses einer Metrikabfrage.
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folgende Werte: maxInW, minlnW, count, averagelnW, sumInW. Es existieren also fir je-
des Paar aus Id und Timestamp fiinf Werte. Durch die Verwendung von SimpleJson
und folglich von SimpleJsonTimeseries-Objekten ist in unserem Ansatz eine 1 : 5 Be-
ziehung nicht moglich. Aus diesem Grund wird die Zeitreihe eines aggregierten Sen-
sors in Form von fiinf SimpleJsonTimeseries-Objekten bereitgestellt; wie oben beschrie-
ben visualisiert Grafana alle zurtickgesendeten Metriken. Pro Datenwert besteht genau
ein SimpleJsonTimeseries-Objekt im Response-Array. Die Namenskonvention der ein-
zelnen SimpleJsonTimeseries in diesem Array ergibt sich durch: Sensornamen_x, wobei
x € {maxInW, minInW, count, averageInW,sumInW}. Die hier vergebenen Sensornamen
werden in Grafana als Bezeichnung fiir die Zeitreihen angezeigt.

4.14. Fehlerbehandlung

Der Adapter sendet grundsatzlich auf jede Anfrage von Zeitreihendaten ein SimpleJson-
Timeseries-Objekt zurtick. In dem Fall, dass ein Fehler aufgetreten ist, wird anstelle der
angefragten Metriken eine leere Metrik mit dem Namen error zuriickgesendet. Sollte
ein Request nicht erfolgreich ausgefiihrt werden kénnen, wird in unserem Ansatz nicht
automatisch eine erneute Abfrage initiiert. Das liegt daran, dass Grafana automatisch
in konfigurierbaren Zeitabstinden einen Request ausfiihrt, wodurch die Daten erneut
abgefragt werden konnen.

Sollte wahrend der Abfrage der Konfiguration ein Fehler auftreten, wird abhédngig vom
auftretenden Fehler eine Metrik error oder could not connect to titan ccp tibertragen.

4.2. Verbindung mittels Apache Kafka und Prometheus

Neben der direkten Verbindung tiber HTTP/REST stellen wir ein Verfahren vor, um
Records aus Kafka zu lesen und in Prometheus abzuspeichern. Das hat zum einen den
Vorteil, dass wir den Datenzugriff durch Grafana auf eine Stelle zentrieren konnen, was
nicht zuletzt fiir den Endbenutzer des Dashboards den Komfort erh6ht. Zum anderen
profitieren wir durch den Einsatz von Prometheus von den Eigenschaften des Systems.
Prometheus ist als Monitoringsystem konzipiert und erlaubt es durch die Abfragesprache
PromQL direkt in der Abfrage verschiedene Operationen auszufiihren.

Im Folgenden erkldren wir, wie die Verbindung zwischen Prometheus, dem Control
Center und Grafana aufgebaut ist. Dafiir ist in Grafana das Prometheus Plug-in aktiviert,
welches Datenbankzugriffe auf die Prometheus-Datenbank durch Grafana ermoglicht.
Mithilfe des Plug-ins stellt Grafana Datenbankanfragen tiber HTTP an die HTTP API des
Prometheusservers gesendet. Der Prometheusserver greift zur Datenerhebung auf den
Kafka Exporter zu und speichert vorhandene Metriken. Der Kafka Exporter wiederum stellt
dem Prometheusserver alle tiber Kafka tibertragenen IMonitoringRecords zu Verfiigung.
Abbildung 3.1, Abbildung 3.2 und Abbildung 5.5 zeigen verschiedene Ansichten auf diesen
Vorgang.
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Das Grundprinzip unseres Kafka Exporters ist wie folgt aufgebaut und stellt die Umset-
zung von Ziel 2 (siehe Abschnitt 1.2) dar. Fiir die Entwicklung des Kafka Exporters nutzen
wir die Prometheus Client Library fiir Java, welche einige Schnittstellen und Funktiona-
litdten bereitstellt, um Abfragen des Prometheusservers bearbeiten zu konnen. Um die
Metriken zu erheben, werden verschiedene Topics des eventbasierten Nachrichtensystems
Apache Kafka des Titan Control Centers subscript. Die {ibertragenen Records werden
zwischengespeichert und fiir die Abfrage des Prometheusservers aufbereitet. Bei einem Zu-
griff durch Prometheus wird auf eine Schnittstelle der Library zugegriffen. Dieser Zugriff
initiiert eine Prozedur, in welcher die zwischengespeicherten Metriken transformiert und
als Response-Nachricht zurtickgesendet werden.

4.2.1. Kafka Exporter

Die Main-Class des KafkaExporters stellt fir den Webzugriff eine HTTP API zur Verfiigung,
dafiir wird eine Instanz eines Jetty-Servers® genutzt. Auf diese API greift der Prome-
theusserver wihrend des Scrape-Vorgangs zwecks Metrikabfrage zu. Um den Zugriff
bearbeiten zu konnen, nutzen wir die Prometheus Library, die Library ermoglicht das
Hinzuftigen eines Servlets zu einem Jetty-Server. In diesem Fall wird ein MetricServlet
hinzugeftigt, welches einen prometheusspezifischen Abfrageprozess startet. Im Kern dieses
Abfrageprozesses werden Collectoren aufgerufen, deren Schnittstellen ebenfalls durch die
Prometheus Library definiert sind. Beim Zugriff auf eine Collector Instanz wird die collect()-
Methode aufgerufen, welche hinterlegte Metriken transformiert und in einem Prometheus
kompatiblen Format zuriickliefert.

Dabei ist es moglich mehrere Collectoren zu hinterlegen, die bei einem Aufruf von Pro-
metheus abgefragt werden sollen. In unserem Fall benutzen wir zwei Collector-Instanzen.
Die Prometheus Library stellt zwei zentrale Mechanismen bereit, der erste Mechanis-
mus ermoglicht es einen Collectoren zu registrieren. Der Zweite ermoglicht es, dass das
eingesetzte MetricServlet bei allen registrierten Collectoren eine Metrikabfrage stellt.

Neben den Collectoren instanziiert unsere Implementierung zwei Kafka Consumer
Objekte, welche die Topics fiir ActivePowerRecords und Aggregated ActivePowerRecords subscri-
ben. Jeder gelesene Record wird durch den Kafka Subscriber einem Collector hinzugefiigt.
Der Collector speichert diese und stellt die Metriken beim Scrape-Vorgang durch Aufruf
der collect()-Methode bereit.

4.2.2. Collectoren

Die Komponente des Kafka Exporters nutzt zwei verschiedene Collectoren, einen typisiert
fiir ActivePowerRecords, einen fiir Aggregated ActivePowerRecords. Eine Collector-Instanz greift
intern auf eine Implementierung des Interfaces Adapter zu, welche entsprechend dem Typ
des Collectors typisiert ist. Das Adapter Interface stellt Schnittstellen zur Transformierung

3h’c’cps ://www.eclipse.org/jetty/
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von IMonitoringRecord-Objekten zu MetricFamilySamples zur Verfiigung. Es werden also
Formate, die innerhalb der Titan Plattform verwendet werden, in Formate umgewandelt,
die durch Prometheus weiterverarbeitet werden konnen. Derzeit gibt es Implementierungen
fiir den Typ ActivePowerRecord und Aggregated ActivePowerRecord. Entsprechend der
generischen Implementierung unterscheiden sich die Collectoren wéhrend der Ausfiihrung
ausschliefilich in ihrer Typisierung und dem verwendeten Adapter.

Die Collector-Klasse bietet zwei Schnittstellen: die add()- und die collect()-Methode. Uber
den Aufruf der add()-Methode konnen Records des Typs IMonitoringRecord gespeichert
werden. Der Speichervorgang wird durch einen KafkaConsumer immer dann ausgelost,
wenn ein Record aus einem Topic gelesen wurde. Zum Zwischenspeichern von Records
nutzen wir an dieser Stelle eine Multimap, welche die Sensor-ID eines Records und die
Record-Objekte derart mapt, dass unter einer ID alle zugehorigen Records hinterlegt sind.

Der Hauptpart des Collectors stellt die collect()-Methode dar, welche verftigbare Records
zu Prometheus kompatiblen Metriken transformiert, Listing 4.2 zeigt den Quellcode der
Methode. In unserem Ansatz wird in einem collect() Aufruf zunichst eine temporére
Liste der zwischengespeicherten Records erzeugt und die Liste der zwischengespeicherten
Records geleert. Zugriffe dieser Art finden synchronized statt. AnschlieSend rufen wir fiir
jede Liste von Records (also fiir alle Records einer ID) die transform()-Methode des Adapters
auf, welche die Metriken transformiert und zurtickgibt.

Transformation der Records zu Prometheus Metriken Die transform()-Methode erstellt
fiir jeden Record ein Sample-Objekt, das sind Datenpunkte einer Metrik zu einem bestimm-
ten Zeitpunkt. Listing 4.2 zeigt in Zeile 11 den entsprechenden Aufruf. Sample-Objekte
bestehen aus Namen, Label Namen, Label Values, Value und Timestamp. Da unsere
Metriken nicht gelabelt sind, {ibergeben wir stattdessen leere Listen. Die erstellten Sample-
Objekte werden anschlieflend genutzt, um ein MetricFamilySamples-Objekt zu erzeugen.
Ein MetricFamilySamples-Objekt besteht aus Namen, Metrik-Typ, einem Help String und
einer Liste von Samples. Der Name dieser Zeitreihe entspricht dem Identifier der Records.
Als Metrik-Typ haben wir Gauge gewdhlt, eine Metrik-Art, deren Werte beliebig erhoht
oder verringert werden kann. Der Help-String kann im Nachhinein angezeigt werden
und ermdglicht die Ubergabe weiterer Informationen, wir unterscheiden an dieser Stelle
zwischen ActivePowerRecords und Aggregated ActivePowerRecords. Nachdem dieser Vorgang
fir alle gespeicherten IDs durchgefithrt wurde, wird eine Liste von MetricFamilySamples
zuriickgegeben.

4.2.3. Aggregated- und ActivePowerRecords

Aggregated- und ActivePowerRecords speichern unterschiedliche Werte. Aggregated Acti-
vePowerRecords speichern fiinf Werte fiir eine aggregierte Gruppe (siehe Abschnitt 2.3.2)
von Sensoren. Eine Gruppe von Sensoren bedeutet den logischen Zusammenschluss meh-
rerer Sensorwerte. ActivePowerRecords speichern die Messwerte eines einzelnen Sensors.
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@Override

public List<MetricFamilySamples> collect() {
final List<MetricFamilySamples> metrics = new ArrayList<>();
final Multimap<String, T> tmp;

synchronized (this.records) {
tmp = LinkedListMultimap.create(this.records);
this.records.clear();

}

tmp.asMap().forEach((k, v) -> {
metrics.addAll(this.adapter.transform(v));

1)

return metrics;

Listing 4.2. Collect()-Methode des ActivePowerRecordCollector

Vor diesem Hintergrund haben wir zwei entsprechende Adapter-Implementierungen ent-
wickelt.

Der ActivePowerRecord Adapter erstellt fiir jede Liste von Records einer ID ein MetricFa-
milySamples-Objekt. Der Aggregated ActivePowerRecordAdapter hingegen speichert fiir
jede Liste von Sensoren einer ID fiinf Sample-Listen, fiir jeden hinterlegten Wert eine.
Anschlieflend wird fiir jede Sample-Liste ein MetricFamilySamples-Objekt erzeugt. Die
Namenskonvention ist an dieser Stelle analog zum Vorgehen des REST Adapters (siehe Ab-
schnitt 4.1). Das bedeutet, dass fiir jeden aggregierten Sensor fiinf Zeitreihen in Prometheus
angelegt werden, welche separat abgefragt werden konnen.

Verwendung mehrerer Zeitreihen anstelle einer gelabelten Zeitreihe Wir haben uns
fiir die Erzeugung von fiinf separaten Zeitreihen und gegen die Verwendung von Labels
entschieden. Da Prometheus jede eindeutige Kombination aus Label Namen und Label Value
intern in Form einer neuen Zeitreihe speichert, ergébe sich durch die Einfithrung von
Labels kein Effizienzgewinn. Aufierdem miisste eine Namenskonvention entweder beim
Vorgang des Abspeicherns in Prometheus oder bei Erstellung der Aggregation derart
vorgenommen werden, dass kenntlich wird, welche Metrik welche Labels als Filteroption
unterstiitzt.

4.2.4. Wiederverwendbarkeit

Wir haben bei unserer Implementierung einen Fokus auf die Wiederverwendbarkeit des
Codes gelegt. Vor diesem Hintergrund haben wir die entscheidenden Komponenten
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generisch implementiert, sodass mit geringem Aufwand weitere Record-Arten des Typs
IMonitoringRecord verarbeitet werden konnen.

4.3. Verbindung der Flow Engine mit Prometheus

Ein weiterer Aspekt unseres Ansatzes ist die Herstellung der Verbindung zwischen der
Titan Flow Engine und Prometheus, wieder mit dem Ziel, die Daten mit einem Dashboard
Framework wie Grafana visualisieren zu konnen. Der Aufbau dieser Verbindung entspricht
der Umsetzung von Ziel 3 (siehe Abschnitt 1.2). Dazu stellen wir zunédchst ein Verfahren
vor, wie wir direkt tiber Bricks zusammen mit einem Python Server-Skript Daten in
Prometheus tibertragen konnen. Anschlieflend zeigen wir auf, wie Informationen tiber die
Titan Flow Engine erhoben und iiber die Kommunikationskanéle des Titan Control Centers
an Prometheus iibertragen werden kénnen.

4.3.1. Direkte Verbindung der Flow Engine mit Prometheus

In Kapitel 5 zeigen wir einen Weg, wie Daten durch die Flow Engine eingelesen und derart
verarbeitet werden konnen, dass diese als Metriken vorliegen. Wir gehen an dieser Stelle
davon aus, dass bereits Metriken zum Abspeichern vorliegen.

Der Verbindungsaufbau besteht im Kern aus drei Komponenten. Die erste Komponente
ist ein Prometheus-Exporter-Brick, welcher als Bestandteil eines Flows eingehende Metriken
abspeichert. Die zweite Komponente ist eine Datenbank, die innerhalb und aufierhalb der
Flow Engine erreichbar ist. Die dritte Komponente ist ein Server-Skript, welches Metriken
fiir Prometheus bereitstellt. Im Folgenden zeigen wir auf, wie wir diese Komponenten
implementiert haben.

Wir haben die Implementierung dieser Komponenten auf die in Kapitel 5 dargelegten
Datenformate angepasst. Konzeptionell ist die Implementierung fiir andere Formate und
Metriken analog aufgebaut. In Abschnitt 4.3.2 zeigen wir einen weiteren Weg, wie Daten
tber die Titan Flow Engine erhoben und in Prometheus abgespeichert werden konnen.

Prometheus-Exporter-Brick

Der letzte Brick eines Flows, der Daten in Prometheus abspeichern soll, ist der Prometheus-
Exporter-Brick. Dieser Brick nimmt Metrikdaten entgegen und sorgt ausschliefSlich dafiir,
dass alle Records einer ID in einer Liste abgespeichert werden. Auf diese Daten wird an-
schliefend durch das im Folgenden beschriebene Server-Skript zugegriffen. Die Datenbank,
in der die Records zwischengespeichert werden, stellt die Schnittstelle zwischen dem Flow
der Titan Flow Engine und dem Server-Skript dar. Als Datenbanktechnologie wird die
leichtgewichtige Key-Value Speicher Python PickleDB* angesetzt.

4https://pythonhosted.org/pickleDB/
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Server-Skript

Das Server-Skript stellt eine HTTP API bereit, auf welche der Prometheusserver im Rahmen
des Scrape-Vorgangs zugreift. An dieser Stelle nutzen wir die Prometheus Client Library
fiir Python. Diese Library stellt analog zu den beschriebenen Mechanismen der Java Library
Funktionalitdten bereit, welche den Zugriff durch Prometheus ermoglichen. Dafiir werden
die Daten in Formate transformiert, die von Prometheus interpretiert und gespeichert
werden konnen.

Scrape-Vorgang Prometheus ist als Monitoringsystem derart aufgebaut, dass ein Fokus
auf aktuelle Messwerte gelegt wird. Vor diesem Hintergrund werden Metriken, die nicht
in einem Intervall von +/- 60 Minuten zum Zeitpunkt des Scrape-Vorgangs liegen, nicht
abgespeichert. Das Server-Skript stellt die Records zu einer Liste von MetricFamilySamples
derart zusammen, dass lediglich diejenigen Records an Prometheus gesendet werden,
deren Timestamps im entsprechenden zeitlichen Intervall liegen. Dieses Vorgehen ist notig,
da Records mit unterschiedlichen Timestamps eingelesen werden konnen. Um Fehler zu
vermeiden, haben wir dieses Zeitfenster etwas kleiner als jenes gesetzt, welches Prometheus
akzeptiert. Das Zeitfenster unserer Implementierung ist definiert durch t,,i; < trecord < tmax
wobei tyi, = teurrent — 15sek und timay = tcurrent + Ssek gilt. Diejenigen Records, die in
diesem Intervall liegen, werden an Prometheus gesendet und aus der Datenbank geloscht.
Die Records, fiir die tyecorg < tmin gilt, liegen auBlerhalb des akzeptierten Zeitintervalls und
werden verworfen, da die Records zu alt sind. Records, fiir die gilt ¢,,c0yg > tmax, werden
zundchst unberiihrt gelassen und zu einem spéteren Zeitpunkt erst wieder betrachtet,
wenn eine der ersten beiden Bedingungen zutrifft.

Der Fall, dass Metriken verworfen werden, tritt nur dann ein, wenn ein langfristiges
Problem mit dem Scrape-Vorgang auftritt. Andernfalls ist unser Prometheusserver so
konfiguriert, dass dieser in Zeitintervallen von wenigen Sekunden den Exporter nach
neuen Metriken abfragt. Bis ein Sample aufierhalb des Zeitintervalls liegt sind mehrere
Scrape-Vorgidnge durchgefiihrt worden.

4.3.2. Indirekte Verbindung der Flow Engine mit Prometheus

Im vorherigen Abschnitt haben wir gezeigt, wie die Anbindung der Flow Engine an das
Prometheus-Monitoringsystem aufgebaut werden kann. Zu diesem Zweck haben wir einen
direkten Zugriffspunkt erstellt, um Metriken mithilfe von Prometheus abzugreifen. In
diesem Abschnitt nutzen und manipulieren wir bereits bestehende Bricks derart, dass
ActivePowerRecords, die iiber die Flow Engine erhoben und mithilfe von Kafka an das
Titan Control Center gesendet werden, tiber den bereits vorgestellten Kafka Exporter an
Prometheus exportiert werden kdnnen.
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Energy Management Flow

Zum Zeitpunkt dieser Arbeit existieren bereits verschiedene Bricks, um das Einlesen
der Messdaten zu bewerkstelligen. Der dazugehorige Flow besteht aus zwei Bricks, ein
erster Input-Brick liest die Messdaten, transformiert diese in ActivePowerRecords und
sendet sie an einen zweiten Brick, den Control Center Adapter-Brick. Dieser Brick sendet
die ActivePowerRecords in ein zugehoriges Kafka Topic. Dieses Kafka Topic wird, wie
in Abschnitt 4.2.1 beschrieben, durch den Kafka Exporter fiir den Prometheusserver
zugdnglich gemacht. Insgesamt werden die Messdaten also eingelesen, transformiert,
in Kafka publiziert, und wieder aus Kafka ausgelesen, um letztendlich einen Zugriff durch
den Prometheusserver zu ermoglichen. Vor dem Hintergrund, dass auf diesem Weg auch
Dateien mit alten Messwerten eingelesen werden konnen, haben wir einen Mechanismus
implementiert, der die Timestamps® der Records versetzt. Dieses Vorgehen ist notig, da
Prometheus alte Timestamps nicht akzeptiert. Dafiir haben wir den Input-Brick derart
angepasst, dass dieser beim Einlesen von Daten zwischen dem Absenden zweier Records
wartet. Die Wartezeit des Bricks entspricht genau der zeitlichen Differenz, die zwei Records
auseinanderliegen. Ein Record, der herausgesendet wird, bekommt den Timestamp des
aktuellen Zeitpunktes tibergeben. Der Adapter-Brick schreibt alle empfangenen Records
direkt in Kafka, woraus diese ohne weitere Uberpriifung des Timestamps fiir Prometheus
bereitgestellt werden.

4.4. Das Grafana Dashboard

Unser Entwurf beinhaltet verschiedene vorkonfigurierte Dashboards, welche ausgewéhlte
Messdaten zum Teil in korrelierter Form visualisieren. Abbildung 4.2 und Abbildung 4.8
zeigen Screenshots von zwei Dashboards, die Demowerte der Titan Plattform anzeigen.
Der Grund fiir zwei Dashboards ist zundchst, dass auf diese Art zusammengehorende
Informationen gekapselt angezeigt werden konnen. Dartiber hinaus ist es moglich, fiir
jedes Dashboard einen Zeitraum zu konfigurieren, in welchem Daten angezeigt werden.

In Grafana existieren Benutzerkategorien mit unterschiedlichen Zugriffsberechtigungen.
Im Folgenden beschreiben wir den Blickwinkel eines Administrators. Abhangig von der
jeweiligen Benutzergruppe kann es sein, dass nicht alle Optionen zugreifbar sind.

Das Grafana Dashboard Framework ermoglicht das einfache Erstellen und Editieren von
Dashboards. Ein Dashboard besteht aus verschiedenen Panels. Panels sind Anwendungen,
welche verschiedene Funktionalititen zur Verfiigung stellen und oftmals der Visualisierung
von Metriken dienen. Die Grafana Oberflache bietet auflerdem die Moglichkeit, eigene
Panels zu entwickeln und diese in ein Dashboard zu integrieren.

Fiir das Visualisieren von Daten bietet Grafana ein Repertoire verschiedenster Anzeige-
formate, welche fiir unterschiedliche Information prédestiniert sind [Khan und Shah 2011].
Im Folgenden stellen wir die wichtigsten von uns genutzten Panels (Darstellungsformen)

5Zeitpunkt der Messung/des Log-Eintrags
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Abbildung 4.2. Ansicht auf die Ubersichtsanzeige des Grafana Dashboards. Im oberen Bereich haben
wir Trendanzeigen platziert, die den prozentualen Trend in der Zeitperiode des Dash-
boards anzeigen. Darunter befindet sich die Anzeige des Gesamtverbrauchs in Form
eines Graphen und eines Gauges. Die up-Anzeigen tiber dem Gauge zeigen an, dass
beide Prometheus Exporter online sind. AnschliefSend zeigen wir Stack-Diagramme
fiir die physikalischen Sensoren aggregierter Sensoren. Im unteren Bereich zeigen
wir verschiedene Korrelationen. Im Hintergrund der Korrelationen zeigen wir die
jeweils angezeigten Metriken kumuliert in Form von Balkendiagrammen.
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Comeenter with Thresholds

Abbildung 4.3. Grafana Graph Panel mit Schwellenwerten.

vor und zeigen exemplarisch Konfigurationsmoglichkeiten auf, durch welche Darstellungs-
formen stark angepasst werden konnen. Anschlieffend gehen wir auf Grafana Variablen
(sieche Abschnitt 4.4.2) ein, welche eine dynamische und interaktive Nutzung eines Grafana
Dashboards ermoglichen.

4.4.1. Primair eingesetzte Darstellungsformen

Graph Panel Ein Graph Panel ist eine Visualisierungsform, welche Zeitreihen in einem
klassischen Graphen abbildet. Dabei wird auf der Abszissenachse die Zeit und auf der
Ordinatenachse der Wert eines Messpunktes abgebildet. Das Graph Panel bietet diverse
Moglichkeiten an, die Darstellungsform zu variieren. Beispielsweise konnen im Graph
Panel Minimum-, Maximum- oder Durchschnittswerte einer Zeitreihe in Form einer Tabelle
angezeigt werden. Die entsprechende Berechnung erfolgt im Panel selbst.

Abbildung 4.3 zeigt eine weitere Modifikation. In diesem Fall werden bestimmte
Wertebereiche farblich markiert, um einzuordnen, in welchem Bereich der jeweilige Wert
anzusiedeln ist. In diesem Fall sind Messungen < 340 Watt im griinen, Messungen > 350
Watt im roten Bereich.

Das Graph Panel kann auflerdem als Balken- oder Tabellendiagramm sowie als Anzeige
fir Histogramme genutzt werden. Unabhdngig von der Anzeigeart ist das Graph-Panel
in der Lage die gewahlte Darstellungsform als Stack-Version® anzuzeigen. Im folgenden
Abschnitt zeigen wir, wie pragnante Werte einer Zeitreihe zusammen mit der Kurve der
Zeitreihe visualisiert werden konnen.

Graph Panel als Extremaintervall Wie erldutert bietet Grafana verschiedenste Visua-
lisierungsformen, ein Beispiel ist hier das oben beschriebene Graph Panel. Wir zeigen
nun eine Variante, wie wir Metriken einer Zeitreihe zusammen mit pragnanten Punkten
derselben Zeitreihe der letzten 30 Sekunden anzeigen. Das Ziel dieses Vorgehens ist es, den
aktuellen Messpunkt mit vorherigen Werten vergleichen zu konnen. Ein weiterer Vorteil
dieser Variante ist, dass die Kurve geglittet angezeigt wird. Dafiir zeigen wir die Kurve

6Stack-Diagramm (Stapel-Diagramm) ist eine Diagrammart, welche mehrere Teilwerte (hier Zeitreihen) eines
Kriteriums (bspw. Watt) im selben Diagramm {iibereinandergestapelt anzeigt. Dadurch wird der Gesamtwert
(bspw. gemeinsamer Stromverbrauch) gebildet und gleichzeitig der Anteil jedes Teilwertes (bspw. ein Sensor)
angezeigt.
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Extremaintervall Printer 1

Abbildung 4.4. Grafana Graph Panel, konfiguriert als Extremaintervall Graph

dieser Metrik zusammen mit dem hochsten und dem niedrigsten Wert der Zeitreihe in den
letzten 30 Sekunden an.

Abbildung 4.4 zeigt einen Graphen, der als Extremaintervall konfiguriert ist. Die in
diesem Fall blau ausgefiillte Flache ist der Bereich, der einen hoheren Wert als der jeweilige
Messpunkt innehat, der griine Bereich zeigt Werte unterhalb des Messpunktes an. Die fiir
diese Darstellung benétigten Daten werden folgendermafien generiert: Zunéchst stellen
wir drei Datenbankabfragen an Prometheus. Die erste Abfrage fragt die Metrik ab, bei-
spielhaft nutzen wir an dieser Stelle die Metrik printerl. Zwei weitere Abfragen geben
Auskunft tiber die minimale respektive maximale Messung der letzten 30 Sekunden. Fiir
diese Abfrage nutzen wir die Prometheus Query Language (PromQL). Die zweite Anfrage
ist min_over_time(printerl[30s]), die dritte Anfrage max_over_time(printer1[30s]). Die
Aufrufe min_over_time() und max_over_time() entsprechen dabei Funktionen, welche di-
rekt zu PromQL gehoren. Die eckigen Klammern [30s] geben den Zeitraum (in diesem
Fall 30 Sekunden) an, in welchem das Minimum bzw. Maximum gesucht wird. Mithilfe
dieses Vorgehens ist es ebenso moglich, ein Konfidenz-Intervall anzuzeigen, wenn die
entsprechenden Werte dafiir vorliegen.

Die abgefragten Metriken ermoglichen nun die graphische Darstellung eines Intervalls
als Kurve eines Graphen. Dazu nutzen wir die Einstellungsmoglichkeiten Grafanas zur
Anpassung der Visualisierung. Zunichst setzen wir die Mode-Option Fill auf 0, dadurch
erreichen wir, dass die Fldche unter einer Kurve nicht ausgefiillt wird. Im néchsten Schritt
tiberschreiben wir die aktuellen Darstellungen. Die Anzeige der Linien der Graphen von
max Printer und min Printer deaktivieren wir und sorgen dafiir, dass die Flache zwischen
der Kurve von max Printer und Printerl (bzw. min Printer und Printer1) ausgefiillt wird.

Bar Gauge Eine weitere Form der Visualisierung ist der Bar Gauge. Dieser zeigt in Form
von verschiedenen Balken die aktuellen Werte von Metriken. Farblich sind die Balken in
Intervalle unterteilt, in unserem Fall in Griin, Orange und Rot. Abbildung 4.5 zeigt ein Bar
Gauge Diagramm, welches den Verbrauch von drei Servern je einmal einzeln und einmal
aufsummiert anzeigt. Das Bar Gauge Diagramm bietet die Moglichkeit konkrete Werte
einzelner Metriken und deren Differenzen zu anderen sichtbar zu machen. Grafana stellt
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Servers

172
]
33
Server 1 Server 2 Server 3 Sum of Servers

Abbildung 4.5. Grafana Bar Gauge Panel. Visualisiert werden Metriken fiir Serverl, Server2, Server3,
der vierte Balken zeigt den aktuellen kumulierten Verbrauch aller Servereinheiten.

hierfiir verschiedene Spezifikationsmoglichkeiten zur Entscheidung iiber die Auswahl der
angezeigten Werte bereit. Insbesondere ist es moglich den letzten Messpunkt zu wéhlen
oder sich fiir eine der folgenden Optionen zu entscheiden: First, Min, Max, Mean, Total.
Eine andere Moglichkeit ist es, die letzten n Messpunkte einer Metrik durch n Balken
anzuzeigen (wobei 1 € IN).

SingleState Ein weiteres Panel ist das Singlestat Panel, in diesem kann lediglich eine
einzelne Metrik visualisiert werden. Fiir die Anzeige der Metrik gibt es jedoch vielfdltige
Darstellungsformen. Abbildung 4.6 zeigt exemplarisch eine Variante, in welcher in der
Mitte ein Gauge abgebildet ist, der den aktuellen Messwert zeigt. Der Wert wird einerseits
numerisch, andererseits durch eine halbrunde Grafik dargestellt. Im Hintergrund wird
die Metrik durch einen blauen Graphen angezeigt. Ein Vorteil dieses Panels ist es, dass
viele verschiedene Informationen auf einen Blick erkennbar sind. Ein Nachteil ist, dass eine
Kombination von verschiedenen Zeitreihen nicht moglich ist.

Trend Box Das Trend Box Panel ermdglicht es, den Trend einer Zeitreihe in Prozent
zu ermitteln und anzuzeigen. Die Berechnung des Trends erfolgt durch Kalkulation der
prozentualen Differenz des ersten und des letzten Messpunktes einer Metrik, wobei sich
der erste und der letzte Punkt auf den Abfragezeitraum beziehen. Dabei ist es moglich,
unterschiedlichen Prozentbereichen unterschiedliche Farben zuzuordnen.

Diagramm Panel Das Diagramm Panel erméglicht es Diagramme wie Flow-Charts oder
Gantt-Charts zu erstellen. Dafiir wird auf mermaid.js’ zuriickgegriffen. Diagramme wer-
den in der Mermaid-Syntax definiert. Die einzelnen Elemente eines Diagramms kénnen
beispielsweise die Werte einzelner Zeitreihen anzeigen und entsprechend eingestellten
Schwellenwerten die Farbe d&ndern. Wir konnen die so erstellten Diagramme nutzen, um
die derzeitige Konfiguration grafisch darzustellen.

7https://mermaidjs.github.io/
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Root Sum

M&u

Abbildung 4.6. Grafana Single State Panel. Exemplarisch werden die Metrikdaten der Zeitreihe
root_sumInW genutzt. Der Name der Zeitreihe ergibt sich aus der ID des entspre-
chenden aggregierten Sensors. In diesem Fall steht hinter der Bezeichung root der
Gesamtverbrauch.

4.4.2. Dashboard Interaktion

Eine besondere Bedeutung fiir Dashboardlésungen besteht in der Moglichkeit zur Interakti-
on zwischen Nutzer und Dashbord. Solche Interaktionsmoglichkeiten kdnnen dem Nutzer
dabei helfen, Informationen und Daten zu verstehen, zu analysieren und zu explorieren
[Khan und Shah 2011].

Zur Interaktion bietet Grafana neben der Moglichkeit in die Darstellungen von Metriken
hinein- oder herauszuzoomen, den Einsatz von individuell wihlbaren Variablen an. Wie
im folgenden Abschnitt erldutert, kann ein Benutzer mithilfe von Variablen dynamisch
auswihlen welche Metriken angezeigt werden.

Grafana Variablen

Grafana bietet die Moglichkeit Variablen zu definieren und in den Abfragen an verschiede-
ne Datenquellen einzusetzen. Die Variablen werden im oberen Bereich eines Dashboards in
Form eines Drop-Down-Meniis angezeigt, sodass ein Dashboard-Benutzer die Variablen-
belegung auswéhlen kann. Andert der Benutzer auf diese Art und Weise den Wert einer
Variablen, so werden alle Panels aktualisiert, die diese Variable in einer Datenbankabfrage
benutzen, sodass die ausgewdhlte Metrik angezeigt wird.

Variablen kénnen verschiedene Typen besitzen. So ist es beispielsweise moglich, die
auswihlbaren Werte einer Variablen direkt festzulegen oder - abhingig von der eingesetzten
Datenquelle - eine Abfrage zu stellen, die alle Metriknamen zurtickliefert, die mit einem
bestimmten Préfix tibereinstimmen. Dieses Prafix kann in Form eines reguldren Ausdrucks
tibergeben werden.

Wir haben auf der zweiten Oberfldche unserer Dashboardlosung Variablen eingesetzt.
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Abbildung 4.7. Mentiband der Grafana Variablen. An dieser Stelle sind serverl, server2 und ser-
ver3 ausgewdahlt. Die Bezeichnungen der Zeitreihen entsprechen der eingefiihrten
Namenskonvention.

Abbildung 4.8 zeigt die Oberfliche, Abbildung 4.7 einen vergrofierten Ausschnitt des
Mentibands der Grafana Variablen derselben Oberfldche. Im oberen Bereich haben wir ein
grofles Graph Panel angeordnet, welches dynamisch auf Grundlage der Werte der Grafana
Variable korrelat Metriken ladt und anzeigt. Daneben ist ein Balkendiagramm, welches
ebenfalls die Werte der Variable korrelat anzeigt. Das Balkendiagramm zeigt dabei als
Stack-Diagramm den prozentualen Anteil einer Metrik an dem Gesamtwert. Wir haben das
Dashboard so konfiguriert, dass die Variable mehrere Werte beinhalten kann. Ein Benutzer
kann sowohl eine Zeitreihe anzeigen lassen, als auch beliebig viele Metriken in Form von
mehreren Kurven korrelieren. Abgesehen von dem beschriebenen Graph Panel haben wir
weitere Darstellungsformen mit Variablen belegt. In diesem Fall kann ein Benutzer je eine
detaillierte Darstellung eines Sensors aus der Gruppe Server, Printer, Cooling anzeigen
lassen.

33



4. Implementierung
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Detail- und Korrelationsoberfldche des Grafana Dashboards. Im oberen Bereich ist
ein Graph, tiber den mithilfe von Variablen verschiedene Korrelationen aufgezeigt
werden konnen. Rechts neben dem Graphen haben wir ein Balkendiagramm kon-
figuriert, welches dieselbe Variable benutzt wie der Graph. Das Balkendiagramm
ist als Stack-Diagramm konfiguriert, welches den Anteil einer Metrik in Prozent
visualisiert. Darunter haben wir Graphen, die einen auswahlbaren Wert aus den
Bereichen Printer, Server oder Cooling darstellen. Jeweils zugehorig zu den Gruppen
sind Singlestat Panels vorhanden, die die Werte der physikalischen Sensoren illus-
trieren. Fiir jede Gruppe haben wir im unteren Bereich exemplarisch eine weitere
Darstellung gewdhlt: das Extremaintervall fiir Printerl, ein Kreisdiagramm fiir das
Cooling und ein Bar Gauge fiir die verschiedenen Server.



Kapitel 5

Industrielle Fallstudie:
Zeitungsdruckerei

In diesem Kapitel zeigen wir, wie unser theoretischer Ansatz fiir das Monitoring industriel-
ler Produktion praktisch eingesetzt werden kann. Als professionelle Produktionsumgebung
integrieren wir an dieser Stelle ein industrielles Druckzentrum. In einem Druckzentrum
liegen verschiedene Messwerte vor, die unterschiedlichen Informationsgehalt {iber Strom-
verbrauch und Produktionsdetails besitzen. Beispielhaft akquirieren wir verschiedene
Log- und Messwerte des Druckzentrums der Kieler Nachrichten. In Abschnitt 5.1 und
Abschnitt 5.2 zeigen wir, wie eine Integration sowohl tiber die Flow Engine als auch tiber
das Titan Control Center aufgebaut werden kann. In Abschnitt 5.3 zeigen wir, wie wir die
Daten korreliert in Grafana visualisiert haben. Abschliefiend stellen wir in Abschnitt 5.4
ein Dashboard fiir das Druckzentrum vor.

5.1. Integration von Messwerten iiber das Control Center

Zum Zeitpunkt dieser Arbeit liegen uns mehrere Dateien vor, die Messungen von Acti-
vePowerRecords und Aggregated ActivePowerRecords beinhalten. Die Visualisierung der
Messwerte des Druckzentrums ist an dieser Stelle prototypisch, da wir diese Messwerte
direkt in die Cassandra Datenbank des History Services importiert haben, ohne diese tiber
die Infrastruktur der Titan Plattform zu erheben. Der Grund dafiir ist, dass uns fiir diese
Arbeit ausschliefilich ein Datensatz mit den Messwerten und keine direkten Anbindun-
gen der Sensoren vorliegen. Das ist auch der Grund dafiir, dass wir an dieser Stelle nur
Messwerte eines bestimmten Zeitraumes abbilden konnen und keine Visualisierung von
aktuell erhobenen Daten stattfindet. Fiir den History Service ist dieser Umstand nicht von
Bedeutung, sodass die Schnittstellen ohne Einschrankungen genutzt werden kénnen.

Zur Visualisierung dieser Daten nutzen wir den in Abschnitt 4.1 vorgestellten REST
Adapter, indem wir iiber Grafana und den REST Adapter auf den History Service zugreifen.

5.2. Integration von Messwerten iiber die Flow Engine

Fiir die Integration von Records tiber die Flow Engine gehen wir nach dem in Abschnitt 4.3
vorgestellten Konzept vor und entwickeln verschiedene Bricks. Die entwickelten Bricks sind
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spezifisch an die Formate und Protokolle des Druckzentrums angepasst und ermoglichen
das Einlesen von Ereignisprotokolldateien. In dem hier betrachteten Anwendungsfall steht
eine Datei zur Verfligung, die Informationen {iber den Druckbetrieb des Druckzentrums der
Kieler Nachrichten beinhaltet. Auf Grundlage dieser Daten berechnen wir Durchschnitts-
werte fiir die Druckgeschwindigkeit und extrahieren Werte der Rotationsgeschwindigkeit
der Druckmaschinen. Diese Informationen stellen wir dem Prometheusserver in Form
verschiedener Zeitreihen zur Verfiigung.

5.2.1. Entwicklung der Bricks

Im Folgenden erldutern wir verschiedene Bricks, deren Kombinationen die prototypischen
Flows ergeben, welche die verschiedenen Ereignisprotokolldateien einlesen, aufbereiten
und fiir Prometheus bereitstellen.

Zwei Input-Bricks lesen log-Daten einer XML- bzw. CSV-Datei, transformieren diese in
Ujo und senden diese an den néchsten Brick. Der darauffolgende Brick sorgt fiir eine Kon-
vertierung der gelesenen VIP-Records in vip-log-records. Diese enthalten Informationen tiber
die Anzahl der pro Stunde angefertigten Bruttokopien (intern als GrossCopies bezeichnet)!
respektive Nettokopien (intern als NetCopies bezeichnet)> und die Rotationsgeschwindig-
keit der Druckmaschine. Diese Records werden an einen weiteren Brick gesendet, welcher
die Records abspeichert. Auf diese abgespeicherten Records greift wiederum ein Python
Server-Skript zu. Das Server-Skript wird durch den Prometheusserver zur Metrikabfrage
aufgerufen, die abgefragten Metriken werden in Prometheus gespeichert. Abbildung 5.1
visualisiert das Zusammenwirken der unterschiedlichen Komponenten.

XML-Input-Brick

Der erste Brick unseres Flows ist ein Input-Brick, also ein Brick, der Daten einliest und
in das Kommunikationsnetz der Titan Flow Engine hineinsendet. In diesem Fall liest der
Brick XML-Dateien, welche Log-Eintrige des VIP-Systems des Druckzentrums der Kieler
Nachrichten beinhalten. Die einzelnen Log-Eintrage beinhalten Informationen tiber den
aktuellen Zustand einer Druckmaschine. Listing 5.1 zeigt einen Eintrag, der zu Produkti-
onsbeginn gespeichert wird. Ein VIP-Log-Eintrag kann verschiedene Felder besitzen. Dies
ist fiir unsere Arbeit von Bedeutung, da Felder fiir GrossCopies, NetCopies sowie Speed im
Converter-Brick fiir verschiedene Berechnungen benotigt werden (siehe folgenden Ab-
schnitt). Der Input-Brick transformiert jede row der VIP-Log Datei in eine UjoMap und
sendet diese an den nichsten Brick. Der Input-Brick 16scht nach dem Lesen hinterlegte
Log-Dateien an ihrem Ursprungsort und fragt einen konfigurierbaren Speicherort fiir
Log-Dateien regelmafsig ab.

1GrossCopies sind alle gedruckten Zeitungen, inklusive fehlerhafter Exemplare
2NetCopies sind die fehlerfreien Exemplare
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CSV-Input-Brick

Neben dem oben vorgestellten Brick fiir die beschriebenen Log-Dateien haben wir einen
weiteren Brick entwickelt, welcher Eintrdge aus einer CSV-Datei liest und analog zu dem
XML-Input-Brick in einem Ujo-Format an den Converter-Brick sendet. Die Verwendung
beider Formate ist darin begriindet, dass uns unterschiedliche Ereignisprotokolldateien
desselben Systems vorliegen. Die Log-Daten, die im XML-Format abgespeichert werden,
sind Informationen eines echten Produktionsbetriebes. In der mit diesem Brick verwendeten
CSV-Datei ist eine einzelne Produktion exemplarisch eingetragen, welche allerdings mehr
Log-Eintrage zu dieser Produktion aufweist als die XML-Log Files des VIP-Systems.

Converter-Brick

Der Converter-Brick konvertiert die eingehenden VIP-Records in vip-log-records. Ein vip-
log-record beinhaltet Angaben {iber die durchschnittliche Produktionsgeschwindigkeit
fir GrossCopies und NetCopies, die ID des Druckauftrages, einen Timestamp und die
eingesetzte Druckmaschine FALZ 1, FALZ 2, FALZ 3 sowie die Rotationsgeschwindigkeit.
Listing 5.2 zeigt den Aufbau eines vip-log-records.

(1]
— 3

XML-Reader f——

R =,

>—>»| Converter

Server

Y
Y
A

Exporter

— 8

CSV-Reader |——

Abbildung 5.1. Grafische Darstellung des Flows zum Einlesen von VIP-Records. Die Bricks (2) - (5)
innerhalb des gestrichelten Rechteckes (1) werden durch die Flow Engine ausgefiihrt.
Brick (2) und (3) lesen Daten und senden diese an den Converter-Brick (4). Dieser
konvertiert die Daten in das vip-log-record Format und sendet die Daten an den
Exporter-Brick (5), welcher die Records in der Datenbank (6) zwischenspeichert. Das
Server-Skript (7) befindet sich auRerhalb des Einflusses der Flow Engine und greift
auf die gemeinsam genutzte Datenbank zu (6).
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<row>
<PublicationShortLabel>STT</PublicationShortLabel>
<EditionGroupShortLabel>STT</EditionGroupShortLabel>
<PartProductShortLabel>HP</PartProductShortLabel>
<DateOfIssue>2019-01-22T00:00:00</Date0fIssue>
<PressName>FW03</PressName>
<SetDatetime>2019-01-21T22:31:34</SetDatetime>
<DelDatetime>2019-01-21T23:10:35</DelDatetime>
<MessageClassID>3</MessageClassID>
<MessageNumber>9809</MessageNumber>
<MessageText>Produktionsbeginn</MessageText>
<MessagelLocation>FALZ 3 </MessagelLocation>
<GrossCopies>0</GrossCopies>
<NetCopies>0</NetCopies>
<Speed>0</Speed>

</row>

Listing 5.1. Exemplarischer Eintrag der XML-Ereignisprotokolldatei

Berechnung Die Berechnung der durchschnittlichen Druckgeschwindigkeit wird pro
Druckauftrag in der Regel aus zwei Messwerten berechnet, dem jeweiligen Anfangsrecord
und dem entsprechenden Endrecord des Zeitintervalls des Druckauftrages. Das liegt
daran, dass zu Beginn eines Druckvorgangs ein Log-Eintrag erstellt wird, welcher unter
anderem den Startzeitpunkt und die bisher gedruckten GrossCopies und NetCopies
abspeichert. Listing 5.1 zeigt einen Log-Eintrag zum Startzeitpunkt eines Druckauftrages.
Zum Ende eines Druckauftrages existiert in unseren Testdaten ein weiterer Eintrag, dieser
beinhaltet neben dem zugehorigen Endzeitpunkt die Anzahl der gedruckten GrossCopies
und NetCopies. Aufierdem beinhalten beide Log-Eintrdge das Feld MessageLocation, welches
die Druckmaschine referenziert.

Beim Eintreffen des ersten Logs eines Druckauftrages wird der eingehende VIP-Record
gespeichert. Sobald ein weiterer Record eingeht, der tiber die Felder GrossCopies und
NetCopies verfligt, wird das Timedelta zwischen den Records sowie die Differenz zwischen
gespeicherter Anzahl und eingehender Anzahl GrossCopies und NetCopies berechnet.
Aus diesen Informationen berechnen wir die durchschnittliche Druckgeschwindigkeit von
GrossCopies und NetCopies pro Stunde. Unser Converter-Brick erzeugt nun zwei vip-log-
records, eines fiir den Zeitpunkt des Startrecords, eines fiir den Zeitpunkt des Endrecords.
Beiden Records werden die Druckgeschwindigkeiten zugewiesen, die dem Durchschnitt
der beiden Punkte entsprechen.

Wenn mehrere Records existieren, die die entsprechenden Informationen beinhalten,
werden analog zu dem vorgestellten Verfahren Durchschnittswerte zwischen zwei auf-
einanderfolgenden Records berechnet. In diesem Fall wird jedoch lediglich ein weiterer
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Record = UjoVariantMap()

Record.set_value("identifier", identifier, UjoVariantStringC)
Record.set_value("timestamp", timestamp, UjoVariantFloat64)
Record.set_value("grossCopiesPerHour", gross_copy_per_hour,UjoVariantFloat64)
Record.set_value("netCopiesPerHour", net_copy_per_hour,UjoVariantFloat64)
Record.set_value("messagelLocation", location_falz, UjoVariantStringC)
Record.set_value("speed", speed, UjoVariantFloat64)

Listing 5.2. Aufbau eines vip-log-record als UjoMap innerhalb des Converter-Bricks.

Record erzeugt, der dem Zeitpunkt des jeweiligen Messpunktes entspricht.

Neben den durchschnittlichen Druckgeschwindigkeiten, die wir mit netCopiesPerHour
und grossCopiesPerHour bezeichnen, existieren in einigen Log-Eintrdgen Messwerte der
Rotationsgeschwindigkeit. Diese Messwerte speichern wir ohne weitere Berechnung in
einer weiteren Zeitreihe, die als speed bezeichnet ist, ab.

5.2.2. Testdaten

Der uns vorliegende XML-Datensatz beinhaltet Ereignisprotokoll-Eintrage, welche unter-
schiedliche Informationen dokumentieren. So existieren lediglich fiir zwei Druckauftrége
zwei Ereignisprotokoll-Eintrige3, welche Felder fiir GrossCopies und NetCopies bein-
halten. Listing 5.1 zeigt in Zeile 13 und 14 die entsprechenden Felder fiir GrossCopies
und NetCopies. Zum Testen haben wir den Datensatz insofern manipuliert, dass es fiir
jeden Druckauftrag zwei Log-Eintrage gibt, welche uns Auskunft tiber bisher gedruckte
GrossCopies und NetCopies geben. Um die eingegebenen Daten moglichst realitdtsnah
zu wihlen, haben wir die Anzahl der NetCopies am Ende eines Druckauftrages auf den
Sollwert des entsprechenden Druckauftrages gesetzt. Dies war moglich, da in dem vorlie-
genden Datensatz fiir jeden Druckauftrag zu Beginn ein Sollwert gesetzt wurde, der die
Anzahl zu druckender Exemplare festlegt. Das Feld fiir GrossCopies haben wir nach dem
Zufallsprinzip gesetzt. Insgesamt haben wir bei der Generierung der Testdaten beachtet,
dass der Wert fiir GrossCopies immer grofSer als der Wert fiir NetCopies ist, und umso
grofer der Eintrag fiir NetCopies ist, desto hoher ist auch die Abweichung zum Wert
des Feldes fiir GrossCopies. Vereinzelt waren in den Eintrdgen der Ereignisprotokolldatei
Informationen tiber die aktuelle Geschwindigkeit zu finden. Auch diese Daten haben
wir bei weiteren Records hinzugefiigt, um eine moglichst variable Schnittstelle zu den
Ereignisprotokolldateien anzubieten.

Setzen des Timestamps fiir Testdaten Der vorliegende Datensatz enthilt Log-Eintriage
tiber Druckauftrage aus dem Januar 2019, die Timestamps der Eintrédge dieser Log-Datei

3 Anfangs- und Endzeitpunkt
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5. Industrielle Fallstudie: Zeitungsdruckerei

sind zu dem Zeitpunkt dieser Arbeit etwa 6 Monate alt.

Das Monitoringsystem Prometheus speichert ausschlieslich Metriken von Zeitreihen,
die in einem Intervall von +/- 60 Minuten zum Zeitpunkt des Scrape-Vorgangs liegen. Diese
Einschrankung seitens Prometheus ldsst es nicht zu die Log-Eintrdge unserer Testdatei
durch den Scrape-Vorgang zu speichern. Aus diesem Grund versetzen wir den Timestamp,
sodass er in dem benétigten Intervall liegt.

Fiir das Verschieben der Timestamps speichern wir zunichst den Timestamp des ers-
ten Records einer Druckmaschine und verschieben den Zeitpunkt dieses Records auf
den aktuellen Zeitpunkt. Fiir einen weiteren Record dieser Druckmaschine berechnen
wir die Differenz zu dem gespeicherten Record. Diese Differenz skalieren wir mit einem
konfigurierbaren Stauch- oder Streckfaktor scale_factor und addieren das Ergebnis auf
den aktuellen Zeitpunkt. Dieses Vorgehen verschiebt die Timestamps in die Zukunft, die
relativen Zeitdifferenzen der Records einer Druckmaschine bleiben jedoch bestehen. Ma-
thematisch ausgedrtickt, gilt folgende Relation:

tnew = teurrent + (Frecord — tfirst) -scale_factor wobei:
thew = Der Wert, auf den Timestamp des Records gesetzt wird.
teurrent = Der aktuelle Zeitpunkt zur Ausfithrung.
trecora = Der originale Timestamp des Records.
trirst = Der Timestamp des ersten Records dieser Druckmaschine.
scale_factor = Skalierungsfaktor zum Testen, damit die Dauer eines Druckauftrages nicht
Stunden, sondern Minuten entspricht.

Keine Labels in Zeitreihen Unser Testdatensatz besteht aus Log-Eintrédgen fiir drei unter-
schiedliche Druckmaschinen, fiir jede Druckmaschine werden drei Zeitreihen generiert, eine
fiir netCopiesPerHour, eine fiir grossCopiesPerHour und eine fiir die Rotationsgeschwin-
digkeit. Die Zeitreihen sind nicht gelabelt, das heifit, die Information, welcher Druckauftrag
zu welchem Zeitpunkt ausgefiihrt wurde, geht in der aktuellen Implementierung verloren.

Rotation
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Abbildung 5.2. Visualisierung der Stromverbrauchsdaten einer Druckmaschine mit der Bezeichnung
e_rotation_e4. Die Abbildung zeigt den Stromverbrauch gestaucht an.
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Gelabelte Prometheus Zeitreihen sind Zeitreihen, welche iiber zwei weitere Felder fiir
Labelngme und Labely,,, verfligen. Durch dieses Vorgehen konnen weitere Informationen
zu einer Zeitreihe gespeichert werden, auflerdem ist es moglich, beim Abfrageprozess nach
einzelnen Labely,,.s zu filtern. Unsere Entscheidung gegen Labels ist zum einen darin
begriindet, dass pro Druckmaschine lediglich ein Druckauftrag je Zeitpunkt ausgefiihrt
werden kann. Das bedeutet, dass wir zu keinem Zeitpunkt Metriken von zwei unterschiedli-
chen Druckauftrdgen derselben Druckmaschine abspeichern. Zum anderen wiirden wir fiir
jeden neuen Druckauftrag einen weiteren Wert fiir das Feld Labely,;,, eingeben, sodass wir
langfristig eine sehr hohe Anzahl an Werten ftir das Feld Labely,;,, abspeichern wiirden.
Dieses Vorgehen wiirde dazu fithren, dass die Speicherauslastung der mehrdimensionalen
Datenbank stark ansteigt und wird von Prometheus nicht empfohlen.

Der Anstieg der Speicherressourcen ist darauf zurtickzufiihren, dass Prometheus fiir jedes
Labely,,, intern eine neue Zeitreihe abspeichert.

5.3. Visualisierung von Monitoringdaten

Die oben beschriebenen Log-Eintrdge der Druckmaschinen sollen mit Messungen des
Stromverbrauchs der Maschinen verglichen und ihre Korrelation aufgezeigt werden. Ziel
dieser Korrelation ist es, den Stromverbrauch und die Produktionsgeschwindigkeit der
Druckmaschinen gleichzeitig zu visualisieren. Dazu haben wir das in Abschnitt 4.3.2
vorgestellte Verfahren genutzt und eine CSV-Datei eingelesen, welche Messwerte der
Druckmaschinen in Form von ActivePowerRecords beinhaltet.

Wir haben die Visualisierung mithilfe eines Graph Panels (siehe Abschnitt 4.4.1) vorge-
nommen. Abbildung 5.2 zeigt einen Ausschnitt der Stromverbrauchsdaten. In Abschnitt 4.4
stellen wir weitere Formen der Visualisierung vor. Wir haben die Zeitabstande zwischen
einzelnen Messungen stark verringert, die relativen Abstdnde sind jedoch, wie in Ab-
schnitt 5.2.2 erldutert, identisch geblieben.

Neben der Darstellung des Stromverbrauchs haben wir die durchschnittliche Druck-
auslastung visualisiert. Dazu haben wir pro Zeitreihe einen Wert fiir die durchschnittliche
Anzahl produzierter Brutto- und Nettokopien pro Stunde erstellt. Abbildung 5.3 zeigt
beispielhaft die Visualisierung unserer Testdaten fiir die Falz 1. Grundsitzlich bestand an
dieser Stelle die Herausforderung, aus wenigen Log-Eintrdgen eine Zeitreihe zu generieren.
Zur Losung dieses Problems haben wir pro Druckauftrag den Anfangs- und den Endpunkt
markiert. Die Zeit zwischen Anfangs- und Endrecord reprasentiert die Druckdauer der
Maschine. Wihrend der Zeitperiode zwischen zwei Messpunkten gehen wir von einer
durchschnittlichen Druckgeschwindigkeit aus.

Prometheus speichert fiir jeden Eintrag einer Zeitreihe den angegebenen Wert fiir fiinf
Minuten?, wenn es keinen aktuelleren Wert abspeichern kann. Nach Ablauf dieser fiinf

4Ftinf Minuten ist die Standardeinstellung. Wir haben diese nicht verdndert, da andernfalls nicht erkennt-
lich wird, zu welchem Zeipunkt ein bestimmer Wert (nicht) vorliegt (dies ist insbesondere fiir Metriken der
Stromverbrauchsdaten wichtig).
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Minuten existiert fiir die Zeitreihe kein Wert, auier es wurde ein aktuellerer Eintrag gespei-
chert. Nach dem Ende einer Produktion und vor dem Anfang des nédchsten Druckauftrages
nehmen wir an, dass die Druckmaschine stillsteht. Aus diesem Grund haben wir kiinstlich
zwei zusitzliche Punkte erzeugt. Zum einen wird vor dem Start jedes Druckauftrages ein
vip-log-record erzeugt, bei dem die Produktionsgeschwindigkeit bei 0 liegt, zum anderen
wird nach jedem Druckauftrag ein vip-log-record erzeugt, dessen Werte ebenfalls die
Produktionsgeschwindigkeit auf 0 setzen (Leerlauf-Records).

Fir die Darstellung der Zeitreihen fiir die VIP-Monitoringdaten bietet Grafana un-
terschiedliche Moglichkeiten. Zur Visualisierung dieser Log-Eintrage haben wir Grafana
derart konfiguriert, dass Messpunkte durch eine grafische Linie miteinadner verbunden
werden, auch wenn dazwischen Null-Werte® liegen. Diese Art der Visualisierung ermog-
licht, dass wir (trotz weniger Messpunkte) in Grafana eine moglichst vollstindige Zeitreihe
in Form einer Kurve eines Graph Panels visualisieren konnen. Der Nachteil dieser Form
der bildlichen Darstellung besteht darin, dass die Kurve des angezeigten Graphens nicht
kontinuierlich aufgebaut wird, sondern vor der Zeichnung eines neuen Kurvensegments
stets auf den nidchsten Messpunkt gewartet wird.

SNull-Werte treten in einer Zeitreihe auf, wenn zu dem abgefragten Zeitpunkt kein Wert vorliegt. Fiinf Minuten
nach dem letzten Messpunkt ist das Ergebnis einer Prometheus-Abfrage Null. Vor Ablauf der fiinf Minuten wird
der letzte Messpunkt ausgegeben.

Abbildung 5.3. Visualisierung der Druckgeschwindigkeit in Form von netCopies- und grossCo-
piesPerHours von Druckmaschine 1. Die griine Kurve représentiert dabei die An-
zahl GrossCopies, die gelbe Kurve NetCopies. An dieser Stelle wird der VIP-XML-
Datensatz verwendet.
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Falz 1 ~

S00W

Abbildung 5.4. Korrelation zwischen der Geschwindigkeit und dem Stromverbrauch einer Druckma-
schine. Die Rotationsgeschwindigkeit ist in Griin abgebildet und entsprechend der
linken Ordinate skaliert. Der Stromverbrauch entspricht der roten Kurve und orien-
tiert sich an der Skalierung der rechten Ordinate. Die Daten zeigen einen Ausschnitt
von etwa 40 Minuten aus dem laufenden Druckbetrieb.

5.3.1. Versetzen der Timestamps

Unser Testdatensatz beinhaltet Eintrdge fiir Druckauftrdge derart, dass es vorkommen
kann, dass ein Druckauftrag in derselben Sekunde endet, in der der néchste beginnt. Wir
haben oben beschrieben, dass wir zu Beginn und zum Ende eines Druckauftrages vip-log-
records erzeugen, die die Druckgeschwindigkeiten auf 0 setzen (Leerlauf-Records). Um
einen Konflikt zwischen Eintrdgen fiir Produktionsende, Produktionsbeginn und Leerlauf-
Records zu vermeiden, werden die Timestamps entsprechend gesetzt. Der erste Leerlauf-
Record eines Druckauftrages beginnt 5 Sekunden vor dem jeweiligen Produktionsbeginn.
Der vip-log-record der den Produktionsbeginn kennzeichnet wird 15 Sekunden in die
Zukunft gesetzt. Der Leerlauf-Record, der nach dem VIP-Eintrag Produktionsende gesendet
wird, besitzt einen Timestamp, der 5 Sekunden nach dem des Produktionsendes liegt. Durch
dieses Vorgehen kénnen Ungenauigkeiten zu Beginn und zum Ende eines Druckauftrages
entstehen, die Ungenauigkeiten sind jedoch im Sekundenbereich (max. 20 Sekunden), die
Dauer eines Druckauftrags liegt hingegen im Bereich von Stunden.

5.3.2. Korrelat Druckgeschwindigkeit und Stromverbrauch

Wie in Abschnitt 4.3 beschrieben, steht uns neben dem in Abbildung 5.3 dargestellten
XML-Datensatz eine weitere Ereignisprotokolldatei zur Verfiigung. Die zweite Datei enthalt
detaillierte Informationen zu einem einzigen Druckauftrag. Zu diesem Druckauftrag liegen
uns ebenfalls Messwerte des Stromverbrauchs (i. F. v. Aggregated ActivePowerRecords
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und ActivePowerRecords) vor. Abbildung 5.4 zeigt die Korrelation beider Messwerte. An
dieser Stelle nutzen wir eine Kombination der in Abschnitt 4.3 vorgestellten Kommunikati-
onskandle. Die Messwerte der Geschwindigkeit werden direkt tiber die Flow Engine fiir
Prometheus bereitgestellt. Abbildung 5.1 zeigt schematisch den Kommunikationsweg. Die
Messwerte des Stromverbrauchs hingegen haben wir, wie in Abschnitt 4.3.2 beschrieben,
tber die Flow Engine an das Titan Control Center tibermittelt und anschliefSend, wie in
Abschnitt 4.3 dargelegt, tiber das Nachrichtensystem Kafka fiir Prometheus bereitgestellt.

5.3.3. Datenfluss

Wir haben neben den Ausfithrungen in diesem Kapitel in Kapitel 3 und in Kapitel 4
verschiedene technische Blickwinkel auf unseren Ansatz, unsere Implementierung und
diese Fallstudie gezeigt. Fiir die Anzeige der Korrelation in Abbildung 5.4 haben wir
verschiedenste Komponenten unseres Ansatzes eingesetzt. Abbildung 5.5 zeigt schematisch
den Datenfluss des Einlesens, Verarbeitens, Speicherns und Visualisierens. Die Grafik
veranschaulicht das Einlesen von Daten iiber zwei Bricks, welche mithilfe von zwei Flows
verarbeitet werden. Der eine Flow stellt die Daten direkt fiir Prometheus bereit, der
andere sendet Metriken iiber Kafka an das Control Center. Uber den Kafka Exporter
werden die Daten anschlieflend fiir Prometheus bereitgestellt. Das Grafana-Frontend greift
anschlieffend auf Prometheus zwecks Datenabfrage zu. Die Abbildung zeigt auflerdem den
Datenfluss der in Abbildung 5.6 dargestellten Daten. Dafiir wird {iber den REST Adapter
auf den History Service des Control Centers zugegriffen. In diesem Fall haben wir die
Monitoringdaten, wie in Abschnitt 5.4 beschrieben, manuell importiert. Abbildung 4.2
und Abbildung 4.8 visualisieren Messwerte, die {iber Mechanismen innerhalb des Control
Centers erhoben wurden.

5.4. Dashboard einer industriellen Zeitungsdruckerei

Die in Abschnitt 4.4 abgebildeten Grafiken zeigen generierte Werte der Demonstrations-
Version des Titan Control Centers. Demgegentiiber stellen wir in diesem Abschnitt ein
Dashboard fiir die Messwerte des Druckzentrums der Kieler Nachrichten vor. Abbildung 5.6
zeigt einen Screenshot dieses Dashboards. Dazu nutzen wir die manuell in die Cassandra-
Datenbank importierten Monitoringdaten des Druckzentrums. Die importierten Daten
bestehen aus Messungen diverser normaler Sensoren, die verschiedenen Messpunkten aus
der Produktion und Verwaltung entsprechen. Zusitzlich dazu existiert ein aggregierter
Sensor, welcher den Druckverbrauch des gesamten Druckzentrums wiedergibt.

An dieser Stelle ist es moglich weitere Dashboards zu erstellen, um weitere Daten
korreliert anzuzeigen oder die Darstellungsformen zu modifizieren. Dazu konnten bei-
spielsweise die in Abschnitt 4.4.2 vorgestellten Grafana Variables eingesetzt werden, um
die interaktive Exploration der Messwerte zu ermoglichen.
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Abbildung 5.5. Schematische Darstellung des Datenflusses vom Einlesen bis zur Visualisierung der in
Abbildung 4.2, Abbildung 4.8, Abbildung 5.4 und Abbildung 5.6 dargestellten Daten.
Die Pfeile kennzeichnen die Richtung des Datenflusses. Analog zur Notation in
Abbildung 5.1 zeigt das gestrichelte Rechteck den Wirkungsbereich der Flow Engine

@. Die Rechtecke stellen verschiedene Komponenten dar, die wir in unserer Arbeit
genutzt oder entwickelt haben, die Grofie eines Rechteckes ist nicht reprasentativ fiir
die Komplexitit der assoziierten Komponente. Komponente (1), (3) und (6) stellen
wir in Abbildung 5.1 vor, Komponenten (2) und (4) erlautern wir in Abschnitt 4.3.2.
Komponente (7) erldutern wir in Abschnitt 4.2.1. Komponente stellen wir in

Abschnitt 4.1 vor. Die Komponenten (5), (8), (9), @ und @ werden in Kapitel 2
eingefiihrt.
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Abbildung 5.6. Dashboard Oberfldche mit Messwerten des Druckzentrums der Kieler Nachrichten.
Das Dashboard zeigt in diesem Fall Messwerte des Zeitraums vom 01.08.2018 06:00:00
Uhr bis zum 02.08.2018 06:00:00 Uhr. Oben wird der Gesamtverbrauch abgebildet,
darunter zeigen wir Graphen und Korrelationen verschiedener Verbraucher. Die
Gauges im unteren Teil des Dashboards zeigen Verbraucher, deren Energieverbrauch
vermeintlich weniger Relevanz besitzt.
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Kapitel 6

Evaluation

In diesem Kapitel stellen wir die Evaluation dieser Arbeit vor. In Abschnitt 6.1 erfolgt eine
Gegentiberstellung der unterschiedlichen Kommunikationswege, mit denen wir Grafana
und die Titan Plattform miteinander verbunden haben. In Abschnitt 6.2 vergleichen wir,
basierend auf Few [2006] und Yau [2014], verschiedene Aspekte unseres Dashboards mit
dem derzeit eingesetzten Frontend des Titan Control Centers. In Tabelle 6.1, Tabelle 6.2
und Tabelle 6.3 formulieren wir die wichtigsten Punkte, die aus den jeweiligen Vergleichen
resultieren. In Abschnitt 6.3 diskutieren wir diese Ergebnisse abschliefsend.

6.1. Gegeniiberstellung der Kommunikationswege

Wir haben je zwei Wege aufgezeigt, mit denen sowohl das Titan Control Center mit
Grafana verbunden werden als auch die Flow Engine mit Prometheus kommunizieren
kann. Im Folgenden vergleichen wir zunichst die Kommunikationskanile, mit denen das
Titan Control Center angebunden ist, und stellen darauffolgend die unterschiedlichen
Moglichkeiten der Anbindung der Flow Engine gegeniiber.

6.1.1. Vergleich von REST Adapter und Prometheus

Wir haben in Kapitel 4 verschiedene Wege aufgezeigt, wie Verbindungen zwischen einer
Monitoring Plattform (hier Titan) und einem Frontend Analyse- und Visualisierungsfra-
mework (hier Grafana) aufgebaut werden konnen. Dafiir haben wir die Kommunikation
tiber HTTP/REST aufgebaut und beispielhaft Prometheus als Zwischenglied integriert.
Beide Kommunikationswege haben spezifische Vor- und Nachteile. Die Verbindung tiber
HTTP/REST hat den Vorteil, dass kein zusitzliches System Ressourcen verbraucht, ist aber
dafiir darauf angewiesen, dass zu jedem Zeitpunkt simtliche Microservices verfiigbar sind
und Metrikdaten abgefragt werden konnen. Die Integration von Prometheus hingegen
erfordert das Aufbringen von zusétzlichen Ressourcen. Dafiir ermoglicht Prometheus das
(Zwischen-) Speichern von Metrikdaten und hélt diese abrufbar bereit. Dadurch kénnen
Daten abgerufen werden, obwohl die Microservices derzeit nicht aktiv sind. Prometheus
kann also als zusitzliche Isolationsschicht betrachtet werden. Ahnliches wire mit dem
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REST Adapter nur bedingt in Form von Caching! moglich.

Der Kommunikationsweg tiber REST ist auf die definierten Schnittstellen angewiesen
und ermoglicht es damit nicht, flexible Abfragen zu Gestalten. Prometheus hingegen nutzt
bei der Abfrage von Metriken die eigens entwickelte Sprache PromQL. Mit PromQL ist
es moglich, Zeitreihen fiir einen frei wihlbaren Zeitraum abzufragen. Demgegentiber
ermoglicht unsere Implementierung des REST Adapters dieses Vorgehen derzeit noch
nicht, da seitens des History Services ein solches Zeitintervall nicht vorgesehen ist. Hier
werden bei der Abfrage alter Metriken alle Records dieser Zeitreihe mitgesendet, die neuer
als der abgefragte Zeitraum sind. Das fiihrt in der verwendeten Cassandra-Datenbank des
History Services zu enorm grofien Abfrageergebnissen, welche zu einem hohen Ressour-
cenverbrauch innerhalb des History Services und des Netzwerks fithren. Wir haben dieses
Problem in Abschnitt 8.2 genauer ausgefiihrt. Fiir Abfragen, die weit in der Vergangenheit
liegen, erscheint die Nutzung von Prometheus geeigneter zu sein. Fiir Abfragen, die den
Schnittstellen der Microservices entsprechen und nahe dem aktuellen Zeitpunkt liegen,
kann die Kommunikation via REST ebenfalls als geeignet angesehen werden. Tabelle 6.1
zeigt wichtige Punkte dieses Vergleichs.

6.1.2. Vergleich der Anbindungswege der Flow Engine an Prometheus

Wir haben die Flow Engine und Prometheus tiber zwei unterschiedliche Kommunikations-
wege verbunden. Auf der einen Seite haben wir, wie in Abschnitt 4.3.1 beschrieben, ein
Python-Skript erstellt, welches einen direkten Scrape-Punkt fiir Prometheus zur Verfligung
stellt. Auf der anderen Seite haben wir einen bereits vorhandenen Brick genutzt, welcher
die Anbindung eines Flows an das Titan Control Center ermdoglicht. Diesen Weg haben wir
in Abschnitt 4.3.2 erldutert. Fiir diese Art der Verbindung werden sowohl durch die Flow
Engine als auch durch das Control Center dieselben Kafka Topics genutzt. Dadurch findet
die Kommunikation geregelt iber festgelegte Kafka Topics statt und es werden sdamtliche
Microservices angebunden, die das entsprechende Topic nutzen.

Die erste Variante bietet die Moglichkeit, dass ein Flow direkt mit Prometheus kom-
munizieren kann, ohne dass das Control Center ausgefiihrt werden muss. Andererseits ist
es nicht mehr moglich, Verarbeitungsschritte innerhalb des Control Centers durchzufiih-
ren. Dies konnte beispielsweise die Nutzung von Microservices sein, um auf Statistiken
zuzugreifen oder sie zu erstellen. Szenarien, in denen dieser Umstand sinnvoll eingesetzt
werden koénnte, wéren beispielsweise die Entwicklung und das Testen von Bricks und
Flows. Das liegt daran, dass Prometheus direkt die Moglichkeit einer einfachen Visualisie-
rung in Form von Graphen anbietet, ohne zusétzliche Komponenten wie Grafana oder das
Control Center zu benétigen. Weiter sind Anwendungsfélle, die nur dazu dienen, Mess-
oder Log-Formate eines speziellen Gerits (einmalig) tiber einen Flow beispielsweise in
Grafana zu visualisieren, denkbar. Diese Szenarien konnen insbesondere dann sinnvoll

1Beim Caching werden Informationen zwischengespeichert, um folgende Anfragen schneller bearbeiten zu
konnen.
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eingesetzt werden, wenn Messwerte diverser unterschiedlicher Gerite ohne weitere Berech-
nungsschritte bildlich dargestellt werden sollen. In einem solchen Fall muss abgewogen
werden, wie der Mehraufwand der Implementierung fiir die Anbindung an das Control
Center und die entsprechender Microservices und Schnittstellen zu Prometheus oder an-
deren Datenbanksystemen im Verhiltnis zum Nutzen steht. Die direkte Anbindung an
Prometheus kann auch dadurch motiviert werden, dass Prometheus durch die Sprache
PromQL einige Moglichkeiten bietet, um Daten zu verarbeiten und besondere Messwerte
zu filtern.

Zusammenfassend kann man sagen, dass die direkte Anbindung der Flow Engine an
Prometheus ressourcenschonend ist, einen geringeren Entwicklungsaufwand benotigt und
eine hohe Unabhéngigkeit ermoglicht. Ein Nachteil ist dabei jedoch der geringere Grad der
Integration von zusatzlichen Microservices. Wenn komplexere Aufgaben bewiltigt werden
miissen, kann demnach die indirekte Anbindung tiber das Control Center dennoch Vorteile
bieten. Die Unterschiede der beiden Wege sind in Tabelle 6.2 zusammengefasst.

6.1.3. Eigenschaften der Nutzung von Prometheus

Durch die Nutzung von Prometheus ist es moglich, tiber die Abfragesprache PromQL
verschiedene Operationen auf Metriken durchzufiihren. Neben Operationen auf Zeitreihen
kann PromQL auf die Labels verschiedener Metriken zugreifen und diese ebenfalls fiir
Berechnungsschritte nutzen. Dadurch ist es ohne weiteres Zutun Titans moglich, den
Minimum- oder Durchschnittswert einer Metrik zu ermitteln oder verschiedene Zeitreihen
zu kombinieren. Auch ist es iiber die Abfragesprache moglich, Aggregationen dhnlich zu
denen zu bilden, die in Titan als Aggregated ActivePowerRecord bezeichnet und von dem
History Service vorgenommen werden.

Wir haben uns in Kapitel 4 dafiir entschieden, AggregatedActivePowerRecord nicht
als gelabelte Serie darzustellen, sondern fiinf getrennte Zeitreihen erstellt. Zum jetzigen
Zeitpunkt wiirden wir eine gelabelte Zeitreihe fiir jeden aggregierten Sensor erstellen. Dafiir
wiirden wir ein Préfix, wie titan_aggregated wiahlen, sodass ein Metrikname beispielsweise
titan_aggregated_root heiflen wiirde, und fiir das Label Labelyng,y,, = type, die Labely,p,,s
minInW, maxInW, sumInW, averageInW, count besitzen. Ahnlich zu diesem Vorgehen
wiirden wir ActivePowerRecords den Prifix titan_machine hinzuftigen, um den Unterschied
zu einem aggregierten Sensor kenntlich zu machen. Der Grund fiir die Aktualisierung
unseres Ansatzes ist, dass tiber PromQL viele Operationen auf Labels moglich sind und
wir davon ausgehen, dass die Nutzbarkeit verbessert wird.

Im Gegensatz zu herkommlichen Datenbanksystemen, wie beispielsweise der Cassandra-
Datenbank, speichert das auf Monitoring ausgelegte Prometheussystem Daten lediglich fiir
einen begrenzten Zeitraum, die Default-Einstellung betréagt hierfiir 15 Tage. Anschlieflend
werden die dltesten Daten mit neuen iiberschrieben. Wir haben Prometheus so konfiguriert,
dass Daten fiir einen Zeitraum von 10 Jahren gespeichert werden. Um Daten aperiodisch,
fiir immer, zu speichern, kann auf externe Speichersysteme zugegriffen werden.
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6.2. Gegeniiberstellung des Grafana Dashboards und des
Frontends des Control Centers

Im Folgenden vergleichen wir das derzeit bestehende Frontend des Titan Control Centers?
mit der von uns entwickelten Dashboardlosung (siehe Abschnitt 4.4). Dabei gehen wir
zundchst auf die unterschiedlichen Visualisierungsformen ein. Anschlieffend zeigen wir
Unterschiede zwischen einer High-Level Plattform wie Grafana und einem Frontend Fra-
mework wie Vue.js® auf. Wir haben die wesentlichen Unterschiede in Tabelle 6.3 aufgezeigt.

6.2.1. Gegeniiberstellung der eingesetzten Visualisierungsformen

Sowohl das bestehende Frontend des Titan Control Centers als auch unser Entwurf set-
zen dhnliche Darstellungen zur Visualisierung von Messwerten ein. Bei den dargestellten
Messwerten der ActivePower- und Aggregated ActivePowerRecords handelt es sich um
Zeitreihendaten. Bei der Visualisierung von Zeitreihendaten liegt ein Fokus darauf, deut-
lich zu machen, welche Werte sich verdndert haben und welche gleichgeblieben sind
[Yau 2014]. Beide Frontends benutzen Graphen, Kreisdiagramme und Balkendiagramme.
Few [2006] und Yau [2014] favorisieren Balkendiagramme anstelle von Kreisdiagram-
men und begriinden dies damit, dass diese schneller lesbar seien. Der Grund hierfiir sei,

2http://samoa.se.informatik.uni-kiel.de:8185/
3https://vuejs.org/

Tabelle 6.1. Bedeutendste Unterschiede zwischen der Kommunikation tiber Prometheus oder iiber

den REST Adapter
Aspekt Prometheus REST Adapter
Ressourcenverbrauch *hoch, ein weiteres Sys- egering, der REST Adap-
tem wird durchgehend ter adaptiert ausschliefSlich
betrieben Anfragen
Abfrageflexibilitiit shoch, fiir Abfragen, die seher gering, die Imple-
mit PromQL formuliert mentierung des REST Ad-
werden konnen, andern- apters und den Schnitt-
falls gering stellen eines Microservices
miissen angepasst werden.
ekomplexe Abfragen mog-
lich
Abhiingigkeit seher gering, Prometheus  eeher hoch, der angefragte

fungiert als Datenspeicher
und ldsst Abfragen auch
dann zu, wenn die Titan
Plattform offline ist

Microservice muss online
sein
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dass Verdnderungen von mehrdimensionalen geometrischen Formen schwieriger zu erken-
nen seien als Unterschiede in Lédnge oder Position von Balken. Hollands und Spence [1992]
stimmen der Argumentation zu. Sie konstatieren jedoch, dass Kreisdiagramme sinnvoll
eingesetzt werden konnen, wenn Proportionen von unterschiedlichen Gruppen (in unserem
Fall beispielweise aggregierte Sensoren) dargestellt werden sollen. Das Grafana Dashboard
bietet zusatzlich die Visualisierung durch eine halbrunde Gauge-Darstellung, aufierdem
werden einige Diagrammtypen in Form von Stack-Diagrammen dargestellt. Fiir die Dar-
stellung von Trendanzeigen nutzen die Dashboards unterschiedliche Darstellungsformen.
Das Frontend des Titan Control Centers nutzt entsprechend der Verdnderung eingefarbte
Pfeile, um den derzeitigen Trend anzuzeigen. Unser Grafana Dashboard nutzt Panels, die
ebenfalls entsprechend der aktuellen Tendenz eingefarbt sind. Der Entwicklungsverlauf
wird jedoch in Form der prozentualen Abweichung in Prozent angezeigt (siehe Abbil-
dung 4.8). Das bestehende Frontend des Titan Control Centers greift auf eine Schnittstelle
des History Services zu, um Trend-Metriken zu erhalten. In Grafana haben wir dafiir das in
Abschnitt 4.4.1 vorgestellte Trend Box Panel genutzt, welches die Berechnung der Tendenz
direkt aus der Zeitreihe im Frontend vornimmt. Ein weiterer Unterschied ist, dass unser
Grafana Dashboard beispielsweise in Stack-Diagrammen oder bei der Anzeige verschie-
dener Korrelate mehrere Zeitreihen pro Graph gleichzeitig darstellt. Durch die Anzeige
mehrerer Zeitreihen in einem Diagramm wird ein Vergleich unterschiedlicher Messpunkte
und das Einordnen verschiedener Metriken in den Kontext anderer Metriken moglich. Yau
[2014] beschreibt die Wichtigkeit, solche Vergleiche zuzulassen, um das Datenverstandnis
zu steigern und Schlussfolgerungen zu ermdglichen. Das bestehende Frontend zeigt pro

Tabelle 6.2. Bedeutendste Unterschiede zwischen der Speicherung von Daten tiber das Control Center
und der direkten Speicherung in Prometheus

Aspekt Direkte Kommunikation Indirekte Kommunikation
(Flow Engine -> Prome- (Flow Engine -> Control
theus) Center -> Prometheus)

Ressourcenverbrauch egering *hoch, das Control Center

inkl. Kafka wird benotigt

Entwicklungsaufwand seher gering, es wird le- shoch, die Anbindung an
diglich ein Prometheus das Control Center muss
Exporter benotigt hergestellt werden

Abhiingigkeit egering, Speicherprozesse  ®eher hoch, Control Cen-
ohne das Control Center ter und Kafka miissen onli-
moglich ne sein

Grad der Integration sgering, Analysekompo- shoch, Titan Plattform

nenten der Titan Plattform
kénnen kaum genutzt wer-
den

kann genutzt werden
(bspw. Microservice fiir
Statistiken)
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Graph eine Metrik an, bietet jedoch die Moglichkeit, mehrere Zeitreihen fiir einen Vergleich
gemeinsam anzuzeigen.

Das derzeitige Frontend des Titan Control Centers ist mit mehr Microservices verbunden
als unser Grafana Dashboard, insbesondere ist der Microservice fiir Statistiken eingebunden.
Da in unserem prototypischen Ansatz zum jetzigen Zeitpunkt diese Metriken noch nicht
vorliegen, konnen wir keinen Vergleich der Darstellungsformen aufzeigen.

Wir haben das von uns entwickelte Dashboard so aufgebaut, dass es mehrere Das-
hboards gibt, jede einzelne Seite jedoch genau auf eine Fenstergrofie skaliert wird. Wie
in Abbildung 4.2 und Abbildung 4.8 zu sehen, sind dafiir Darstellungen zum Teil ne-
beneinander angeordnet. Das aktuell eingesetzte Frontend stellt Graphen grundsétzlich
untereinander dar, wodurch das Dashboard nicht auf einer Seite skaliert werden kann. Few
[2006] problematisiert die Notwendigkeit des Wechsels der Ansicht durch Scrollen oder
Umschalten, da ein Betrachter sich wahrend des Umschaltens nur wenige Informationen
merken kann. Ein Wechsel verschiedener Perspektiven sei jedoch dann niitzlich, wenn
berticksichtigt wird, dass zusammenhédngende Informationen gemeinsam angezeigt werden
konnen, ohne dass ein Umschalten benétigt wird.

Die eingesetzten Visualisierungsformen beider Dashboards sind einfach und tibersicht-
lich gehalten und zeigen die reinen Metrikdaten. Die einzelnen Fenster der Visualisierung
besitzen keine aufwendigen Verzierungen oder Animationen, wodurch die Messwerte gut
lesbar sind. Fiir Few [2006] ist dies ein wichtiges Kriterium fiir ein gutes Dashboard-Design,
da das Hauptaugenmerk auf das Wesentliche — die Messwerte — ausgerichtet ist. Der
Fokus ist so stark auf die Messwerte ausgelegt, dass der Hintergrund der Daten (bspw.
aggregierter Sensoren) nicht weiter ausgefiihrt wird. Yau [2014] gibt zu bedenken, dass die
schriftliche Erkldarung von Daten dem Verstdndnis dienlich sein kann. Wir gehen allerdings
an dieser Stelle davon aus, dass die Benutzer beider Dashboardldsungen hinreichend mit
dem Hintergrund der Daten vertraut sind, sodass die Ubersichtlichkeit der Darstellung als
oberste Prioritdt angesehen wird.

Beide Dashboards sind in der Lage, kontinuierlich neue Metrikdaten abzufragen. Das
bestehende Frontend des Titan Control Centers aktualisiert die Metrikdaten in einem
festgelegten Intervall und bietet die Moglichkeit, den Vorgang zu pausieren. Das Grafana
Dashboard erméoglicht zusétzlich die Einstellung der gewiinschten Abfrageperiode. Weiter
ist es mithilfe Grafanas moglich, einen gezielten Zeitraum abzufragen. Abbildung 5.6 zeigt
die Abfrage eines Zeitraumes in der Vergangenheit.

Ein weiterer Unterschied besteht im Aufbau der Navigation. So ist es im bestehen-
den Frontend moglich, durch die bestehende Sensor-Konfiguration zu navigieren und
untergeordnete Sensoren anzuzeigen oder zu einem iibergeordneten Sensor zu navigieren.
Abbildung 6.1 zeigt die entsprechende Navigationsleiste.

Bei der Implementierung unseres Dashboards haben wir uns nicht an der Struktur
der Konfiguration orientiert. Unser Fokus liegt auf einem Top-Down-Ansatz. So zeigt das
erste vorkonfigurierte Dashboard unseres Entwurfs die als am wichtigsten angesehenen
Verbraucher. Das zweite Dashboard zeigt detaillierte Messwerte unterschiedlicher Sensoren
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My Company / Cooling / AC System Children ~

AC1

AC2
N N -
Last hour Last 24 hours Last 7 days

Abbildung 6.1. Navigationsleiste des aktuellen Frontends des Control Centers, um zwischen der
Anzeige unterschiedlicher Werte umzuschalten. Die Pfeile zeigen Trendanzeigen.

und ermoglicht es, interaktiv neue Korrelationen in vorhandenen Darstellungsformen zu
konfigurieren. Das Dashboard fiir die Daten des Kieler Druckzentrums haben wir so konfi-
guriert, dass diejenigen Verbraucher angezeigt werden, welche den hichsten Energiebedarf
aufweisen. Auflerdem haben wir verschiedene Messwerte miteinander korreliert.

6.2.2. Gegeniiberstellung von Grafana und Vue.js

In dem von uns vorgestellten Verfahren nutzen wir Grafana als Grundlage fiir eine Single-
Page Anwendung. Grafana ist eine hédufig eingesetzte Plattform fiir Analyse und Moni-
toring von Daten. Grafana ermoglicht die Kreation von Dashboards per Drag and Drop.
Das bestehende Frontend des Titan Control Centers ist unter Nutzung des Single-Page
Frameworks Vue.js geschrieben. Im Gegensatz zu einer Eigenentwicklung, wie sie mithilfe
von Vue.js moglich ist, profitiert man durch Nutzung Grafanas davon, dass verhaltnismafSig
wenig eigene Entwicklungsarbeit nétig - aber moglich ist. Das heifdt, Grafana wird stetig
weiterentwickelt, neue Datenquellen werden angebunden und Fehler behoben. Gleichzeitig
ist es aber auch moglich, eigene Plug-ins zu entwickeln. Wie in Abschnitt 8.2 ausgefiihrt
konnte ein Admin Plug-in entwickelt werden, welches die Aggregation von Sensoren analog
zu dem bereits vorhandenen Titan Frontend ermoglicht. Mit dieser Entwicklung wire
Grafana als Frontend ohne Einschrankung nutzbar. Durch das Wegfallen der Entwick-
lungsarbeit an dem Frontend und die Moglichkeit, weitere Datenquellen oftmals ohne
Entwicklungsarbeit anbinden zu kénnen, kénnen Ressourcen anderweitig eingesetzt wer-
den. Um die Kommunikation mit Grafana aufbauen zu konnen, wiirde grundsétzlich der
Einsatz von Datenbanken geniigen, mit denen Grafana kommunizieren kann*. Durch die
einfache Moglichkeit weitere Datenquellen anzubinden konnte auch der Integrationspro-
zess von Systemen und Produktionsstatten begiinstigt werden. Das liegt daran, dass fiir die
Integration unterschiedlicher Systeme und Datenformate verschiedene Datenbanktechnolo-
gien pradestiniert sein konnen. So konnte die Ausfiihrung spezifisch angepasster Flows

4https://grafana.com/grafana/plugins?type:datasource
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Tabelle 6.3. Bedeutendste Unterschiede zwischen dem aktuellen Frontend und dem Grafana Dash-

board
Aspekt Aktuelles Frontend des Grafana Dashboard
Control Centers
Technologie *Vue js *Grafana
Anpassungsaufwand eeher hoch, dafiir grofe seher gering, dafiir einge-

Visualisierungsformen

Abfrage- und Visualisie-
rungsmoglichkeiten

Freiheiten

*Graph, Kreisdiagramm,
Balkendiagramm, Trendan-
zeige (Pfeil), Histogramm

*Es wird auf die bestehen-
den Microservices zuge-

schrankt durch die Gren-
zen Grafanas

*(Stack-) Graph, Kreisdia-
gramm, (Stack-) Balken-
diagramm, (Bar-) Gauge-
diagramm, Trendanzeige
(Prozentangabe)

*Es kann zusatzlich Prom-
QL eingesetzt werden

griffen *Visualisierungen iiber
*Visualisierungen sind das Frontend moglich,
abhéngig von der Imple- aber abhédngig von Grafa-
mentierung, dafiir keine na

Einschrankung

Informationen in verschiedene Datenbanken speichern, auf die beispielsweise tiber Grafana
zugegriffen werden kann.

Eine Eigenentwicklung hingegen ermoglicht die Entwicklung einer Plattform, die in
ihrer Gdnze an die Anforderungen angepasst werden kann. Dieser Punkt ist insbesondere
dann wichtig, wenn das Frontend der Titan Plattform fiir weitere Aufgaben, die iiber die
Anzeige von Monitoringdaten hinausgehen, ausgebaut werden soll.

6.3. Diskussion

Wir haben im vorherigen Abschnitt unterschiedliche Aspekte unserer Arbeit untersucht
und an verschiedenen Stellen Unterschiede herausgearbeitet und diese in Tabelle 6.1,
Tabelle 6.2 und Tabelle 6.3 dargestellt.

Aufbauend auf den Ergebnissen aus Tabelle 6.1 gehen wir davon aus, dass ein zeit-
gleicher Betrieb beider Kommunikationswege ein sinnvolles Einsatzszenario ergibt. Der
Einsatz von Prometheus ermoglicht das flexible Gestalten von Anfragen und folglich von
Visualisierungen. Den zeitgleichen Einsatz des HTTP/REST Kommunikationskanals halten
wir fiir sinnvoll, da auf diese Weise weitreichendere Berechnungen, als die, die mit PromQL
ermoglicht werden, durchgefiihrt werden konnen. Wir haben uns in dieser Arbeit nicht
mit der Effizienz der Datenbanksprache PromQL beschiftigt. Aus diesem Grund kénnen
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wir an dieser Stelle keine Aussage dartiber treffen, ob beispielsweise die Aggregation von
Sensoren iiber Prometheus oder iiber das eventbasierte Berechnungsverfahren des History
Services effizienter ist oder besser skaliert. Auch wére es moglich, dass berechnete Werte
verschiedener Microservices in einer Prometheus Datenbank gespeichert werden. So kdnnte
einerseits von der Berechnung der Microservices und andererseits von PromQL profitiert
werden.

Tabelle 6.2 zeigt Unterschiede auf, die bei der Verbindung der Flow Engine mit Grafana
entstehen. So haben wir den Weg iiber das Control Center und einen Weg vorgestellt, wie
Daten direkt in Prometheus gespeichert werden konnen. An dieser Stelle halten wir es fiir
sinnvoller, wenn die Kommunikation fiir ActivePowerRecords iiber das Titan Control Center
durchgefiihrt wird. Das liegt daran, dass Metrikdaten in diesem Fall im System der Titan
Plattform vorliegen und verarbeitet werden konnen. Allerdings kann beispielsweise fiir das
Erheben von Ereignisprotokollen oder die Integration von selten genutzten Maschinen auch
der direkte Weg favorisiert werden. Insbesondere aus wirtschaftlicher Perspektive kann der
direkte Kommunikationskanal Entwicklungsarbeit sparen und damit eine Kostenreduktion
bewirken.

In Tabelle 6.3 haben wir die wichtigsten Unterschiede und Gemeinsamkeiten beider
Dashboards tabellarisch dargestellt. Es fillt auf, dass die Unterschiede vor allem in techni-
schen Aspekten bestehen, da dhnliche Visualisierungsformen eingesetzt werden. Auf der
technischen Seite sind beide Losungen jedoch duferst verschieden, dies wird vor allem
dann deutlich, wenn ein Fokus auf den Entwicklungsaufwand oder auf die Moglichkeit
gelegt wird, flexible Metrikabfragen zu stellen und zu visualisieren.

Abhangig von Anforderungen und individuellem Einsatzgebiet erscheint die Inte-
gration von Grafana oder die Entwicklung eines Dashboards mithilfe eines JavaScript
Frameworks wie Vue.js vorzuziehen zu sein. Fiir den Datenzugriff kann es daher fiir
verteilte Anwendungsszenarien von Vorteil sein, die Kommunikation tiber eine Kombina-
tion aus einem Monitoring Toolkit wie Prometheus und stark individualisierbaren REST
Schnittstellen aufzubauen. Diese Kombination ermoglicht unseres Erachtens nach sowohl
das Ausfiihren von flexiblen Operationen auf Zeitreihen als auch die Ubertragung und
Darstellung komplexer Berechnungen.
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Kapitel 7

Verwandte Arbeiten

In diesem Kapitel verorten wir unsere Arbeit im Kontext dhnlicher wissenschaftlicher
Publikationen. Wir konnten zum Zeitpunkt dieser Arbeit keine Forschungsergebnisse tiber
Dashboarding anderer verteilter Monitoring Plattformen als Titan finden, die einen Fokus
auf die Integration eines Dashboards in ein vorhandenes System legen. In Abschnitt 7.1
ordnen wir eingesetzte Technologien ein, in Abschnitt 7.2 den vorgestellten Ansatz.

7.1. Verortung eingesetzter Technologien

Die wichtigsten eingesetzten Technologien unserer Arbeit sind das Monitoring- und Aler-
tingtoolkit (MAT) Prometheus sowie die Analyse- und Visualisierungsplattform Grafana
(siehe Kapitel 2). Prometheus ist eine Open Source Plattform fiir Monitoring und Alerting
und basiert auf einer Zeitreihendatenbank. Graphite! basiert ebenfalls auf einer Zeitreihen-
datenbank und kann durch weitere externe Systeme ebenfalls als MAT eingesetzt werden.
Prometheus ermoglicht durch das verwendete Datenmodell und PromQL weitreichendere
Operationen mit den Daten. Graphite hingegen ist besser geeignet, wenn historische Daten
verarbeitet werden. Genau wie Graphite ist InfluxDB? ein push-basiertes Datenbanksystem
und verfolgt damit einen anderen Ansatz als Prometheus. Durch einen pull-basierten
Ansatz wird es beispielsweise moglich, an einer Stelle zu konfigurieren, in welchen In-
tervallen Metriken gespeichert werden sollen. In einem push-basierten Ansatz ist diese
Konfiguration an jedem Ort vorzunehmen, an denen Speichervorgénge initiiert werden. Fiir
alle drei Systeme existieren Grafana Datenquellen Plug-ins, sodass eine Kommunikation
mit Grafana aufgebaut werden kann.

Neben der haufig eingesetzten Kombination aus Prometheus und Grafana existiert ein
weiterer Software-Stack fiir das Erheben, Monitoren und Visualisieren von Daten: der ELK-
Stack. Dabei werden durch ElasticSearch® Metriken gespeichert, durch Logstach* erhoben
und verarbeitet. Anschliefend werden die Metriken mithilfe der zu Grafana existierenden
Alternative Kibana® visualisiert.

1https://graphite.readthedocs.io/en/latest/
2https://www.inﬂuxdata.com/
3https://www.elastic.co/de/
4https://www.elastic.co/de/products/togstash
5https://www.elastic.co/de/products/kibana
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7. Verwandte Arbeiten

7.2. Verortung unserer Arbeit

Das Frontend des Titan Control Centers (sieche Abschnitt 2.3.2) ist wie unsere Entwicklung
des Grafana Dashboards als Frontend der Titan Plattform konzipiert. Anders als unser
Ansatz setzt das Frontend des Titan Control Centers dabei auf eine Eigenentwicklung
(siehe Abschnitt 6.2). Das Frontend des Titan Control Centers unterstiitzt im Gegensatz
zu unserem Dashboard die Moglichkeit zu konfigurieren, welche Sensoren automatisch
zu einer Gruppe aggregiert werden. In unserem Ansatz setzen wir hingegen den Fokus
darauf, eine einheitliche Visualisierung verschiedener Systeme bereitzustellen und von der
Nutzung einer high-level Dashboard-Plattform zu profitieren. In unserem Ansatz setzen
wir weiter darauf, ein weiteres Monitoringsystem zu integrieren, welches zum Anzeigen
von Metriken durch Grafana aufgerufen wird.

Ein anderes Verfahren stellt Chan [2019] vor, dabei werden Metriken von unterschiedli-
chen Systemen erhoben und ebenfalls in Grafana visualisiert. Anders als bei der Kombinati-
on von Grafana und einer Monitoring Plattform stellt Chan ein Verfahren vor, um Metriken
eines Superclusters zu erheben und anzuzeigen. Im Gegensatz zu unserem Verfahren wird
kein Prometheussystem integriert, stattdessen werden Metriken verschiedener Endpunkte
tiber Telegraf® erhoben und in einer InfluxDB-Datenbank gespeichert. Eine Verbindung
zwischen Telegraf und Prometheus ist ebenfalls moglich. Auf diese Datenbank wird zwecks
Visualisierung von Grafana zugegriffen. Neben der Speicherung in der InfluxDB werden
ebenfalls Metriken in einer PostgrSQL’-Datenbank gespeichert. Als Begriindung fiir dieses
Vorgehen wird angegeben, dass komplexere Metrikabfragen moglich werden, um weitere
Korrelationen und Informationen zu gewinnen. Unser Ansatz sieht hingegen vor, auf
verschiedene Microservices der Titan Plattform zuzugreifen, um komplexere Berechnungen
wie beispielsweise Statistiken zur Visualisierung abzufragen (siehe Abschnitt 8.2).

Ein experimentelles Dashboard fiir Management und Monitoring einer Microservice-
Architektur wird in Mayer und Weinreich [2017] vorgestellt. Hier wird ein zentrales Dash-
board eingesetzt, um Daten verschiedener Microservices darzustellen. Die Kommunikation
zwischen dem Dashboard und den Microservices ist iiber das REST Programmierpara-
digma umgesetzt. Im Fokus dieser Arbeit steht die Visualisierung von Informationen
fiir verschiedene Zielgruppen. So werden beispielsweise Informationen {iber die Laufzeit
fir Entwickler oder Informationen tiber die Systemauslastung fiir Betreiber (Operator)
dargestellt. Dieser Ansatz geht tiber die derzeitig genutzten Visualisierungswerte unseres
Dashboards hinaus. In Abschnitt 8.2 zeigen wir die Moglichkeit auf, die Titan Plattform zu
monitoren. Mit dieser Erweiterung wiren wir ebenfalls in der Lage eine Entwicklerperspek-
tive und eine Kundenperspektive unseres Dashboards darzustellen. Grundsétzlich verfolgt
unser Dashboard jedoch denselben Ansatz, dass fiir verschiedene Bereiche verschiedene
Dashboard-Ansichten zur Verfligung stehen (in unserem Fall Titan View 1, Titan View 2,
Kieler Nachrichten).

6https://www.influxdata.com/time-series-platform/telegraf/
7https://www.postgresql.org/
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Ahnlich wie die Titan Plattform basiert das Softwarevisualisierungstool Explorviz
[Fittkau u. a. 2017] ebenfalls auf dem Microservice-Architekturmuster. Explorviz ermég-
licht es, Kommunikation, Auslastung und Ressourcenverbrauch einer Software zur Laufzeit
grafisch darzustellen. Krippner [2019] untersucht Design- und Implementierungsmoglich-
keiten eines Dashboards fiir die Exlporviz Plattform. Dabei werden die Daten, die zur
Laufzeit einer zu visualisierenden Software erhoben werden, in einem neuentwickelten
Dashboard dargestellt. Dafiir wird, dhnlich zu unserem Ansatz, eine Backend und eine
Frontend Komponenten entwickelt. Innerhalb von Exlporviz wird zur Kommunikation
zwischen den Microservices Apache Kafka genutzt, dieses Vorgehen ist dhnlich wie in
der Titan Plattform. Die Backend Komponente greift auf die tiber Kafka tibertragenen
Daten zu und stellt diese iiber eine REST API derart zur Verfiigung, dass das Frontend
diese in benétigten Formaten abgreifen kann. Dieses Vorgehen dhnelt der Architektur des
Kafka Exporters, der in unserem Ansatz Metriken fiir Prometheus zur Verfiigung stellt. Im
Gegensatz zu unserem Dashboard-Entwurf stellt die Entwicklung der Frontend Kompo-
nente fiir Explorviz eine Erweiterung der bestehenden Weboberflache dar. Die Frontend
Komponente ermoglicht dem Nutzer ebenfalls die flexible und individuelle Gestaltung des
Dashboards durch das Hinzuftigen und Konfigurieren von Widgets, die zur Visualisierung
genutzt werden. Dieses Vorgehen kann mit dem Platzieren und Konfigurieren verschiede-
ner Panel Plug-ins in Grafana verglichen werden. Die eingesetzten Technologien beider
Ansitze unterscheiden sich an verschiedenen elementaren Punkten: Die Erweiterung des
Explorviz-Frontends basiert auf dem Javascript Framework Ember.js® und ist damit eher
mit der Technologie des derzeit eingesetzten Frontends des Titan Control Centers als mit
der in unserem Ansatz eingesetzten Grafana Plattform zu vergleichen.

8https://emberjs.com/
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Kapitel 8

Fazit und Ausblick

8.1. Fazit

Das tibergeordnete Ziel dieser Bachelorarbeit war aufzuzeigen, wie eine Analyse- und
Monitoring Plattform wie Grafana als Frontend einer verteilten Industrial DevOps Plattform
integriert werden kann. Dazu haben wir gezeigt, wie verschiedene Kommunikationskanile
zwischen der Titan- und der Grafana Plattform hergestellt werden konnen. Insbesondere
sind wir dabei darauf eingegangen, welche Eigenschaften die Nutzung eines Monitoring-
und Alerting-Toolkits wie Prometheus mit sich bringt, wenn dieses als Zwischenglied
zwischen Titan und Grafana platziert wird.

Zur Gestaltung des Dashboards haben wir zwei Datensédtze nutzen kénnen. Auf der
einen Seite waren dies generierte Testdaten, die die Demoversion der Titan Plattform bereit-
stellt, auf der anderen Seite echte Messwerte des Druckzentrums der Kieler Nachrichten.
Insbesondere der zweite Datensatz ermdoglichte es uns, verschiedene Korrelate herzustellen.
Dazu haben wir verschiedene Technologien und Kommunikationswege genutzt, sodass
wir Informationen tiber das Control Center und die Flow Engine erheben konnten. Zur
Visualisierung haben wir unterschiedliche Moglichkeiten der Grafana Plattform angewen-
det und mehrere Dashboards erstellt, die verschiedene Perspektiven auf die vorhandenen
Messungen zeigen.

Abschlieflend haben wir gezeigt, welche Vor- und Nachteile der Einsatz einer Plattform
wie Grafana fiir ein Projekt wie Titan entgegen einer Eigenentwicklung bedeuten kann und
haben verwendete Visualisierungsformen gegeniibergestellt und nach Few [2006] und Yau
[2014] verglichen.

8.2. Ausblick

Aufbauend auf unsere bisherige Arbeit kann die Dashboardlésung in vielfaltiger Weise
weiterentwickelt werden. Ein erster Schritt zukiinftiger Arbeit konnte die Anpassung
des REST API des History Services sein. Wahrend der Kommunikation {iber den REST
Adapter wird derzeit bei der Abfrage einer Metrik lediglich der Anfangszeitpunkt, nicht
aber der Endzeitpunkt fiir den Aufbau der Response-Nachricht genutzt. Das liegt daran,
dass der History Microservice zum Zeitpunkt dieser Arbeit nur einen Parameter after ent-
gegennimmt. Die Erweiterung der REST API um einen Parameter, der den Endzeitpunkt
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kennzeichnet, konnte zur Effizienzsteigerung der Kommunikation fithren. Um die Unter-
stlitzung eines zweiten Anfrageparameters herzustellen, haben wir den History Service
entsprechend angepasst und einen entsprechenden Merge Request gestellt.

Weiter konnte die Namenskonvention der Sensoren dahingehend gedndert werden, dass
fiir aggregierte Sensoren der Préfix titan_aggregated und fiir normale Sensoren titan_machine
gesetzt wird. Wahrend der Nutzung von Prometheus konnten mit dieser Namenskonventi-
on Labels fiir die Werte aggregierter Sensoren genutzt werden.

Auch die Entwicklung eines Admin Plug-ins kénnte eine sinnvolle Erweiterung der
entwickelten Dashboardlosung bieten, um die Aggregation von Sensoren {iber das Grafana
Dashboard zu ermoglichen. Dazu bietet die Grafana Plattform die Moglichkeit, eigene Plug-
ins zu entwickeln! und individuelle Funktionalitdten im Dashboard zu platzieren. Grafana
Plug-ins konnen in JavaScript (beispielsweise mit Angular?, React?, Vue.js) implementiert
werden. Unser Grafana Dashboard bietet derzeit keine Moglichkeit zu konfigurieren,
welche Sensoren automatisch zu einer Gruppe (Aggregated ActivePowerRecord) aggregiert
werden sollen.

Ein weiterer Vorschlag ist die Integration des in Abschnitt 4.4.1 vorgestellten Panels
zur Anzeige von verschiedenen Diagrammtypen. Das Panel ermoglicht die Abfrage der
Konfiguration iiber die Angabe einer URL. Hierfiir konnte eine weitere Schnittstelle am
REST Adapter hinzugefiigt werden. Eine grafische Anordnung der Sensor-Hierarchie
konnte dem Verstandnis der Monitoringwerte dienen und die Konfiguration weiterer
Dashboards erleichtern.

Eine weitere Idee ist, nicht nur Metrikdaten von Gerdten und Produktionsstrafien zu
erheben, sondern auch Kennzahlen tiber die Auslastung der Titan Plattform zu ermitteln.
Die Titan Plattform kommuniziert intern tiber das Nachrichtensystem Kafka. Es ist moglich,
das Nachrichtensystem zu monitoren. Dafiir stellt Prometheus einen Metrik Exporter*
zur Verfligung, der in der Lage ist, [MX-Metriken zu exportieren. Zusétzlich zu diesem
Exporter konnte beispielsweise die REST API des History Services derart angepasst werden,
dass die Anzahl der Speichervorgénge oder der Speicherverbrauch der Datenbank durch
Prometheus abgefragt werden konnen. Diese Erweiterung konnte noétige Kennzahlen
beispielsweise fiir Skalierungs- oder Debugzwecke liefern.

Ein weiterer Vorschlag ist die Einfiihrung eines Alarmsystems. Bisher fokussiert die
Titan Plattform im Wesentlichen das Visualisieren und Verarbeiten von Messwerten. Neben
der Visualisierung ermoglicht Grafana das Alerting, durch welches ein Alarm ausgelost
wird, wenn ein Messwert einen kritischen Schwellenwert iiberschreitet. Ein Alarm kann
tiber diverse Kommunikationswege (u. a. E-Mail, HTTP, Kafka, Slack® ) versendet werden.
So konnten Verantwortliche benachrichtigt werden, wenn das Kiihlsystem so wenig Strom
verbraucht, dass eine erfolgreiche Kiihlung der Produktion unwahrscheinlich erscheint.

1https://grafana.com/docs/plugins/developing/development/
2https://angular.io/

3https://reactjs.org/
4https://github.com/prometheus/jmx,exporter
5https://slack.com/intl/de-de/
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